1 — Rekonstrukce citliveho dokumentu ze
sitového provozu - Sitova analyza
Autor: Pavel Minarik

Zadani

Existuje podezreni na Unik citlivych dat. Jako forenzni analytik jste ziskal
prilozeny zachyt provozu zaméstnance, ktery je za tnik dat zfejmé zodpovédny.
Dokazete zrekonstruovat obsah dokumentu, ktery unikl?

Priloha: 01_mystery_file.pcap

Reseni

Uloha je zaloZzena na analyze sitového provozu, a extrakci neznamych dat. Pomoci programu Wireshark rucné
analyzujeme soubor pcap se sitovym provozem, zjistime, Ze obsahuje komunikaci s tiskarnou na portu 9100 a
extrahujeme z ni data. Tato data si nasledné prohlédneme a zjistime, Ze se jedna o jazyk PostScript — predchudce
formatu PDF, ktery se hojné pouziva k odesilani dokumentu k tisku. Nakonec miizeme pouzit napriklad Linuxovy

nastroj gs (GhostScript) na zobrazeni obsahu souboru nebo ps2pdf na prevedeni do formatu PDF. Také je
mozné pouzit néjaky webovy nastroj s podobnou funkcionalitou, napriklad tento.

Nejprve otevieme soubor ve Wiresharku. VSimneme si, Ze kromé par packet, které obsahuji nesouvisejici sitovou
komunikaci se zde nachazi pouze jeden TCP stream s cilovym portem 9100. Tento port pouziva mj. také protokol
JetDirect, ktery pouzivaji tiskarny spolecnosti HP. Pro zobrazeni prenesenych dat v tomto streamu ma Wireshark
nastroj Follow TCP Stream, ktery vyvolame kliknutim pravym tlac¢itkem na libovolny z paketu ze streamu:

Mark/Unmark Packet Ctri+M
} Ignore/Unignore Packet Ctrl+D
Set/Unset Time Reference cerl+T
Time Shift... Cerl+Shift+T
Packet Comments 3
No. Time Source Edit Resolved Name nfo ]
50 6.410237 147.251.13.125 50960 — 9100 [ACK] Seq=23361 Ack=1 Win=65536 Len=1460
51 6.411064 10.48.12.15 Apply as Filter * 9100 - 50960 [ACK] Seq=1 Ack=24821 Win=2840 Len=0
52 6.411118 147.251.13.125 Prepare as Filter » 58960 — 9100 [ACK] Seq=24821 Ack=1 Win=65536 Len=1460
53 6.411118 147.251.13.125 e 58960 — 9100 [ACK] Seq=26281 Ack=1 Win=65536 Len=1460
Conversation Filter »
54 6.411988 10.48.12.15 9100 — 50960 [ACK] Seg=1 Ack=27741 Win=2068 Len=0
55 6.412038 147.251.13.125 Colarize Conversation * 50060 . 9100 [ACK] Seq=27741 Ack=1 Win=65536 Len=1460
56 6.412856 10.48.12.15 scTP » 9180 — 50960 [ACK] Seq=1 Ack=29201 Win=3680 Len=0
57 6.412906 147.251.13.125 Follow » TCP Stream Cirlealtishifier “L Win=65536 Len=1460

58 6.412919 147.251.13.125 =1 Win=65536 Len=1460
UDP & r Ctl t+

"Y1 win=2ges Len=o

59 6.413733 10.48.12.15 Copy »
60 6.413770 147.251.13.125 ft+E 1 Win=65536 Len=1460
61 6.414642 10.48.12.15 Protocol Preferences ' froc W Win=4420 Len=0

62 6.414686 147.251.13.125 Decode As... ey, Tl Win=B5536 Len=1468

63 6.414697 147.251.13.125 R =1 Win=65536 Len=1460

Show Packet in New Window
— 1 Win=65536 Len=1468

31 Win=2888 Len=0

. 415688 ©147.251.13.125

66 6.415734 147.251.13.125 10.48.12.15 TCP 1 Win=65536 Len=1460
67 6.416651 10.48.12.15 147.251.13.125 TCP rreem—— R T Py
68 6.416689 147.251.13.125 10.48.12.15 TCP 1514 50960 - 910@ [ACK] Seq=39421 Ack=1 Win=65536 Len=1460
69 6.416698 147.251.13.125 16.48.12.15 TCP 1514 50968 - 91688 [ACK] Seq=40881 Ack=1 Win=65536 Len=14608
78 6.417528 10.48.12.15 147.251.13.125 TCP 60 9100 - 58960 [ACK] Seq=1 Ack=42341 Win=2828 Len=0
»-Frame 64: 1514 bytes on wire (12112 bits), 1514 bytes captured (12112 bits) 00 1f 9e bb 36 49 08 60 6e 05 42 b6 @8 0O 45 00 61" nB - E
@5 dc 59 96 40 00 80 86 00 GO 93 fb @d 7d Ga 3@ Y@ }e
»-Ethernet II, Src: ASUSTekC_05:42:b6 (@8:60:6e:05:42:b6), Dst: Cisco_bb:36:49 (I @c BF c7 10 23 8¢c ce b6 1c 88 88 a3 7a 9d 50 18 # z-P
» Internet Protocol Version 4, Src: 147.261.13.125, Dst: 10.48.12.15 91 06 bd 85 00 06 42 5a  5d 21 4T 32 22 Ge 59 6a BZ ]102"nYj
56 55 73 6d 66 42 5a 5d 21 4f 32 22 Ge 59 Ga 56 VUsmTBZ] !02"nYjVv
p-Transmission Control Protecol, Src Port: 50960, Dst Port: 9100, Seq: 36501, Ac 55 73 4a 2b 21 45 42 6d 66 42 5a 5d 21 4f 32 22  UsJ+!EBm fBZ]!02"
»-Data (1460 bytes) Ge 59 6a 56 55 73 6d 66 42 bSa 5d 21 4f 32 22 Be nYjvUsmf BZ]!02"n

59 6a 56 55 73 6d 66 42 5a 5d 21 4f 32 22 6e @d  YjVUsmfB Z]!'02"n
@a 59 6a 56 55 73 6d 66 42 5a 5d 21 4f 32 22 Ge YjVUsmf BZ]!'02"n
59 6a 56 55 73 6d 66 42 5a 5d 21 4f 32 22 6e 59 YjVUsmfB Z]!02"nY
Ga 56 55 73 6d 66 42 5a 5d 21 4f 32 22 6e 59 6a  jVUsmfBZ ]!02"nYj
56 55 73 6d 66 42 5a 5d 21 4f 32 22 6e 59 6a 56 VUsmfBZ] '02"nYjV
55 73 6d 66 42 5a 5d 21 4f 32 22 6e 0d @a 59 6a  UsmfBZ]! 02"n- -¥j
56 55 73 6d 66 42 5a 5d 21 4f 32 22 6e 59 6a 56 VUsmfBZ] !'02"nYjV
55 73 6d 66 42 5a 5d 21 4f 32 22 6e 59 6a 56 55 UsmfBZ]! 02"nYjvU
73 6d 66 42 5a 5d 21 49 71 3f 42 21 4f 32 22 6e  smfBZ]!I g?B!02"n
59 6a 56 55 73 6d 66 42 5a 5d 21 4f 32 22 6e 589  YjVUsmfB Z]!02"nY
Ga 56 55 73 6d 66 42 5a 56d Bd Ba 21 4f 32 22 Ge iVusmfBZ 1--'02"n

O 7 01_mystery._file.pcap Packets: 5470 - Displayed: 5470 (100.0%) Profile: Default
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Po kliknuti se nam zobrazi nové okno, ve kterém najdeme vSechna prenesena data:

.%-12345X@PJL JOB NAME = "Sk..obn. strana"@PJL ENTER LANGUAGE = POSTSCRIPT
%!PS

%HXRXbegin

%kXRXend

%!P5-Adobe-3.08

%%Title: (Sk\372\2320bn\341 strana)

%¥Creator: PScript5.dll Version 5.2.2
%¥%CreationDate: 3/29/2018 11:3:37

%XkFor: Ati

%%BoundingBox: (atend)

%%Pages: (atend)

%%0rientation: Portrait

%%PageOrder: Special
%¥%DocumentNeededResources: (atend)
%%DocumentSuppliedResources: (atend)
%%DocumentData: Clean7Bit

%%TargetDevice: (Xerox Global Print Driver)
%¥Languagelevel: 3

%%DriverName: Xerox Global Print Driver PS
%%DriverLanguage: English

%%DCPVer: UNIV 5.585.13.1

%%DriverBuildVer: 5.585.13.6N 2017.11.28
%%Copyright . 2800-2017 Xerox Corporation. A1l Rights Reserved.
%%XEROX is a registered trademark of Xerox Corporation.
%¥%RenOSVer: Windows 10.0, build 16299 (64 bit)
%%DataType: RAW

%REndComments

%¥BeginDefaults
%%PageBoundingBox: 15 15 580 827
%%ViewlngOrientation: 1 @ 8 1
%REndDefaults

%%BeginProlog

%¥BeginResource: file Pscript_WinNT_ErrorHandler 5.0 @

/currentpacking where{pop/oldpack currentpacking def/setpacking where{pop
false

setpacking}if}if/$brkpage 64 dict def $brkpage begin/prnt{dup type/stringtype
ne{=string cvs}if dup length 6 mul/tx exch def/ty 10 def currentpoint/toy
exch

def/tox exch def 1 setgray newpath tox toy 2 sub moveto @ ty rlineto tx @
rlineto @ ty neg rlineto closepath fill tox toy moveto @ setgray show}bind
def

/nl{currentpoint exch pop lmargin exch moveto @ -10 rmoveto}def/=={/cp @ def
typeprint nl}def/typeprint{dup type exec}readonly def/lmargin 72 def/rmargin
72

def/tprint{dup length cp add rmargin gt{nl/cp @ def}if dup length cp add/cp
exch def prnt}readonly def/cvsprint{=string cvs tprint( )tprint}readonly def
/integertype{cvsprint}readonly def/realtype{cvsprint}readonly def/booleantype
{cvsprint}readonly def/operatortype{(--)tprint =string cvs tprint(-- )tprint}
rasdaniu daf/marktinafnand _mark_ \tnrinflrasdanly def/dicttunalinon

Packet 30. 3,185 dlient pkts, O server pkts, 0 turns. Click to select

Entire conversation (4,638 kE * Show dataas ASCII ~ Stream 1 =— +
Find: Find Next

Filter Out This Stream Print Save as.. Back Close Help

Odhadneme (bud vyhledavanim na internetu nebo z predchozi zkuSenosti), Ze se jedna o soubor ve formatu
PostScript. Pro dalsi analyzu souboru se hodi soubor z Wiresharku exportovat. To je proces ponékud neintuitivni,
je potreba nejdrive prepnout policko Show data as na Raw misto ASCII a poté pockat nékolik vterin, nez se obsah
streamu znovu nacte. Pak uz staci jen kliknout na Save as... a soubor s néjakym adekvatnim nazvem ulozit.

Ceho si také ale musime v§imnout je, Ze co jsme ziskali, neni jesté validni soubor PostScript, nebot prvni fadek
tvori hlavicku protokolu JetDirect (to muzeme také odhadnout diky tomu, ze vime, ze kazdy PostScriptovy soubor
zaCina na %!PS ). Odstranéni prvniho radku muzeme provést v libovolném textovém editoru, napf. vim,
notepad.exe a podobné. Na linuxu lze také pouzit nastroj tail: tail -n +2 .

Poté uz libovolnym zpusobem prevedeme soubor z PostScriptu do néceho Citelného a ziskame vysledny
dokument.


https://cs.wikipedia.org/wiki/PostScript

Skusobna strana tlaciarne systému Windows

Spravne ste nainstalovali tlaciarefi Xerox Global Print Driver PS do pocitata DESKTOP-TCIIHI2.

VLASTNOSTI TLACIARNE

Cas odoslania: 11:03:38

Datum: 20032018

Meno pouzivatefa DESKTOP-TCOIHI2\Ati
Nazov pocitaca: DESKTOP-TCOIHI2

Nazov taiarne: Xerox Global Print Driver PS
Model tlaciarme: Xerox Global Print Driver PS
Podpora pre farebni Ano

tlaé:

Nazvy portov: X_10.48.12.15

Formit Gdajov:

Nazov zdielanej Xerox Global Print Driver PS
tla¢iarne:

Tlacovy procesor: winprint

Prostredie Windows x64

operatného

systemu:

VLASTNOSTI OVLADACA TLACIARNE

Nézov ovladaca: Xerox Global Print Driver PS.
Typ ovladaa: Typ 3 - Pouzivatelsky rezim
Verzia ovlédaca: 5585.1300.00

DOPLNKOVE SUBORY OVLADACA TLACE

CAWINDO ini

CAWINDO g
CAWINDOWS\system32\spooh DRIVERSW64\3\2UNIV. ppd

CAWINDC pON.dll
CAWINDOWS\system32\spooh DRIVERS\64\303rpsON.di

CAWINDC dil

CA\WINDO dil

CAWINDC dil

CAWINDO dil

CAWINDO dli

CAWINDO! dil

CAWINDO exe

CAWINDC di

CAWINDO Ll

CAWINDC b

CAWINDO JNIVON.cab

CAWINDG cab

CAWINDO

CAWINDO il

CAWINDO i-ms-wi le-11-2-0.dll
CAWINDO p file-12-1-0.dll
CAWINDG pi-ms-wi localization-11-2-0.dll

CAWINDO P 11-1-1dIl




2 — Behavioralni analyza malware - Malware
analyza

Autor: Jan Pich

Zadani

Kolegové z tymu bezpecnostniho monitoringu identifkovali podezielou aktivitu z jedné korporatni stanice.
Jednim z indikatorit kompromitace, ktery je zaujal, je komunikace na IP adresu 1.248.122.240.

Jako ¢len forenzniho tymu jste si vyzadali HASH vsech souboru, se kterymi uzivatel v uplynulych 5 hodinach
pracoval. HASHe, které tym dodal jsou uvedeny nize.

Identifikujte dle HASHe, ktery ze souboru je hledany malware a odpovézte na soutézni otazky.

e Soubor 1: 36 C6F6214694EF64CC70F4127ACOCCEC668408A93825359D998FB31D24968D67
e Soubor 2: B5884FA3F05F88BBB617D08584930770CO0BBCF675F2865A9161C2358829B605
e Soubor 3: 8d3f68b16f0710f858d8c1d2c699260e6{43161a5510abb0e7ba567bd72c965b

e Soubor 4: fbel96a583f84bb5s2db86calde63ddb6e2c8f11828f8632567e66ae2ddc5df22

e Soubor 5: ABO457BEFEBF51A9737E5CA9E46E34A3C37FFBSEF173CA5859E74D9EC76371C1

Otazky:

1. Identifikujte velikost souboru (v bytech, tzn. napiste jen Cislo, jednotky jiz nepiste)

2. Malware modifikuje nastaveni registru tak, aby se po spusténi operacniho systému spoustél soubor
SAMPLE.EXE namisto jednoho systémového procesu. Identifikujte, o jaky systémovy proces jde

3. Identifikujte cely nazev sekce (name) jenz je v HASH ovaci funkci md5 rovna stringu
f4ae31{7177436e624b1667cc00af030

4. Identifikujte predémet, ktery znazornuje ikona daného malware souboru

Reseni
(Poznamka pro vyuziti ve vyuce: Uloha zadana tak jak je vyzaduje pomérné hodné ,,¢teni myslenek autora*,

proto je vhodnéjsi ji vyuzit jako ulohu procvicovaci, kdy pracuje tfida spolecné s ucitelem, pripadné upravit
zadani tak, aby bylo trochu navodnéjsi)

Uloha je, byt tak ze zadani nemusi vypadat, cviceni na praci se strankou VirusTotal a ji podobnych. Z toho divodu
také studentim neni vibec k dispozici samotny soubor s malwarem, maji k dispozici pouze hash, podle kterého
informace o souboru na VirusTotalu najdou pomoci funkce Search.

Identifikace se kterym souborem pracujeme

V zadani jsme dostali pét riznych hashd, musime zjistit, ktery je ten, kterym se chceme zabyvat. Kdyz vyhledame
soubory 1, 2 a 5, zjistime, zZe je VirusTotal neoznacuje jako skodlivé, proto je muzeme vyloucit. V ivodu zadani
mame napovédu, Ze hledany malware komunikuje s IP adresou 1.248.122.240 , kdyz se ve VirusTotalu podivame
u kazdého ze souboru do zalozky Relations a sekce Contacted IP addresses, zjistime, Ze pravé soubor 4 s danou
adresou komunikuje.


af://n17
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E URL, IP address, domain, or file hash Q T e l:_,' (&% signin m
5 7 @ 57 security vendors and 7 sandboxes flagged this file as malicious 44 o gﬁz
/69
;Zi;;63583f54bDSZdbSécaldeﬁEddbéeZcSﬂ1528f8632567e66392ddc 782.00 KB 2023.01-31 18:08:48 UTC %L
Size 2 months ago EXE
9 program.exe
B peexe malware detect-debug-environment long-sieeps  di pu-clock heck put  spreader cve-2014-3931  exploit
Community Score

DETECTION DETAILS RELATIONS BEHAVIOR COMMUNITY 12+

Join the VT Community and enjoy additional community insights and crowdsourced detections, plus an API key to automate checks.

Contacted IP addresses (101) O ]

P Detections Autonomous System  Country

d'\ 248122.240 6/87 9318 KR

104.18.32.68 1/87 13335 -

106.243.14.107 2/86 3786 KR

109.98.58.98 71786 9050 RO

110.14.121.123 6/87 9318 KR

110.14.121.125 6/86 9318 KR

113.11.118.155 2/86 7565 BD

1141147174714 2/87 174 CN

115.91.207.131 2/86 3786 KR

115.91.217.231 2/86 3786 KR

aa

Execution Parents (1) @ o @

d D i Tyne Name

Otazka 1 — velikost souboru

Velikost souboru najdeme v zalozce Details, sekci Basic properties pod kliem File size. Zajima nas velikost v bytech,
tedy udaj uvedeny v zavorce — 800768

Otazka 2 — nahrazeny systémovy proces

Zde budeme pracovat se zalozkou Behaviour. Prijit zde na spravné reSeni neni uz tak primocaré a nejspis zabere
hodné procitani vsech moznych dat, ktera jsou na VirusTotalu dostupna, proto je vhodné studentum poskytnout
pripadnou napovédu.

Samotnou odpovéd najdeme v sekci Regisiry keys set, kde treti zaznam
<HKCU>\Software\Microsoft\Windows\CurrentVersion\Run\SysHelper obsahuje odkaz na zminény SAMPLE.EXE
proto spravna odpovéd je SysHelper

Otazka 3 — nazev sekce

Zde je dluzno rici, zZe se jedna o sekce samotného .EXE souboru, coz jsou jednotlivé ¢asti, které se samostatné
kopiruji do paméti a obsahuji inicializované proménné nebo samotny strojovy kod programu. (Poznamka pro
vyuziti ve vyuce: Terminologie je trochu matouci, proto se hodi ji studentim nejprve osvétlit.)

Hashe jednotlivych sekci najdeme v zalozce Details, tentokrat trochu nize v sekci Sections. VSimneme si, Ze hash
fsae ... jeuveden u sekce s nazvem .text , coZ je spravna odpovéd.

Otazka 4 — ikona souboru

Tady uzdnam VirusTotal nepomuze, nebot ikonu souboru nikde neukazuje. Budeme si muset pomoci jinym
nastrojem, napriklad sluzbou AnyRun. Po kliknuti na tlacitko Public tasks muzeme prochazet databazi soubort a
pomoci puvodniho hashe souboru ( fbel ... ) soubor v databazi najit. Nejjednodussi zpusob je pak soubor
stahnout pomoci tlacitka Get sample (zde je potfeba vytvorit icet) a na ikonu souboru se podivat primo.

POZOR: Stahujete zivy soubor malwaru proto ho za Zadnych okolnosti nespoustéjte. Ve vyuce je pro bezpecnost
mozné tuto otazku preskocit nebo ji jen predvést na pocitaci vyucujiciho.

Ikona kazdopadné vypada jako kalkulacka, coz je i spravna odpovéd.
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4 — Munus Gyrari
Autor: Eda Waber

Zadani

Zjistéte, co déla nasledujici program a ziskejte vlajku.

1 from errno import ENXIO

2 import math

3 import random

4

5 EEZA = ""

6

7 BESKO_YKR = 'l}abcdefghijhlmnopqrstuvwxyz0123456789{"
8

9 random.seed(69)

10

11  JVLGU_UTXFC_M = random.sample(BESKO_YKR, (BESKO_YKR))
12

13 JVLGU_UTXFC_M = "".join(JVLGU_UTXFC_M)
14

15 WLW = 420

16

17 def (mess, WLW):

18 ="

19 for i in mess:

20 h = BESKO_YKR.find(i)

21 h += WLW

22 h %= (BESKO_YKR)

23 ¢ += JVLGU_UTXFC_M[h]

24

25 M

26

27 ¢ = "4qdmf9veoezotbvonxdx4}hedzvae}zabvzz4j"

Reseni

Nejdrive kod prozkoumame, odstranime radky, které nic nedélaji a pridame komentare, co ktera radka déla.

1 import random

2

3 abeceda = '}abcdefghijhlmnopqrstuvwxyz01234567891"

4

5 random.seed(69) # "Zasazeni seminka" nahodného generatoru.

6 # VSechny volani funkci knihovny “random™ vrati pokazdé stejnou nahodnou hodnotu

7

8 klic = random.sample(abeceda, (abeceda)) # Vytvori kli¢ nahodnym prehazenim znaki v
Sifrovaci abecedé

9

10 klic = "".join(klic) # Ze seznamu znak( vytvori string

11

12 ceasar_offset = 420

13

14 def (plaintext, ceasar_offset):

15 ciphertext = ""

16 for znak in plaintext:

17 poradi = abeceda.find(znak) # Najde poradi znaku v abecedé


af://n64
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18
19
20

21
22
23

poradi += ceasar_offset # Posune poradi o 420 (jako caesarova Sifra)
poradi %= len(abeceda) # Omezi pofadi na délku abecedy
ciphertext += klic[poradi] # Vybere z klice znak v daném poradi
(monoalfabeticka substituce)
return ciphertext

ciphertext = "4qdmf9veoezotbvonxdx4}hedzvae}zabvzzs4j"

Z kodu je zretelné, ze se jedna o néjakou sifrovaci funkci a na poslednim radku se nachazi néjaka zasifrovana
zprava. Vime také, Ze kli¢ je konstantni a muzeme jej ziskat zavolanim radek, které jej generuji, samostatneé:

O 00 N O U1 & W N B

=
S

Python 3.10.10 (main, Mar JJ1 2023, 21:10:14) [GCC] on linux

Type "help", "copyright", "credits" or "license" for more information.
>>> import random

>>> abeceda = 'l}abcdefghijhlmnopqrstuvwxyz0123456789{"

>>> random.seed(69)

>>> klic = random.sample(abeceda, len(abeceda))

>>> klic = "".join(klic)

>>>

>>> klic

"bfjdvtznimr3p8qw2711{si6cu5yhxa}oh9goe’

Samotnou desifrovaci funkci pak mizeme poté prosté pripsat na konec souboru ze zadani a cely soubor spustit:

N =

O 00 N O U1 &~ W

10
11
12

13
14
15
16
17
18
19

20
21
22
23
24
25

abeceda = '}abcdefghijhlmnopqrstuvwxyz01234567891{"
klic = 'bfjdvtzn4mr3p8qw2711{si6cu5yhxa}toh9gde' # Kli¢ miZeme napsat do koédu rovnou,
generuje se

ceasar_offset = 2 # Modulo na radce 14 vzdy Cislo orizne mod 38, mizZeme nahradit

def (plaintext, ceasar_offset):
ciphertext = ""
for znak in plaintext:
poradi = abeceda.find(znak) # Najde poradi znaku v abecedé
poradi += ceasar_offset # Posune poradi o 2 (jako caesarova Sifra)
poradi %= len(abeceda) # Omezi poradi na délku abecedy
ciphertext += klic[poradi] # Vybere z klice znak v daném poradi
(monoalfabeticka substituce)
return ciphertext

def (ciphertext, ceasar_offset):
plaintext = ""
for znak in ciphertext:
poradi = klic.find(znak)
poradi += len(abeceda) - ceasar_offset # Zarucime, Ze se modulo nikdy nedostane
pod nulu
poradi %= len(abeceda)
plaintext += abeceda[poradi]
return plaintext

ciphertext = "4qdmf9veoezotbvonxdx4}hedzvae}zabvzzs4j"
print(decrypt(ciphertext, ceasar_offset))

Tento program vypiSe flag{5b838d3c9b3e@adf2z8adb182d19bddf} , coz je vysledna vlajka.




7 — Hledani skrytého hashe

Autor: Jan Pich

Zadani

Jste tajnym agentem na velmi rizikové misi vzahranici. Za zadnou cenu nesmi vase identita nijakym zpusobem
byt odhalena, ale i nadale potrebujete komunikovat se svou zemi tak, aby to nebylo odhaleno. Zvolili jste proto
pro aktualni dobu jednu z nejbéznéjsich forem komunikace — pomoci obrazku. Vobrazcich se skryvaji tajné Sifry,
ke kterym byste se méli dostat jenom vy. Jeden ztakovych obrazku jste pravé od spojencu obdrzel. Soubor
obrazku ma obsahovat zahashované heslo, které budete potrebovat pro vykonani své mise.

Priloha: 07_tajnyobrazek.jpg
Reseni

Soubor s obrazkem ve skutecnosti tvori dva soubory slepené k sobé. Toho si mizeme v§imnout po otevieni
souboru v néjakém HEX editoru — soubory JPEG obvykle kon¢i na FFD9 , soubory ZIP naopak obvykle zacinaji na

504B0304 (prvni dva byty jsou v ASCII PK ajsou dobrym poznavacim znamenim ZIP souboru, nebot jsou na
prvni pohled vidét). Obé dvé tyto znameni v souboru najdeme hned za sebou, proto mizeme soubory od sebe
bud ,,odlepit“ rucné, nebo pouzit program binwalk, ktery s parametrem -e automaticky vSechny skryté soubory
extrahuje.

Odlepeny soubor ZIP obsahuje jeden textovy soubor s neznamym HEXovym textem. Jedna se o hash
0262176d7e7b9d7ef838290618f2890b , po vlozeni do Crackstation zjistime, Ze se jedna o MD5 hash slova kockopes .



af://n78
af://n80
af://n82
https://cs.wikipedia.org/wiki/Hexadecim%C3%A1ln%C3%AD_editor
https://github.com/ReFirmLabs/binwalk
https://crackstation.net/

8 - Kyblikova - Cloud
Autor: Mikulas Hrdlicka

Zadani

Nékde na webu http:/bucketlist.ctf.hackinglab.cz/ se nachazi vlajka. Najdete ji?

Reseni
Jedna se o webovou tlohu, proto je na misté né€jaky prazkum, ¢teni HTML zdrojového kodu, proklikavani
stranky, kontrola znamych soubort ( /robots.txt ..) atd., ale to je mimo rozsah tohoto bulletinu.

Béhem pruzkumu zjistime, Ze doména bucketlist.ctf.hackinglab.cz. ma CNAME zaznam na
bucketlist.ctf.hackinglab.cz.s3-website.eu-central-1.amazonaws.com. :

; <<>> DiG 9.18.13 <<>> bucketlist.ctf.hackinglab.cz

;; global options: +cmd

;3 Got answer:

;; —HEADER<«— opcode: QUERY, status: NOERROR, id: 4864

flags: qr rd ra; QUERY: 1, ANSWER: 3, AUTHORITY: @, ADDITIONAL: 1

;3 OPT PSEUDOSECTION:
; EDNS: version: 0, flags:; udp: 512
;3 QUESTION SECTION:

O 00 N O U1 & W IN -

10 ;bucketlist.ctf.hackinglab.cz. IN A

11

12 ;; ANSWER SECTION:

13  bucketlist.ctf.hackinglab.cz. 74 IN CNAME  bucketlist.ctf.hackinglab.cz.s3-website.eu-

central-1.amazonaws.com.

14 bucketlist.ctf.hackinglab.cz.s3-website.eu-central-1.amazonaws.com. 300 IN CNAME s3-
website.eu-central-1.amazonaws.com.

15 s3-website.eu-central-1l.amazonaws.com. 5 IN A  52.219.168.44

16

17 ;; Query time: 48 msec

18 ;; SERVER: ::1#53(::1) (UDP)

19 ;; WHEN: Sun Apr 09 16:45:36 CEST 2023

20 ;; MSG SIZE rcvd: 167

Jedna se tedy o web hostovany pomoci sluzby Amazon S8, coz je sluzba urcena k ukladani souborq, které mohou
byt dostupné po HTTP. Stranka proto neni dynamicka, jedna se pouze o predgenerované soubory, které S3 na
pozadavek vraci.

Pokud nahradime s3-website na s3 v adrese, ktera se nachazi v CNAME zaznamu, dostaneme primy pristup k
API S8. Za normalnich okolnosti by to neslo, ale ulozisté je pro tuto stranku $patné nakonfigurované proto to jde.
Kdyz otevieme http:/bucketlist.ctf.hackinglab.cz.s8.eu-central-l.amazonaws.com/ (pozor na s3 misto s3-
website ), dostaneme vypis vSech souboru v Glozisti ve formatu XML. I bez nutnosti néjakého prohlizece se
muzeme docist, Ze je v XML zminén soubor 5244cecd-8218-4ef9-aclc-43c250b9cf39/flag.txt , ktery vypada
velmi zajimavé. Kdyz tuto cestu pridame na konec puvodni adresy stranky, dostaneme vlajku:

1 $ curl http://bucketlist.ctf.hackinglab.cz/5244cecd-8218-4ef9-aclc-
43c250b9cf39/flag. txt
2 FLAG{AlwaysCheckAWSPermissions-8452}

Alternativnim feSenim je pouZziti programu aws-cli , coz je univerzalni nastroj pro praci se sluzbami od
Amazonu:

1 $ aws s3 1s s3://bucketlist.ctf.hackinglab.cz --no-sign-request
PRE 5244cecd-8218-4ef9-aclc-43¢250b9cf39/
3 PRE css/


af://n86
af://n88
http://bucketlist.ctf.hackinglab.cz/
af://n90
http://bucketlist.ctf.hackinglab.cz.s3.eu-central-1.amazonaws.com/

O 0 N O U &

10
11
12
13
14
15
16
17
18

19
20

21

2020-02-14
2020-02-14
2020-02-14
2020-02-14
2020-02-14
2020-02-14
2022-11-11
2020-02-14
2020-02-14

10:
10:
10:
10:
10:
10:
10:
10:
10:
$ aws s3 1s s3://bucketlist.ctf.hackinglab.cz/5244cecd-8218-4ef9-aclc-43c250b9cf39/ --

16:
16:
16:
16:
16:
16:
14:
16:
16:

no-sign-request
2022-11-11 10:16:32

$ aws s3 cp s3://bucketlist.ctf.hackinglab.cz/5244cecd-8218-4ef9-aclc-

53
53
53
53
53
53
40
53
53

PRE
PRE
PRE
PRE
PRE
208
12
199
1093
4309
3563
16118
266039
1393

36

img/

js/

mail/

scss/

vendor/
.browserslistrc
.gitignore
.travis.yml
LICENSE
README . md
gulpfile.js
index.html
package-lock.json
package.json

flag.txt

43c250b9cf39/flag.txt - --no-sign-request
FLAG{AlwaysCheckAwWSPermissions-8452}




13 - Volby - Datova analyza
Autor: Michal Kopriva

Zadani

Ve dnech 238. a 24. zari 2022 probéhly volby do obecnich zastupitelstev. Z divodu nalezeni vhodného kryciho

jmeéna pro pracovniky zpravodajskych sluzeb najdi:

o Nejcastéjsi prijmeni, které kandidovalo

o Kolikrat to bylo - MD5 hash tohoto ¢isla je FLAGL
o Nejcastéjsi krestni jméno

o Kolikrat to bylo - MDJ5 hash tohoto ¢isla je FLAG2

Reseni

(Poznamka pro vyuziti ve vyuce: Pokud ulohu zadate jako ukol, je vhodné pozadovat i postup reseni a pripadné
uznavat reSeni, ktera z néjakého duvodu nevytvori spravny vysledek (at uz kvuli vyuziti jiné datové sady nebo

néjaké lehké chybé v méreni), i kdyz je postup myslenkoveé spravny a treba se lisi o nizké jednotky jmen.
Konkrétni nejcastéjsi jména by méla vyjit témeér vzdy stejna)

Na https:/www.volby.cz/opendata/kv2022/kv2022 opendata seznam.htm najdeme mnoho zajimavych sad s
otevienymi daty. Nas konkrétné bude zajimat Registr kandidatu. Jedna se o CSV soubor ktery mizeme zpracovat

vice zpusoby, napriklad pomoci jednoduchého Python skriptu:

1 import csv

2

3 surnames = {}

4 names = {}

5

6 with ( ) as csvfile:

7 reader = csv.reader(csvfile)

8 (reader)

9 for row in reader:

10 names[row[7]] = names.get(row[7],0)+1

11 surnames[row[8]] = surnames.get(row[8],0)+1

12

13 ( (surnames.items(), key=lambda x: (-x[11, x[0]1))[0])
14 ( (names.items(), key=lambda x: (-x[1], x[0]))[0])

Nebo pomoci kontingenéni tabulky v LibreOffice Calcu.

Autorské reSenti, které platilo b€hem soutéze je:

1 892 Novak
2 9146 Petr

V dobé tvorby tohoto dokumentu byla ale data aktualizovana a vysledek je:

1 902 Novak
2 9176 Petr

MD5 hashe ziskame napriklad pomoci nastroje md5sum nebo libovolného onlinového nastroje.

1 $ echo "902" | md5sum
2  3d9dc0cd2ee9b2c19407a88c7c1fb4bb



af://n100
af://n102
af://n113
https://www.volby.cz/opendata/kv2022/kv2022_opendata_seznam.htm
https://www.volby.cz/opendata/kv2022/csv_od/kvrk.csv

17 - Macrohard without macro

Autor: Eda Waber

Zadani

Zjistéte kam komunikuje soubor. Soubor muze byt antiviry oznacovan jako skodlivy avsak zadnou neplechu
nedéla.

Heslo k .zip souboru je: infected
Vlajka je ve formatu flag{}

Priloha: 17-Macrohard-withoout-macro.zip
Reseni
Jednim z moznych reseni, které muze prinést zajimavy vhled do problematiky, je analyza pomoci

automatizovanych nastroja jako je VirusTotal. Zjistime napriklad, Ze dokument pouziva nedavno objevenou
zranitelnost ve Wordu (CVE-2021-40444).

Jde to ale také primocareji. Soubory, které pouziva Microsoft Office ( .docx , . xlsx , .pptx ..)]jsou ve skutecnosti
jen prejmenované soubory .zip , tak se pojdme podivat dovnitf.

Uvnitf zipu najdeme nasledujici slozkovou strukturu:

1

2 [Content_Types].xml
3 docProps

4 I: app. xml

5 core.xml

6 _rels

7 word

8 — document.xml

9 — fontTable.xml
10 — _rels

11 L— document.xml.rels
12 — settings.xml

13 — styles.xml

14 — theme

15 L— themel.xml
16 — webSettings.xml

Tu si muzeme celou proklikat, ale vzhledem k tomu, Ze dokument je kromé skodlivého kodu prazdny, nenajdeme
tam mnoho zajimavého. Muzete si zkusit takto proklikat jiny .docx soubor, muzete tam najit napriklad obrazky
nebo cely obsah dokumentu zakédovany v XML v souboru word/document.xml .

Po proklikani celého §kodlivého souboru zjistime, Ze soubor word/_rels/document.xml.rels obsahuje URL, ktera
tam rozhodné nepatrii a tou je https://nakit.cz/kyb3rseu73z/ . Béhem soutéze pri otevreni v prohlizeci tato
adresa vratila vlajku, ale to uz neni funkéni, proto jako odpovéd staci tato URL.


af://n125
af://n127
af://n131

Nasledujici tlohy jsou trochu pokrocilejsi a popis reSeni predpoklada c¢astecnou znalost problematiky.



af://n861

5 — Odhal API kli¢c v mobilni aplikaci

Autor: Mat€j Sychra

Zadani

Pomoci dekompileru zanalyzujte prilozeny balicek TestApplication.apk a najdéte kli¢ ve formatu UUID, které ma
aplikace vestavény.

Prilohy: 05,06-TestApplication-vi.apk, 05,06-TestApplication-v2.apk

Pozn.: Tato uloha se béhem druhého kola zménila, proto uvadime obé verze v priloze, stejné tak postupy reseni
obou verzi.

Reseni (v1)

.apk balicek dekompilujeme napriklad pomoci dekompilatoru jadx (ktery je dostupny i online). Vime, Ze vlajka
ma byt ve formatu UUID, proto staci pomoci nastroje grep aregularniho vyrazu pro tento format vlajku mezi
zdrojovym kédem najit:

-rPn
2 ./sources/cz/corpus/dva/logindata/LoginData.java:10: return

Pripadné muzeme vyuzit jadx-gui , coz je klikaci varianta nastroje jadx a zdrojovy kod proklikat rucné,
pripadné prohledat pomoci Navigation — Text search stejné, jako pomoci grep u vyse.

Reseni (v2)

Opét vyuzijeme jadx (pripadné jadx-gui ) pro dekompilaci, tektokrat ale UUID které hledame neni ve formatu
UUID, jak zadani napovida, ale proménna, ve které je UUID ulozeno se jmenuje UUID . Kdyz opét pouzijeme
grep pro vyhledani tohoto klicového slova, najdeme vice vysledkd, ze kterych vybereme ten relevantni:

1 ./sources/cz/corpus/dva/ui/login/LoginActivity.java:76: private final String UUID =
"687474703a2f2f7468696e782e636c6f75643a333333332F";


af://n141
af://n143
af://n146
https://github.com/skylot/jadx
http://www.javadecompilers.com/apk
https://en.wikipedia.org/wiki/Universally_unique_identifier
af://n150

6 — Sledovani mobilni komunikace
Autor: Mat€j Sychra

Zadani

Pomoci sledovani sitové komunikace zjisti, na kterou URL odesila mobilni aplikace polohu zarizeni.

Pozn.: Tato uloha se béhem druhého kola zménila, proto uvadim obé verze v priloze, stejné tak postupy reseni
obou verzi.

Prilohy: 05,06-TestApplication-vi.apk, 05,06-TestApplication-v2.apk

Reseni (v1)

(Poznamka pro vyuziti ve vyuce: Zadani ulohy neni uplné jednoznacné, proto se nehodi k prfimému zadani
napriklad jako hodnoceny domaci tkol, opét spise pro vyzkouseni si praci se zminénymi nastroji.)

Budeme potrebovat né€jakou aplikaci pro zachyt sitové komunikace na Androidu a idealné také Android Emulator.
Emulator pouzijeme ten, ktery je pribaleny s Android Studiem, na zachyt komunikace pouzijeme PCAPdroid.

Android Emulator -

Q& E® czlTEd Bl

PCAPdroid U 4

STATUS CONMNECTIONS

Test Application
__% DN 53
¥ 54504018248007680 ingest sentry.io

Test Application
o HTTPS, 443

4018248007680, ingest sentry.io

Test Application

007680 ingest sentry.io

thinzcloud43333

netd
DNS, 53
thinxcloud4 3333

. netd

o DNS, 53
thinscloud43333
netd
DNS, 53

thinzcloud43333

Test Application
oy LS, 443
i
W 1502018248007680 ingest sen 1y.io
Test Application
HTTPS, 443
04504018248007

|

Ve vypisu vidime, ze aplikace kontaktuje sentry.io, kam ale posila pouze logy svého béhu nikoliv polohu. Také se
pokousi kontaktovat adresu http:/thinxcloud43333, coz ale neni validni DNS adresa, proto se ve vypisu zobrazi
pouze DNS request od procesu netd, nikoliv od aplikace samotné. http:/thinxcloud43333 je kazdopadné hledana
odpoveéd.

Reseni (v2)

Opét pouzijeme témeér stejny postup jako v predchozi verzi, jen adresa uz alespon v DNS existuje, takze se ukaze
ve vypisu spojeni normalné: http:/thinx.cloud:3333



af://n153
af://n155
af://n158
https://developer.android.com/studio
https://github.com/emanuele-f/PCAPdroid
http://thinxcloud43333/
http://thinxcloud43333/
af://n163
http://thinx.cloud:3333/

Android Emulator - P

Qs Ee sz lTEd

PCAPdroid Qv

STATUS
Test Application
HTTPS, 443
04504018248007580,
Test Application

HITPS, 443

ngest.sertry.i

Test Application
TCP,
thinx,

Test Application
TLS, 443

0450401 824800768 Lsentiy.io

Test Application

48007680 ingest. sentry io

Test Application

Test Application
TCF 3333

LELE

LESLEERY, . *
SAALLALELELALELS

BLLLALAELL]

CYBER SECURIT
COMPETITION
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www.kybersoutez.c
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