co je firewall?

~ doka?, Ze rizika virtudlnfho svéta
zvladas stéjné dobte, jako kluci

CYBER SECURITY COMPETITION

Finale Il. roéniku Stfedoskolské soutéze CR v kybernetické bezpe&nosti (2017/2018)
Vitejte na soutéZnim portalu finale Stfedoskolské soutéze CR v kybernetické bezpe&nosti.
Pod vysvétlivkami a pravidly najdete seznam tkol(. V pfidéleném Casovém limitu neni mozné véechny tkoly vyresit. V klidu a peclivé si vyberte, které ukoly budete resit. Nékteré

Ukoly muZe fesit soucasné jen omezeny pocet soutézicich, popf. body za vyreseni mlze ziskat jen omezeny pocet resiteld. Vysvétlivky, které upresnuji omezeni (Casové, sloZitost,
hodnoceni apod.) najdete v nasledujici tabulce. Doufame, Ze vdm pomohou v optimalizaci vaseho vybéru:

Vysvétlivky znacek a doplriujicich informaci

Typ znacky / text Vysvétlujici text

bez omezeni [Omezujici podminky feseni Ukolu- Ukol nema zadna specificka omezeni.

Omezujici podminky Fedeni Ukolu- Ukol ma ¢asové omezeni (uvedend hodnota), které se pocité od doby zahajenti fedeni tkolu. Cas se nikdy
neprerusuje. Finalista mUze feseni Ukolu ukoncit predcasné.

Omezujici podminky feseni Ukolu- pocet fesitell (uvedené Cislo), ktefi mohou tkol vyresit. Rychlejsi vitézi- ziska body (pfipadné vice bodu). Na
centralni tabuli hodnoceni bude zverejiovana hodnota kolik osob jiz dlohu vyfesilo.

Omezujici podminky fedeni Ukolu- pocet fesitel(i v jednom ¢ase a ¢asové omezeni. Ukol mize v jednom &ase fesit jen uvedeny pocet fesiteld. Ukol
ma Casové omezeni (uvedena hodnota).

Lehky SloZitost Ukolu- jedna se o lehky Ukol, ke kterému jsou nutné zakladni znalosti.

Tézky SloZitost tkolu- jednd se o tézky tkol, ke kterému jsou nutné velmi dobré znalosti dané problematiky.

Velmi t&3ky Slozitost Ukolu- jednd se o velmi tézky ukol, ke kterému jsou nutné velmi dobré znalosti dané problematiky, zkusenosti s feSenim takového tkolu. Ukol
eimitezky vyZzaduje hodné ¢asu na feseni.

Hodnota, kterd indikuje predpokladany cas, za ktery je Uloha redlné resitelnd. Specialisté na dany ukol mohou byt schopni tkol vyresit za tretinovy

15 minut (1/3) cas.

30 bodt
Bodové hodnoceni Ukolu. Vyjadfuje kolik bodu fesitel ziska za spravné feseni Ulohy. V pfipadé, Ze je uvedena hodnota "max. 20 bodd", znamend to, ze
resitel mdze ziskat 0 az 20 bod( v zavislosti na rychlosti feseni Ulohy, vyfeseni vsech jeho dil¢ich ¢asti apod.

‘ Stredni Slozitost Ukolu- jedna se o stfedné tézky tkol, ke kterému jsou nutné rozsifené znalosti.
‘ max. 20 bodl

K dkolu
pusob zahajeni feseni Ukolu. V pfipadé "K ukolu"- kliknéte na tlacitko a prejdéte na stranku k feseni tkolu, kde najdete dalsi instrukce. V ptipadé
AR "Stahni"- kliknéte na tlacitko a stahnéte si soubor potfebny k feseni tkolu. V pfipadé "Vybor"- kontaktujte clena Soutézniho vyboru, aby Vam ukol
Stahni Y > ) PR L o . > . . . P
predal/zpfistupnil. V tomto pripadé se zpravidla jednd o Ukoly, které maji néjaké omezeni, napriklad ¢asové, nebo kolik osob jej mize fesit najednou
apod. Zluté pole bez textu vyjadiuje, e méte zadani a veskeré potiebné pomticky a soubory k dispozici.
Vybor

Soutézni pravidla
PFi soutézi je ZAKAZANO:
1. opisovat, komunikovat s jinymi soutézicimi;

2. sdilet odkaz na tuto internetovou stranku a vech stranky, na které se odkazuje s jinymi osobami;

3. v soutézni mistnosti pouzivat mobilni telefon a jiné komunikacni prostiedky (v¢. vlastniho notebooku/PC) k telefonovani, chatovani a emailovani. Vyuziti emailu je
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povoleno pouze v pfipadé, Ze to vyzaduje pInéni tkolu;

4. vynaset ze soutézni mistnosti pridélené technické zafizeni, nebo vlastni zafizeni, se kterymi soutézici pIni soutézni tkoly.

PfisoutéZi je POVOLENO:

1. opustit soutézni mistnost;
2. konzultovat zplisob feseni tkolt osobné nebo telefonicky mimo soutézni mistnost (pfi platnosti ZAKAZU ¢&.2);

3. polozit SoutéZnimu vyboru dotaz. Soutézni vybor odpovi neprodlené. Soutézni vybor se zdrzi odpovédi, pokud by odpovéd byla napovédou nebo by odpovédi soutézici
mohl ziskat konkurenéni vyhodu.

Ostatni pravidla pro findle soutéze jsou k dispozici zde.

Zéakladni pravidla soutéze jsou k dispozici zde.

Seznam ukold

Veskeré potrebné informace pro reseni jednotlivych Ukolt jsou uvedeny, pfipadné budou preddny soutézicimu v dobé kdy o kol pozada.

Ukol ¢. 1- Bezdratova sit iQRF

Ukol Feste pomoci nastrojd, které poskytuje technologie IQRF. PFipustné je vyuziti internetovych zdrojdi, mimo elektronickou komunikaci. Diléi p¥iklady Feste
postupné, navazuji na sebe.

Priklad 1

Vytvorte sit IQRF obsahujici 1 koordinator a 1 nod. U vytvorené sité se hodnoti mira zabezpeceni a optimalni nastaveni pro prenaseni dat.

Priklad 2

Zasifrujte s vyuzitim internetovych néstroji pomoci svého User key text ,,ahoj“ a zapiste ho s pomoci Custom DPA Handleru CustomDpaHandler-UserEncryption.c
do paméti RAM svého nodu. Nésledné prectéte zapsany obsah z periferie RAM svého nodu a ovéfte, Ze je zde zapsan nesifrované text ,ahoj”.

Tipy

Viytvoreni sité: vyuzijte navody dostupné na www.igrf.org/ds-iot.

Ctenf z periferie RAM: Prvni byte PDATA je adresa, druhy byte PDATA je pocet bytd. Vice na: www.igrf.org/DpaTechGuide/#3.7%20RAM.

User éncrvptinn Network encryption

inside/outside made automaticaly
IQRF transceiver by the IQRF 0S

User decryption Network decryption v
inside/outside made automaticaly
IQRF transceiver by the IQRF OS

T <

Informace o bezpecnosti IQRF OS 4.02: IQRF OS User Guide (www.igrf.org-> Support-> Download).
Pozndmka:

1. Ukol je dostupny u soutézniho vyboru;

2. Ukol mze v jednom ¢ase Fesit jen limitovany pocet osob.

Ukol ¢. 2- USB flash drive information leakage

A company Clever houses a.s. asked you to help with an investigation of the information leakage. The company specializes in research and development in the
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smart buildings field. Not long ago it launched a new product that was in a short time followed by similar products of rival companies.

The management of the company believes this was possible by industrial espionage which resulted in leakage of information about their product. One of the
employees of the company was accused and his computer and a flash drive with unknown content were confiscated. Your task is to analyze this flash drive and find
out the extent of leaked information.

Notes:

1. Download and decompress the image of the flash drive disk (file "flashdrive.img.gz");
2. Examine the content of the disk. Note that even innocent-looking images can contain data;

3. The answer is a SHA1 checksum of what you find (use the survey form).

pez omezen| Téiky stanni

Ukol ¢. 3- Ziskejte pfistup do Tomcat Manageru

CVE-2007-1860
Pozndmka:

1. Odpovéd zapiste do priloZzeného dotazniku a odevzdejte jej vyboru.

bez omezeni Velmi tézky 50 bod K Ukolu

Ukol ¢. 4-sQL Injection

Zadani text.
Pozndmka:

1. Odpovéd zapiste do priloZzeného dotazniku a odevzdejte jej vyboru.

bez omezeni Velmi tézky 40 bodu K Ukolu

Ukol ¢. 5- Utok na zranitelny po¢ita¢ & Socialni inzenyrstvi
Dnes se budete pohybovat v zapovézené zoné. Do FC Prachovecky se dostala informace o externim asistentovi pro akvizice hracd v konkurencnim klubu FC Semice
jménem Ronald Hanzl. Vys$si management tato informace z prostredi jejich vécného konkurenta opravdu zajimala, a proto se obratil na mistniho poskytovatele

kybernetickych sluzeb CyberHack Prachovecky, s.r.o. se zadosti o drobnou vypomoc, kterd je oviem za hranou zakona.

Z dostupnych informaci védi, Ze Ronald jako externista pracuje ze svého soukromého PC a proto je pravdépodobné, Ze jeho pocitac nebude tak zabezpeceny, nez
béiné firemni PC.

Management Prachovecek by zajimaly zejména informace o hracich, které aktualné planuji FC Semice koupit, a sumach, které za né chtéji nabidnout.
Spole¢nost CyberHack Prachovecky, s.r.o. vi, Ze z celého oddéleni se vyznate v prunicich do cizich PC a v nejriznéjsich formach socidlniho engineeringu nejlépe.
Pozadala vas proto, o zajisténil praniku do Ronaldova PC, napf. prostiednictvim doruceni skodlivého kédu e-mailem, a ziskani cennych soubort s planovanymi
akvizicemi.

Jeho e-mail je hanzlronald@protonmail.com, ale pozor, Ronald sice neni zadny PC odbornik, bézny spam vsak neotevira.

Jestli se to podafi, Vanocni odmény v CyberHack Prachovecky, s.r.o a pletky se zdkonem urcité probéhnou :-)
Pozndmka:

1. Odpovéd odeslete emailem na adresu karel@kybersoutez.cz. V predmétu emailu uvedte vase pfijmeni a Cislo Ukolu.

bez omezeni Velmi tézky 100 bodu
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Ukol ¢. 6- Faktorizace $patné vygenerovaného RSA klice

Bob se rozhodl si sam vygenerovat RSA kli¢. Vyuzil k tomu nasledujici kod:

# my_math from https://codegolf.stackexchange.com/questions/10701/fastest-code-to-find-thenext- prime

from my_math import *

i = ***redacted***

p = next_prime(i)

q = next_prime(p + 5**35)
print "Délitel 1:" + str(p)
print "Délitel 2:" + str(q)
n=p*q

print "n ="+ str(n)

Nasledné zvefejnil n a e. Dokazete prolomit jeho parametry? Resenim této tlohy je netrivialni délitel ¢isla n.

n =3231700607131100730071487668866995196044410266971548403213034542752465513886789089319720141152
2913463688717960921898019494119559150490921095088152386448283120630877367300996091750197750389
6521067960576383840675698127319108945905649342670494117001327744669050631918014234702686998450
4791343704226382000590098296137195529614420346867611040354793360689898473300266477943046799227
8538444266260702201508719336491812436234015367075494687551034205083796856814900519586458272938
2343186909741709977213043996090170470863927803196517625451425910896131873753929477996735742476
18916425047270497711044344405225874082765517170408413

e =65537

Pozndmka:

1. Odpovéd odeslete emailem na adresu karel@kybersoutez.cz. V predmétu emailu uvedte vase prijmeni a ¢islo ukolu.

bez omezeni Velmi tézky 100 bodu

Ukol ¢. 7- Zranitelnad webové aplikace- Capture the Flag

Najdéte vlajecku ve tvaru SSKB{...}
Pozndmka:

1. Odpovéd zapiste do priloZzeného dotazniku a odevzdejte jej vyboru.

Ukol ¢. 8- Capture the Flag Il.

Vyvojari vyvinuli aplikaci, ktera ukaze vlajecku jen po zadani spravného hesla. Nicméné pfi vyvoji udélali chybu a my nyni nemuzeme hodnotu zjistit. Ziskate vlajecku
ve tvaru SSKB{...}?

Poznamky:

1. K feseni je potreba si stdhnout pracovni soubor do PC.

2. Odpovéd zapisté do prilozeného dotazniku a odevzdejte jej vyboru.
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Ukol ¢. 9- Base64

Podobné jako v druhém kole jste ziskali ¢ast kddu nekvalitniho ransomwaru a text timto kddem zasifrovany. Tentokrat je vsak lusténi o néco tézsi nebot cryptool si s
takto Sifrovanym textem vétsinou neporadi. Vite, Ze otevreny text je bézny textovy soubor v ascii kddovani bez nestandardnich znakd.

Cilem je text desifrovat a ziskat z néj vas unikatni kod.
Poznamky:

1. Sifrovany text ziskate v odkazu.

2. Odpovéd zapisté do priloZzeného dotazniku a odevzdejte jej vyboru.

Ukol ¢. 10- Trezor ve sklepé

Ve sklepnich prostorach velmi dobfe chrdnéného objektu se nachdzi pancérovy trezor, ktery obsahuje klicové dokumenty pro splnéni mise. Bohuzel se jedna o
starou, poctivou a mechanicky pevnou konstrukci, kterou neni mozné oteviit nasilim. Prostory, ve kterych je trezor umistén, jsou bez oken ¢i kamer a tak neni
mozné Ciselny kdd otevirajici trezor opticky pozorovat.

Clenové vaseho tymu identifikovali nadéjny zptisob, jak ¢iselnou kombinaci zjistit. Zjistili, e v mistnosti s trezorem je zvukové ¢idlo alarmu, které je aktivniiv
okamziku zadavani kodu. Zaroven zjistili zavislost mezi poctem ,,cvaknuti®, pfi otdCeni kombinac¢niho zamku a ¢islem, které bylo kombinaénim zamkem navoleno.

Dle prilozeného schématu sestavte zapojeni, které umozni ziskat signaly ze zvukového Cidla v mistnosti, a ziskejte Ciselnou kombinaci, ktera otevira trezor.
Plati pfitom tato pravidla:

1. Jedno cvaknuti kombina¢niho zamku znamena inkrementaci €isla o jedno vyse;
2. Kombina¢ni zamek obsahuje 10 ¢&islic. Cislice jsou sefazené za sebou 1,2,3..9,0 (poslednim- nejvyssim islem- je nula);

3. Nastavovani kazdého cisla v kombinaci zdmku zacina vzdy z vychozi pozice (1. cvaknuti = 1), mezi zadanim dalsiho cisla existuje ¢asova prodleva, nutna k
dosazeni vychozi pozice;

4. Pro otevreni trezoru je tfeba nastavit spravnou kombinaci 6 ¢islic;
5. Organizace, které trezor patfi, zméni kombinaci kddového zamku vzdy, pokud se pouzije 3x stejnda, po sobé jdouci, kombinace cisel pro otevieni trezoru;

6.V Casovém okné, které mate k dispozici, mate moznost zaznamenat celkem 3 Uspésné pokusy o otevreni trezoru.

Pozndmka:

1. Odpovéd zapisté do priloZzeného dotazniku a odevzdejte jej vyboru.

2. Postupujte dle pokynt ¢lena vyboru.

- velm teZkv max. 100 bod Vybor

Ukol ¢. 11- Ransomware
Vasim Ukolem je provést analyzu Skodlivého PDF souboru obsazeného v pfilozeném archivu- heslo k nému je "infected". Pfi analyze budte velmi opatrni-

doporucujeme pro ni pouZit od sité oddéleny virtualni stroj- soubor obsahuje malware uzity pfi redlném kybernetickém Gtoku, ktery by mohl potencialné zpUsobit
velmi nezadouci chovani systému v pripadé nakazy.

Otazky k resenf (pro odpovédi pouzijte dotaznik):

[

. Jak se jmenuje soubor pfiloZzeny v PDF (tedy ne samotny PDF soubor) a o jaky typ souboru se jedna?
Jak se jmenuje JavaScriptova funkce, kterd by se méla spustit po otevieni PDF?
Co uvedend funkce provede?

Jak se jmenuje funkce, ktera se spusti po otevieni vlozeného souboru a s jakym se zavold parametrem?

vk W

Na zdkladé analyzy tohoto (vlozeného) souboru Ize odhadnout, jaké jazykové nastaveni uzivala jeho $ablona, resp. jeho autor (v souboru existuji urcité
indikatory ukazujici na specifické jazykové nastaveni, které neodpovida EN). O jaky jazyk ziejmé jde a pro¢?

o

Veétsi pocet globélnich proménnych ve skriptu v tomto (vloZzeném) souboru zacind stejnou prfedponou- ktera to je?

~

Ve funkci Assimptota6 ve skriptu ve vlozeném souboru je v pfedposlednim fadku (zacina znakem "C", kon¢i znakem "2") obfuskované jméno metody. Jakd
metoda to je? Zapiste deobfuskované jméno.
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Pristupové Udaje na odkazovany portal:

1. Username: jmtlhw

2. Password: 0q78d|

Pozndmka:

1. Odpovédi zapiste do prilozeného dotazniku a odevzdejte jej vyboru.

Ukol ¢. 12- Transformace URL adresy

Pozorné si prectéte nasledujici text, ktery Vam pomUze vytvofit URL, které Vas dovede na webovou stranku, na které najdete fetézec znakl. Tento fetézec znakl
zapiste jako odpovéd na tuto otazku.

URL vytvofite tak, ze fetézec "http://aaa.adresa.doména/01B307ACBA4F54F55AAFC33BBO6BBBF6CA803E9A/slovox/password.html" upravite postupné podle
nasledujicich pravidel:

1. Retézec ,,01B307ACBA4F54F55AAFC33BBO6BBBFECAB03EIA” desifrujete pomoci hashovaci funkce SHAL;

2. Retézec ,adresa” nahradite anglickym vyrazem pro kybernetickou bezpe¢nost (bez mezer a jinych ne? abecednich znaka);
3. URL adresa se nachdzi v CZ doméné;

4. Retézec ,slovo” nahradite kiestnim jménem Uradujiciho prezidenta Ceské pobocky AFCEA. Jméno uvedete bez diakritiky;

5. Kazdé pismeno ,a“ nahradite pismenem ,w".

Poznamky:

1. Body ziska jen prvnich deset fesitelG. Prvni 10 bodd, druhy 9 bodd, ..., desaty 1 bod.

2. Odpovéd zapiste do prilozeného dotazniku a odevzdejte jej vyboru.

- LEhk\]

Ukol ¢. 13- Test z terminologie z oblasti kybernetické a informaé&ni bezpeénosti
Test je slozen z 12 otazek v angli¢tiné.
Pozndmka:
1. Vyplnéni testu je limitovano ¢asem. Cas se pocitd od momentu prevzeti testu. Pokud neni test odevzdam v ¢asovém limitu, pocet obdrzenych bod( bude

kracen o 50%.

2. Odpovédi zapiste do pfilozeného dotazniku a odevzdejte jej vyboru.

- Lehky Vylbor

Ukol ¢. 14- GDPR (DPO)

Jste novy DPO (povéFenec pro ochranou osobnich tdajti- dle nového nafizeni Evropské unie GDPR) na méstkém tradé v Usti nad Labem. Mate ovéfit, zda se na
webu Uradu nevyskytuji osobni Udaje, konkrétné kombinace: rodné Cislo + jméno osoby.

Obsah webu je stazen ve slozce Data na USB.
Aby bylo mozné provést analyzu ndstrojem Tovek Tools, nainstalujte si tento program a pouzijte template pro analyzu GDPR.

Ve kterych slozkach se vyskytuji alespori 3 dokumenty, které obsahuji takovéto tdaje? (bez zapocteni dokumentd v pripadnych podslozkach).
Pozndmka:

1. USB vam preda soutézni vybor.

2. Odpovéd odeslete emailem na adresu karel@kybersoutez.cz. V predmétu emailu uvedte vase prijmeni a Cislo ukolu.
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Ukol ¢. 15- Kryptoanalyza

Bigramovou kryptoanalyzou vyfeste Sifru. Vysledek zaslete v téle emailu na adresu karel@kybersoutez.cz. V predmétu emailu uvedte vase prijmeni.
Sifra:

kszcm eaelj eorxx yojap slsni acaxx

buetp intem nncxx etpko oiyza aeexx

reoef ncpav rpxxx
Pozndmka:

1. Odpovéd odeslete emailem na adresu karel@kybersoutez.cz. V predmétu emailu uvedte vase pfijmeni a ¢islo tkolu.

Ukol ¢. 16- ADR a Minitraps

Organizace zavadi novy systém pro zvyseni bezpecnosti ICT prostfedi. Implementator provadi inicialni nastaveni systému.
Odpoveézte na nasledujici otdzky na zakladé snimku obrazovek, které jsou ke stazeni v odkazu.

1. O jaky typ bezpecnostniho feseni se jedna?
2. Zhodnotte na zdkladé snimku obrazovky na obr. 1, zda je systém naimplementovany spravné. Zdivodnéte rozhodnuti jednou vétou.
3. Jaky je ucel Minitraps (nékdy také nazyvané Breadcrumbs) v rfeseni?

4. Na snimku obrazovky na obr. 2 si Ize vS§imnout symbolu ¢erveného brouka u stanice 192.168.200.94. Na snimku na obr. 4 je pak obrazovka po kliknuti na
ikonku pro zobrazeni detailu. O ¢em tyto obrazovky vypovidaji?

Pozndmka:

1. Odpovédi zapiste do prilozeného dotazniku a odevzdejte jej vyboru.

Ukol ¢. 17- Capture the Flag Il

Jedna sluzba na serveru, ktery se spusti po naimportovani a spusténi boot2flag.ova do virtualboxu je nachylnd na Casty typ zranitelnosti. Najdéte a vyuZijte tuto
zranitelnost k ziskani vlajky.

K dispozici mate dvé napovédy:

1. Web server;
2. Injections.
Pozndmka:

1. Soubor boot2flag.ova najdete na USB, které vam preda soutézni vybor.

2. Odpovéd zapisté do prilozeného dotazniku a odevzdejte jej vyboru.

pez omezen| Vybor




Ukol ¢. 18- Frekvenéni analyza & Fake email

Desifrujte tento text pomoci frekvenéni analyzy znaku. Vysledek zaslete v téle emailu na adresu karel@kybersoutez.cz, pficemz vas email se musi tvarit jako by byl
odeslan z adresy soutez@kybercentrum.cz. V pfedmétu emailu uvedte vase prijmeni.

Sifrovany text:

PCQ VMJYPD LBYK LYSO KBXBJXWXV BXV ZCJPO EYPD KBXBJYUXJ LBJOO KCPK. CP LBO LBCMKXPV XPV IYJKL PYDBL. QBOP KBO BXV OPVOV LBO LXRO CI SX'XJMI,
KBO JCKO XPV EYKKOV LBO DICMPV ZOICJO BYS, KXUYPD: "DJOXL EYPD, ICJ X LBCMKXPV XPV CPO PYDBLK Y BXNO ZOOP JOACMPLYPD LC UCM LBO IXZROK CI FXKL
XDOK XPV LBO RODOPVK Cl XPAYOPL EYPDK. SXU Y SXEO KC ZCRV XK LC AJXNO X IXNCMJ CI UCMJ SXGOKLU?"

OFYRCDMO, LXROK 1JCS LBO LBCMKXPV XPV CPO PYDBLK
Poznamky:

1. Sifrovany text je v anglic¢ting.
2. Zakladni informace o frekvenc¢ni analyze jsou zde.

3. Odpovézte emailem dle pokynd uvedenych vyse.

bez omezeni Tézky 40 bodu

Ukol ¢. 19- Webovy server

Zjistéte nasledujici Udaje o doméné www.kybersoutez.cz a odpovézte na nize uvedené dotazy:

1. Na jakém operacnim systému bézi server, na ném? je provozovana doména www.kybersoutez.cz?
2. Jaka je fyzickd IP adresa domény www.kybersoutez.cz?

3. Jaky redakéni systém pouziva doména www.kybersoutez.cz?

4. Pouziva doména www.kybersoutez.cz SSL certifikat. Pokud ano, jaky?

Poznamky:
1. Odpovédi zapiste do prilozeného dotazniku a odevzdejte jej vyboru.

2. Body budou pridéleny jen v pripadé, Ze odpovite spravné na vsechny otazky.

3. Body ziska jen prvnich patnact resiteld.

Ukol ¢. 20- Rozdil mezi kybernetickou bezpeénosti a kybernetickou obranou

Viytvorte prezentaci (min. 1 slide nebo 1 strana A4) pomoci niz vysvétlite rozdil mezi kybernetickou bezpecnosti a kybernetickou obranu. Prezentaci odeslete na
adresu karel@kybersoutez.cz, pricemz do predmétu zpravy napiste vase pfijmeni a ¢islo Ukolu.

Poznamky:

1. Prezentace mUze obsahovat text a obrazky;

2. Prezentace nesmi obsahovat mluvené slovo nebo video ani odkaz na né;

3. Prezentace musi byt samovysvétlujici, tj. bez toho, aby jste vy nebo nékdo jiny museli vysvétlit co neni z prezentace na prvni pohled zfejmé.
4. Body ziskd jen prvnich dvacet fesitel(.

5. Odpovézte emailem dle pokynd uvedenych vyse.

Zména Udajt vyhrazena. Aktualizovano dne: 18.4.2018
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