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CYBER SECURITY
COMPETITION

CZECH

5. roénik Narodni soutéze CR v kybernetické bezpeénosti

Ukazka soutéznich uloh 2. kola a finale

Datové soubory a pfilohy se nezverejriuji. Nékteré ulohy neni mozné resit bez on-line prostredi a doplriujicich soubord.

EY

Reverse Proxy

Na této adrese: https://www.sskb-ey21.tech bézi blog o kybernetické bezpecnosti, ktery se snazi informovat ¢tenare o
nejriznéjsich zranitelnostech. Blog vsak sém adekvatné zabezpecen neni. Dokazes zneuzit nespravnou konfiguraci k
ziskani vlajky?

MO

Dira na webu

Pfi zvédavém brouzdani po internetu jste nalezli prihlasovaci formular na adrese http://ks2021.ncko.cz/. Jako zkuseného
hackera Vam pfebéhl mraz po zadech, jak jste ucitili pfileZitost formular prolomit. Tak hurd na to a najdéte vlajku.
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Desifrujte zadany text. Co mate zadat jako dlikaz, Ze jste Ulohu spravné vyresili, je uvedeno v textu, ktery desifrovanim

ziskate.

Flowmon

Captured traffic

Zjistéte, jaka zranitelnost byla vyuZita k Utoku na server 192.168.255.2. Zadejte CVE zranitelnosti ve formatu CVE-####-
H#i#H, kde # je reprezentovano Cisly. Viz. pfilozeny soubor 2_captured_traffic.pcap.

Trend
Micro

loT Systém

U jednoho z priimyslovych loT systému ve firmé bylo 10. fijna 2017 zjisSténo neobvykle vysoké zatiZeni procesoru.




Technicka podpora neobjevila Zadnou pficinu. Proto podle vnitfniho predpisu provedla restart zatizeni, poté zalohu dat
a systém preinstalovala.

NiZe naleznete ¢astecnou zalohu systému pred reinstalaci.
Ovérte domnénku, Ze byl systém napaden utocnikem a odpovézte na tyto otazky:

e Jaké uZivatelsky ucet byl napaden (uzivatelské jméno)?

e Jaky spustitelny soubor Utoénik nainstaloval a spustil?

e K cemu toto zneuziti systému mélo utocnikovi slouZit (vyberte odpovéd)?
1. Nasledné utoky DDoS

Tézba kryptomén

Ransomware

Rozesilani spamu

Nevim

vk wnN

Trend
Micro

Stolen Data

Bylo zjisténo, Ze z interniho serveru prlmyslové firmy, zabyvajici se 3D tiskem byla odcizena vyrobni dokumentace
klicové soucastky. Pri vySetfovani incidentu byl zajistén zdznam provozu na siti, ktery obsahuje komunikaci hackera se
serverem. Napadeny server ma v iterni siti firmy adresu 192.168.195.203. Pfedpoklada se, Ze utocnik vyuzil
kompromitovany systém s adresou 192.168.195.138.

Hlavni dkol:

e Ze zaznamu komunikace zrekonstruujte soubor obsahujici vyrobni data a z néj zjistéte vyrobni kéd produktu
(ve tvaru xx-xx-Xxxx)

Vedlejsi ukoly:

o Zjistéte jaké uZivatelské jméno a heslo bylo pouZito pti Gtoku
e Zjistéte na kterém kontinentu byl umistén server, na ktery byla odcizena data prenesena




