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........ MINISTERSTVO VNITRA

ifs.aHE wymanon Resort ministerstva vnitra CR

* MV je ustrednim organem statni spravy pro vnitfni veci, verejny poradek a bezpecnost.
Hlavni soucasti resortu MV

it SZR

MINISTERSTVO VNITRA
CESKE REPUBLIKY

Kyberneticka bezpecnost v resortu MV

« ZabezpecCeni kybernetickeho prostoru resortu MV zajistuje jednotny system frizeni
bezpecCnosti informaci (ISMS).

« Pod pusobnost zakona o kybernetické bezpeénosti spada v resortu MV 18 informacénich
a komunikaénich systému kritické informaéni infrastruktury a 10 vyznamnych
informacnich systému.

 Problematika kybernetické bezpeCnosti spada do gesce odboru kybernetické
bezpecCnosti a koordinace ICT, ktery mimo jiné resi kybernetické udalosti a incidenty
a komunikuje s Narodnim uradem pro kybernetickou a informacni bezpecnost.

Dalsi informace: http://www.mvcr.cz




........ MINISTERSTVO VNITRA

s3i8:i8 < Uplatneéni v oddéleni kyberneticke bezpecnosti

Pozadujeme
« Oirientaci v oblasti ICT, zkuSenost se systemem fizeni bezpecnosti informaci, znalost
zakona o kyberneticke bezpecnosti.

 Ukon&ené VS vzdélani v magisterském studijnim programu, pokrogilou znalost prace
v MS Office.

Nabizime

« Ziskani odborné praxe v oblasti informacnich systému verejné spravy, profesni rozvoj
formou odbornych $koleni a workshopu.

« Stabilni zaméstnani a platové podminky dle prislusné platove tridy a praxe, osobni
ohodnoceni, odmeny.

« 25 dni dovolene, 5 dni indispozicniho volna rocné a dalSi zameéstnanecké vyhody
vyplyvajici ze zakona o statni sluzbeé.

* Moznost pruzné pracovni doby, ubytovani, zavodniho stravovani, prispévek z fondu
kulturnich a socialnich potreb a dalSi benefity.

E-mail: miroslav.chytil@mvcr.cz




Zpravodajska sluzba Ceské republiky

BEZPECNOSTNI
INFORMACNI SLUZBA

Zpravodajska sluzba Ceské republiky

Bezpecnostni informacni sluzba . |

,Je mnoho zajimavych praci, ale jen nékteré jsou zaroven poslanim.”

Jsme zpravodajskou sluzbou Ceské republiky, néktefi nas také nazyvaji jako
tajnou sluzbu, pravdou je, Ze velka cast nasi prace musi zustat verejnosti
utajena.

Zabyvame se ziskavanim, shromazdovanim a vyhodnocovanim informaci
dualezitych pro ochranu nasi zemé. SnaZime se predchazet pripadnému
nebezpeci drive, nez nastane. Oblastmi naseho zajmu jsou napf. organizovany
zlocCin, terorismus, vyznamné ekonomické zajmy, kontrarozvédna cinnost a
rovnéz stale vice a vice aktualni kyberneticka bezpecnost.

Pro plnéni nasich ukoll potfebujeme kvalitni tymy lidi, pro které je prace
zaroven poslanim, a ktefi maji odhodlani a chut pracovat pro Ceskou republiku.

U9.2016



m:g Bezpecnostm informacni sluzba, Zpravodajska sluzba CR Ceska republika

AZ BUDETE PREMYSLET
O VASI KARIERE....

* Vzpomernte si, Ze nabizime mnoho cest, kudy rozvijet Vas potencial v prostredi
prestizni statni organizace (od pozic pracovniki v terénu, expertd na
vyhodnocovani informaci az po pocitacové experty)

» Zamyslete se nad 5 duvody, proc¢ pracovat pravé u nas:
1. Nasi praci pfispivame k ochrané a bezpeénosti Ceské republiky (viech ob&an, tedy i Vasi rodiny
a blizkych)
2. Praci, kterou muzZete délat ve zpravodajské sluzbé, jinde prosté délat nemuzete

3. Stavime na kvalitnich tymech zaméstnancl, umime rozvijet talenty a cenime si profesionald,
davame davéru a prostor k odbornému rlastu a narocnost prace vyvaZujeme jeji prestizi a
smysluplnosti

4. Nabizime Spickové technické a materialni zazemi (napr. nejnovéjsi ICT technologie, Spionazni
technologie, mame vlastni vyvojova oddéleni a specialisty na sitova reseni, programovani a
kybernetickou bezpecnost)

5. Dobrou praci umime ocenit a vime, Ze je potieba se o své lidi starat, proto nabizime 6 tydnu
dovolené, mozZnost sportovniho vyziti v nasich objektech i mimo né, vlastni strelnici a strelecky
vycvik, kurzy sebeobrany, zajisténi vlastni |ékarské péce, vlastni stravovani, rekreacni objekty,
prispévky na sport a kulturu a dalsi

Pro vice informaci o tom, kdo jsme, navstivte webové stranky www.bis.cz

Pro vice informaci o pracovni kariére u nas, navstivte kariérni webové stranky www.kariera.bis.cz
29.09.2016 2
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ZAPOJTE SE DO KYBERNETICKE OBRANY STATU
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Univerzita obrany

Chces studovat a souCasné pobirat plat?
Tak premyslej o studiu na Univerzité obrany v Brné!

NABIZIME

m kvalitni vzdélani uplatnitelné i v civilnim sektoru

m pravidelny plat vojaka po dobu studia

m studijni obory, které nemaji jiné vysoké Skoly

m moZnost prospéchového a tvaréiho stipendia

m zdarma ubytovani na kolejich s pfipojenim na internet
m zdarma vojenske oSaceni a vystroj

m moZnost tuzemskych i zahrani¢nich kurza zdarma

m rozvoj talentu v prostfedi vojenské vysoké Skoly

m jistotu budouciho zamé&stnani dustojnika Armady CR
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ONAKIT O BEZPELSEUGBY
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MOGNOSTI SPOLUPRCCE

Nab2z2me splo,upkrt&ecSiz chtRj2 rozv2jet sSvTj p Ot
kybernetick® bezpelnosti, projektov®m man
administrativy | i v mnoha dalg?2ch obl as

HIed§me takov® spolupracovn?ky, kteS:2
otevSen? n8padTm a inovativn?2mu myg.|l

V2ce na http:// www. nakit.cz/ karier a
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Statni pokladna
Centrum sdilenych sluzeb

Poskytovatel garantovanych
sluzeb NDC vcetné kyberneticke
bezpecnosti ve statni sprave

Cloudoveé sluzby
Sdilené sluzby

Centrum
kybernetické
bezpecnosti

I —

Service desk
Monitoring
Remote hands

Housing

Bezpecné
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Tvoje cesta s EY — cesta plna moznosti

www.cestasey.cz

Pomahame firmam zlepsSit fungovani IT. Radime

s orientaci v datech, zabyvame se kybernetickou
bezpelnosti, robotikou ale i architekturou systému.
Nase projekty se opiraji o praci odborniki a nabizime
spoustu prilezitosti lidem, ktefi se jimi chtéji stat.

Ctyfri role — ktera je ta tvoje?

ANALYZER

Vi§, Ze se v IT skryva
budoucnost. Zajimas se 0
technologie, dokazes se
zamyslet nad problémy, ale
nemusiS rozumeét kodu. Najdes
u nas uplatnéni v IT auditu
nebo consultingu. Nau€ime té
to, ziskas rozhled a pak se
zacnes profilovat.

CYBERGEEK

Informacni bezpecnost je tvoje
hristé. Zajimaji té sitove
protokoly, Linux, Windows ale
rozumis i hardwaru. Jsi rad
mezi lidmi, co IT rozumi, lakaji
té nové technologie a chces se
podilet na rozvoji loT, Robotics
nebo Industry 4.0.
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DATASPION

SAP, Python nebo SQL pro
tebe nejsou nadavky. Znas

technologie, nebo mas zajem je

poznat. UmisS v datech najit to
podstatné a i to ostatnim
vysvétlit. Big data a analyzy
prochazeji vSim, co délame a
tak si u nas najdes to svoje.

ARCHITEKT A KODER

Programujes nebo vymyslis
architekturu systému tak, aby
fungovaly co nejlépe. Umis

vytvaret koncepce, realizovat
zadani, které ti nékdo doda.
Neni ti cizi ani testovani. Rad
tvoris véci, které pouzivaji
tisice lidi.

e

Zacni uz pri Skole!

Spousta z nas zacala uz pfi Skole. NezaleZi, v jakém jsi roCniku,
radi se s Tebou domluvime na mozZnostech, které ti budou

vyhovovat

a pujdou skloubit i se Skolnimi povinnostmi. A jak muze$ zadit?

Par dna ve Skole, par dnl v praci. Nebude$
vafit kafe, ale od prvniho tydne se zapojis do
béZicich projektld. Budes plnohodnotnym
¢lenem tymu a vyzkousis si, jestli je

Consulting to pravé.

B&hem roku pofadame spoustu akci a
workshopl — pomiZeme ti vypilovat soft
skills, nebo se dozvi$ néco z nasi praxe. Ted
je poradame i online, takZe nemusis$ ani k

nam do Florentina.

Korporace i start-up, banka i elektrarna

Kazdy projekt je jiny, liSi se podle problému i specifik klienta — spolupracujeme
totiZ jak s velkymi korporacemi, tak malymi start-upy. Co jsme treba délali?

Interni software pro
banku

Oslovila nas banka, abychom
pro ni vymysleli novy interni
software pro spravu klientd.
Vyslali jsme kolegy pfimo do
jejich kancelari, abychom se
sladili. Nakonec jsme sesbirali
data, pfipravili koncept, navrhli
architekturu a celé to
naprogramovali.

Datova analyza pro
vyrobce gum

Velka fabrika s deseti
pobo&kami ve tfech zemich se
potfebovala zorientovat v
informacich, které sbira o svém
vyrobnim procesu. Napojili
jsme se na jejich data, vnesli
do nich fad, doplnili je a
pfipravili doporuceni, jak
vyrobu lépe Fidit.

Identifikace vektoru utoku
pro telco firmu

Provedli jsme mapovaci skeny
IP adres, konfiguracni revizi
zarizeni a provéfili i zdrojoveé
kody aplikaci napsanych ve
tfetich jazycich. Metodou
Vulnerability Assesment jsme
odhalili i méné zavazné
problémy IT systému, které by

se vdak mohly proménit v

nebezpedny kill-chain.



PRACOVNI PRILEZITOSTI PRO STUDENTY A STAZE

[ KDO JSME ]

PREDNI CESKY SYSTEMOVY
INTEGRATOR V OBLASTI ICT,
NA CESKEM TRHU JSME
JIZ DVACET LET

[ CO DELAME ]

APLIKACNI RESENI, INFRASTRUKTURA,
BEZPECNOST, KONZULTACNI A ANALYTICKE SLUZBY

[ KAM DODAVAME ]

VEREJNA SPRAVA, ZDRAVOTNICTVi, VYROBA
A LOGISTIKA, OBRANA, DOPRAVA, FINANCE
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[ CO NABIZIME ]

Www.iczgroup.com

[ PARTNERI ]
L3 Check Point

SOFTWARE TECHNOLOGIES LTD.
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mm Microsoft *(l<co

A DALSI...

[ ZAKAZNICI ]

POLICIE CR, RADIO FREE EUROPE,
AVAST, PRE, MINISTERSTVA CR

[ KDE PRACUJEME ]

PRAHA, BRNO, OPAVA, PLZEN,
CESKE BUDEJOVICE
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X ALEFNULA

Kdo jsme?

Pat 32 me mezi nej VRt G2 dodavatele informaln2ch t &bkshkiw, oRuUMuU vs K we s
Specializujeme se natechndlisgge Net App, F5, AWS, Microsof t Cgbersecurity s me al e t

Co V8m mOHeme nab2dnout ?

BezpormkingBe |Gk ol e/ n 2KonferendLEBecuritf ALK PodcasALEBecurityCast

Cybersecurityn Kk ub §t or gkol en2 DVPP

R8§di ALEFp8sv¥%t Glady! ml ad ®

o AlefSecurity www.alefnula.com ® ALEF CZ


https://training.alef.com/cz/katalog/free-workshops
https://training.alef.com/cz/katalog?q=%C5%A1kolen%C3%AD+dvpp
https://www.alefnula.com/alef-security-talk-2020-brno.c-518.html
https://www.youtube.com/playlist?app=desktop&list=PL8DweiuziqyeTLX7X4YRMiz5FNx9hKbZn
https://www.facebook.com/cybersecinkubator

Ziskej nové zkusenosti s Flowmonem

Chces v Zivoté néco dokazat, citit se uzitecny a podilet se na néCem, co ma opravdu smysl?

Zacni tfeba tim, Ze svou zavéerecnou praci budes délat s nami. Nasi experti ti budou po celou dobu k
dispozici a odneses si Fradu novych zkusenosti v oboru, ktery ma budoucnost.

+) Uziteénost #) Flexibilita
prace, kterou odvedes, bude skutecné vidét. na véem se da domluvit a najit idealni
Nezaplfiujeme soupisku a hledame aktivni work-life balance. Samozrejmosti je pruzna
hrace. pracovni doba, prace na dalku i na blizku
apod.
-’ Otevrenost " Pohoda
kazdy nazor je bran v potaz. Ocenujeme Vv praci na to nejste sami, vzdy je na koho se
odlisné pohledy na véc a vlastni reseni, které obratit. K tomu prijemna atmosféra, relax
posouvaji véci kupredu. room, neomezené zasoby kafe, spolec
akce atd.

Dej nam védét na hr@flowmon.com. Radi té privitame mezi

- FlOwmon

[ N | A Kemp Company



GREYCORTEX = nastroj pro sit'ovou analyzu

« detekuje pokrocilé bezpecénostni hrozby v siti pomoci:
umélé inteligence, strojového uceni, zpracovani velkych dat a
VD

* rozpozna bezpecnostni hrozby, které tradicni nastroje nezachyti @_COM
 Zpracovava vsechna data v siti, ve ktere je nasazen -
» modeluje chovani vsech zarizeni a jejich sluzeb v siti S
» dokaze odlisit jednotlivé uzivatele od strojového chovani -

O Grupaiywiec
» identifikuje uniky dat podle objemu, cile a dalSich parametru - oo

GREYCORTEX s.r.o., , iInfo@greycortex.com =5=7YCORTEX
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CZ 2020

Statistiky

5. Roln2k SSKB

Registrovanych osob 3.775
Vyplnenych testu 3.061
Kvalifikovanych testu 2.844
Postupujicich do 2. kola souteze 1.346
z toho JUNIORU 41
z toho STREDOSKOLAKU 1.286
z toho 20 let a vice 19
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Pol et
Jihomoravsky kraj 1.065
Stredocesky kraj 704
Ustecky kraj 200
Praha 182
Jihocesky kraj 135
Karlovarsky kraj 123
\Vloravskoslezsky kraj 110

k val

f
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i kovanlch stud
Kraj VysocCina 107
Plzensky kraj 87
Zlinsky kraj 58
Pardubicky kraj 47
Liberecky kraj 18
Kralovehradecky kraj 8
Olomoucky kraj 5
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European
Commission




Radom?r Jahoda,






»,Musime byt schopni najit a podporovat talentovane
mladé lidi, ktefi se v budoucnu stanou pateri
bezpeénosti Ceské republiky i celé Evropy. Jen tak si
muZeme poradit s aktualnimi i budoucimi hrozbami. V
tom vidim hlavni prinos ECSC 2021."

brig. gen. Ing. Karel Rehka
reditel NUKIB



ECSC 2021

28/09—01/10/21

28/09 — Uvitaci recepce: Ministerstvo obrany
29/09 — Prvni soutézni den

30/09 — Druhy soutézni den

01/10 — Konference Ma mozek jesté sanci?

— Slavnostni vyhlaseni: Ministerstvo zahranicnich véci

*'

GRSy,
x 1* - éigs‘ "a%
x 1 “
x enisa | =
* x EUROPEAN
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Media Channels

0 Q @ecsc2021

CHALLENGE

Praha 2021
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http://www.cybersecurity.cz/
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