
Slavnostní vyhlášení 
výsledků 1. kola

5. ročník 

Národní (středoškolské) soutěže ČR 

v kybernetické bezpečnosti



Program setkání
Program on-line setkání a slavnostního vyhlášení



Program setkání
• Něco o soutěži a partnerech
• Statistické údaje z 5. ročníku soutěže
• Evropské aktivity a příprava evropského finále ECSC 2021
• Slavnostní vyhlášení výsledků 1. kola soutěže
• Informace k přípravě na 2. kolo soutěže
• Informace k národnímu finále
• Dotazy
• Odborná vystoupení partnerů

• Kybernetická (ne)bezpečnost je všude
• Co při penetračních testech nenajdete
• 2020 : Rok (ne)očekávaných útoků



Něco o soutěži
Středoškolská (Národní) soutěž ČR v kybernetické bezpečnosti se pořádá od roku 
2016



Soutěž je organizována pro studenty základních, středních a vysokých 
škol ve třech věkových kategoriích od 9 do 25 let.

Výkonným garantem kybernetické soutěže je 

Pracovní skupina kybernetické bezpečnosti AFCEA. 

Hlavním odborným garantem je 

Národní úřad kybernetické a informační bezpečnosti ČR



• Středoškolská soutěž v kybernetické bezpečnosti se pořádá již od roku 
2016.

• Soutěže se účastní více než 40% českých a moravských středních škol, bez 
ohledu na jejich zaměření.

• V pěti ročnících už soutěžilo více než 16 000 studentů ve třech věkových 
kategoriích od 9 do 25 let.

• Ze soutěže vychází Ti nejnadějnější, kterým je věnována další péče ze strany 
organizátorů i partnerů soutěže. Tento výběr reprezentuje ČR 
v mezinárodních soutěžích.

• Do soutěže se aktivně zapojuje řada učitelů.
• Paralelně probíhá kontinuální osvěta v oblasti kyber bezpečnosti pro 

studenty, učitele a další veřejnost.

O soutěži …



Vladimír Dzurilla
Vládní zmocněnec pro ICT a digitalizaci



Partneři
Národní soutěž ČR v kybernetické bezpečnosti podporuje řada státních, 
akademických i privátních partnerů





• je nezávislá odborná platforma zabývající se otázkami komunikačních, elektronických a informačních systémů 
nejen v podmínkách ozbrojených a bezpečnostních sil

• je součástí celosvětové komunity, které sdružuje více než 35.000 individuálních a téměř 2.000 kolektivních 
členů ve více než 130 pobočkách po celém světě

• organizuje odborné aktivity v rámci pracovních skupin Kybernetická bezpečnost, Ochrana obyvatelstva a 
Inteligence

• Studentský klub při ČVUT

již 27 let pomáháme rozvíjet ICT schopnosti ozbrojených sil a 

bezpečnostních sborů v České republice

www.afcea.cz



Jsme ústřední správní orgán České republiky pro:

o kybernetickou bezpečnost 
o ochranu utajovaných informací pro oblast informačních a komunikačních systémů 
o kryptografickou ochranu
o problematiku neveřejné služby v rámci navigačního systému Galileo

To znamená, že:

o u nás pracují vysoce odborní specialisté v oblasti kybernetické bezpečnosti a kryptografické ochrany
o pod nás patří vládní bezpečnostní tým, tzv. Vládní CERT České republiky (GovCERT.CZ)
o spolupracujeme s ostatními CERT a CSIRT bezpečnostními týmy v doma i po celém světě
o připravujeme národní bezpečnostní standardy v oblasti kyber bezpečnosti
o stanovujeme bezpečnostní standardy pro informační systémy, které jsou důležité pro chod našeho státu,  pro tzv. 

kritickou informační infrastrukturu
o připravujeme ochranu utajovaných informací v oblasti informačních a komunikačních systémů
o připravujeme zákony a podzákonné normy v oblasti kybernetické bezpečnosti
o děláme osvětu a podporujeme vzdělávání v oblasti kyber bezpečnosti
o máme vlastní výzkum a vývoj, zabýváme se šifrováním
o děláme další zajímavé věci pro kybernetickou a informační bezpečnost České republiky



Co je pro nás důležité?

o jednoznačně schopnost týmové spolupráce
o vysoká spolehlivost po všech stránkách, to dokládá i požadavek na bezpečnostní prověrku
o nadstandardní znalosti aspoň v jednom oboru, ostatní umožníme doplnit
o znalost cizích jazyků, i těch méně obvyklých

Co víc dodat?

o najdete nás v Brně i v Praze
o našim lidem vytváříme co nejlepší podmínky
o poskytujeme odborné stáže pro ty, kteří mají zájem o naše obory (kyber bezpečnost, ICT, právo, vzdělávání, apod.)
o pro vážné zájemce o práci si vždy najdeme čas
o více viz naše stránky www.nukib.cz













VOJENSKÉ ZPRAVODAJSTVÍ ČR - NCKO                           

kariera@mod.gov.cz

Hledáme uchazeče se zájmem o:

- aktivní kybernetickou obranu
- kybernetickou bezpečnost
- forenzní analýzu
- analýzu síťového provozu
- big data a jejich zpracování
- penetrační testování
- reverse engineering
- programování
- prohlubování znalostí a rozvoj

Nabízíme:

- jedinečné uplatnění
- nadstandardní pracovní podmínky
- špičkové zázemí

Požadujeme:

- ochotu podílet se na zajišťování obrany ČR
- občanství ČR a splnění podmínek především dle 
zákona č. 221/1999 Sb., a zákona č. 412/2005 Sb.







BEZPEČNÉ SLUŽBY

Tým odborníků na ICT a kybernetickou bezpečnost 

zajišťující komunikační a informační služby pro záchranné 

a bezpečnostní složky a veřejnou správu.

VZDĚLÁVÁNÍ

NAKIT rozvíjí programy partnerství s vysokými školami v 

oblasti vzdělávání a výzkumu v kybernetické bezpečnosti.

OCHRANA BUDOUCNOSTI, SLUŽBA OBČANŮM

NAKIT navrhuje, staví a provozuje ICT systémy k ochraně 

životů, zdraví, bezpečnosti a majetku obyvatel České 

republiky.



MOŽNOSTI SPOLUPRÁCE

Nabízíme spolupráci těm, kteří chtějí rozvíjet svůj potenciál v oblasti ICT, 

kybernetické bezpečnosti, projektovém managementu, nákupu, financí, 

administrativy či v mnoha dalších oblastech.

Hledáme takové spolupracovníky, kteří jsou precizní, odpovědní, 

otevření nápadům a inovativnímu myšlení.

Více na http://www.nakit.cz/kariera





CORPUS SOLUTIONS A.S. - GENERÁLNÍ PARTNER 

KYBERSOUTĚŽE

„Záleží nám na budoucnosti. Podporujeme mladé talenty v oblasti 

kybernetické bezpečnosti.“

Brigáda nebo stáž ve společnosti 

Corpus Solutions

Profesní konzultace v problematice  

kybernetické bezpečnosti s odborníky z Corpus 

Solutions

Účast na odborném semináři Corpus 

Solutions (dle aktuální nabídky)

student@corpus.cz

Tel.: 241 020 716

www.corpus.cz

Jsme konzultační a technologickou společností založenou v roce 1992. Specializujeme se na oblast aplikované kybernetické bezpečnosti. Naše hodnota leží 

ve vysoce profesionálních službách, které se opírají o praktické zkušenosti z náročných prostředí a jsou poskytovány odborníky s dlouholetou historií v oblasti 

kybernetické bezpečnosti. 

SECURITY EXPERTS - Plánování a implementace bezpečnostních architektur.

OFFENSIVE SECURITY – Pouze ten, kdo ví, jak operují hackeři, je schopen se úspěšně bránit.

DEFENSIVE SECURITY – Provoz SOC pro IT a OT prostředí.

CYBER DEFENCE ACADEMY - Komplexní vzdělávací program pro IT / OT profesionály.

Vybraní zákazníci: 

Úspěšným studentům Corpus Solutions nabízí: 



Hledáš práci či přemýšlíš nad Tvou kariérou? 
Chceš pracovat u špičky v oboru, v kultivovaném a přátelském prostředí?

Kontaktuj nás
gordic@gordic.cz

www.gordic.cz 
www.facebook.com/GORDICspolsro
www.linkedin.com/company/gordic

Jsme GORDIC

• Stáli jsme u zrodu českých informačních 

a komunikačních technologií.

• Zaměřujeme se na oblast informačních 

systémů jako je spisová služba, 

softwarové bankovnictví pro státní správu 

a samosprávu.

• Jsme iniciátorem a provozovatelem 

platformy KYBEZ, která je založená 

na efektivní a dobrovolné spolupráci 

akademických, státních i komerčních 

a mediálních institucí z oblasti IT 

a telekomunikací.

• V oblasti Internetu věcí se GORDIC 

angažuje zejména v technologiích pro 

chytré budovy prostřednictvím své 

dceřiné společnosti HDL Automation s.r.o.

+8 krajů+300 měst +2000 obcí



Zveme tě na prohlídku Tier III datového centra

Chceš získat nové zkušenosti v oblasti IT? Zajímají tě moderní technologie? 

Chceš být součástí týmu skvělých profesionálů? Pokud si odpovíš 3x ANO, 

tak hledáme právě tebe!!

Poskytujeme profesionální cloudové a IT služby, jsme specialisty na analýzu a zpracování dat, nabízíme 
služby řešící dílčí části GDPR, poskytujeme poradenství v oblasti business intelligence a využití dat a 
informací pro rozvoj podnikání. Další významnou produktovou oblastí je vlastní vývoj software. 

Ve vlastních datových centrech v Lužicích u Hodonína a v Praze využíváme nejmodernější technologie 
předních světových výrobců, jako jsou HPE, Cisco, Commvault, Fortinet, Microsoft či VMware. Nebojíme 
se investic do nových trendů a inovací. Naši specialisté tak mají příležitost pracovat vždy s těmi 
nejmodernějšími technologiemi.

Napiš nám na kariera@dataspring.cz nebo se podívej na web www.dataspring.cz/kariera. 

mailto:kariera@dataspring.cz
http://www.dataspring.cz/kariera


Zajímají tě moderní síťové technologie včetně bezpečnosti počítačových sítí ? Chceš už 
během studia získat praktické zkušenosti završené světově uznávaným certifikátem, 
se kterým budeš mít výhodu na pracovním trhu?

• Společnost CISCO už 20 let studentům středních a vysokých škol nabízí možnost projít si programem 
CISCO NETWORKING ACADEMY, která Tě nejlépe připraví na skutečnou práci v odboru.

• Cisco Networking Academy (NetAcad) je součástí výuky na 53 středních školách a na 24 vysokých 
školách po celé České republice.

• NetAcad nabízí množství zajímavých kurzů založených na studiu a práci se speciální výukovou 
platformou i s reálnými síťovými komponentami.

• Neváhej ani chvíli a využij jedinečnou příležitost, kterou Ti tvá škola nabízí.

Pro ty nejlepší z Vás společnost Cisco spolu s partnerskými firmami nabízí další spolupráci 
formou univerzitních projektů nebo formou stáže.

www.cisco.com
www.netacad.com







Profesionální nástroje k analýze a vizualizaci informací pro 
podporu rozhodování používané bezpečnostní 

a zpravodajskou komunitou. 

Česká technologická firma úspěšná doma i ve světě, 
zapojená do špičkového výzkumu v Evropském Obranném 

Programu. 

NAJÍT  POCHOPIT  VYUŽÍT



Kdo jsme?

Patříme mezi největší dodavatele informačních technologií v České republice, na Slovensku, v Maďarsku, Slovinsku, Chorvatsku, Srbsku, Rumunsku a Řecku. 

Specializujeme se na technologie Cisco, NetApp, F5, AWS, Microsoft aj., jsme ale také špičkoví odborníci v oblastech Cybersecurity.

Co Vám můžeme nabídnout?

Bezplatná online školení

Školení DVPP

Konferenci ALEF Security TALK Podcast ALEF SecurityCast

Cybersecurity inkubátor

AlefSecurity www.alefnula.com ALEF CZ

Rádi u nás v ALEFu přivítáme mladé talenty !

https://training.alef.com/cz/katalog/free-workshops
https://training.alef.com/cz/katalog?q=%C5%A1kolen%C3%AD+dvpp
https://www.alefnula.com/alef-security-talk-2020-brno.c-518.html
https://www.youtube.com/playlist?app=desktop&list=PL8DweiuziqyeTLX7X4YRMiz5FNx9hKbZn
https://www.facebook.com/cybersecinkubator






Statistiky
Soutěž v číslech…



Statistiky
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Statistiky
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Statistiky

5. Ročník SSKB



Statistiky

Počet kvalifikovaných studentů podle krajů



Evropské aktivity
SSKB-5 je součástí evropské komunity národních soutěží v kybernetické 
bezpečnosti





Radomír Jahoda, MO ČR
Koordinátor státních institucí, Výkonný výbor ECSC 2021













Výsledky 1. kola soutěže
Slavnostní vyhlášení výsledků 1. kola pátého ročníku soutěže, dle jednotlivých 
krajů a kategorií



Příprava na 2. kolo
Jak se připravit na druhé kolo soutěže…



Příprava na 2. kolo soutěže

Od 23. 12. 2020 12:00 hod. 

Do 22. 1. 2021 18:00 hod.

Soutěžící obdrží přihlašovací údaje před zahájením druhého kola



Příprava na 2. kolo soutěže
• Odbornou literaturu od NIC.CZ; https://knihy.nic.cz/

• HRŮZA, Petr. Kybernetická bezpečnost. Brno: Univerzita obrany, 2012, 90 s. ISBN 
978-80-7231-914-5.

• HRŮZA, Petr; PITAŠ, Jaromír; ŠANDA, Jaroslav; BRECHTA, Bohumil. Kybernetická 
bezpečnost II. Brno: Univerzita obrany, Brno, 2013, 100 s. ISBN 978-80-7231-931-
2.

• HROMADA, Martin; HRŮZA, Petr; KADERKA, Josef; LUŇÁČEK, Oldřich; NEČAS, 
Miroslav; PTÁČEK, Bohumil; SKORUŠA, Leopold; SLOŽIL, Richard. Kybernetická 
bezpečnost: teorie a praxe. Praha: Powerprint s.r.o., 2015, 250 s. ISBN 978-80-
87994-72-6.

• Odborné weby, například: www.cybersecurity.cz, www.govcert.cz a další.

• Úlohy z hacking soutěže společnosti AEC (odkaz na www.kybersoutez.cz) 

• Web VulnHub, Hacking Lab a další (odkazy na www.kybersoutez.cz)

https://knihy.nic.cz/
http://www.cybersecurity.cz/
http://www.govcert.cz/
http://www.kybersoutez.cz/
http://www.kybersoutez.cz/


Národní finále SSKB-5
Kdy a jak se uskuteční národní finále v roce 2021



NÁRODNÍ FINÁLE



Národní finále SSKB-5

20. května 2021, Mladá Boleslav

Odborné doprovodné aktivity pro učitele doprovázející finalisty

Doprovodná konference pro studenty a učitele

Doprovodné aktivity pro návštěvníky (možnost návštěvy areálu Škoda 
Muzea a Škoda Auto)

Setkání s partnery a podporovateli soutěže (Job Fair)



LETNÍ SOUSTŘEDĚNÍ
národního týmu a úspěšných finalistů



CYBER JOB FAIR
organizován v rámci národního finále soutěže



CYBER JOB FAIR
organizován v rámci národního finále soutěže



CYBERTLON
organizován v rámci ARMY DAYS



CYBER COVID ESEJ
Letní soutěž pro žáky a studenty do 26 let



Návštěvy škol & odborné přednášky

1. V souvislosti s aktuální epidemiologickou situací, nejméně do konce 
dubna 2021, nepředpokládáme realizovat návštěvy škol a odborné 
přednášky na školách

2. Na žádost škol jsme připraveni realizovat ONLINE přednášky a e-setkání 
se studenty, zájemci kontaktujte soutěžní výbor via 
kybersoutez@kybersoutez.cz s návrhem:
• Téma a forma setkání
• Vhodné termíny
• Počet studentů / učitelů

3. Pokud to bude možné a vhodné, tak uspořádáme dané téma pro několik 
škol na jednou.

4. Více informací https://www.kybersoutez.cz/ks_webinars.html



X-MAS CYBER CHALLENGE
From 19th December on Twitter

X-MAS CYBER CHALLENGE rules

1. Only Twitter followers of @KyberSoutez account are eligible
to take part in X-MAS Cyber Challenge

2. Send the correct answers to all four X-MAS Cyber Challenges
before 29 December 2020 to the e-mail address
xmas@kybersoutez.cz with your twitter account name

3. The winner of the X-MAS Cyber Challenge is the first one who
correctly answers all four challenges

4. The winner will be informed by 31 December 2020 about
his/her success on Twitter and will receive a small prize from
the organizer of the Czech cyber security competition

5. The Czech cyber security competition team reserves the right
to final interpretation of this event., its rules, and its rewards



Jaroslav Šmíd
Náměstek ředitele, NÚKIB



Dotazy
Diskuse nad otázkami studentů a učitelů



Odborná vystoupení partnerů
Kybernetická bezpečnost v praxi



Odborná vystoupení partnerů

• Kybernetická (ne)bezpečnost je všude

Michal Tušic, Corpus Solutions

• Co při penetračních testech nenajdete

Michal Drozd, GreyCortex

• 2020 : Rok (ne)očekávaných útoků

Jan Kopřiva, ALEF NULA



Michal Tušic, Corpus Solutions
Kyber (ne)bezpečnost je všude



Michal Drozd, GreyCortex
Co při penetračních testech nenajdete



Jan Kopřiva, ALEF NULA
2020 : Rok (ne)očekávaných útoků





PF 2021
Veselé vánoce 

a vše dobré do nového roku



Děkujeme za pozornost
kybersoutez@kybersoutez.cz


