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TISKOVA ZPRAVA
Nejlepsi finalisté druhého ro¢niku prosli letni ptipravou

Cesko zn4 svilj narodni tym pro evropské findle soutéZe v kybernetické
bezpecnosti

Pro patnact nejlepsich finalistd 2. roéniku soutéZze a pét vysokoskolak( jsme pripravili letni pfipravu
zaméfenou na prohloubeni znalosti a zkuSenosti v oblasti kybernetické bezpecnosti a obrany. Cilem
pfipravy je rovné? vybrat deseti ¢lenny narodni tym, ktery bude reprezentovat Ceskou republiku na
evropském findle ECSC v fijnu 2018 v Londyné.

Letni pfiprava byla rozdélena do nékolika ¢asti, na kterych se podilela celd fada statnich, akademickych a
soukromych instituci. Prvni ¢ast pFipravy probéhla ve dnech 23. - 27. 7. 2018 v Praze na CVUT Praha za
aktivni Ucasti a podpory zédstupcl Vojenského zpravodajstvi, Bezpecnostni informacni sluzby a rady
soukromych firem.

Druhad &ast letni pfipravy probéhla v Brné ve dnech 20. - 24. 8. 2018. Tato ¢ast pfipravy byla rozdélena do
nékolika ¢asti, které samostatné organizovaly Univerzita obrany, Masarykova univerzita - KYPO, Narodni
Ufad pro kybernetickou a informacni bezpecnost a Ministerstvo obrany - pracovisté CIRC.

Letni soustifedéni v Praze

V &ervenci 2018 se na Elektronické fakulté CVUT v Praze uskutecnila pétidenni Letni $kola. U¢ast byla
nabidnuta vSem Uspésnym finalistlim. Letni Skoly se zlcastnilo 15 stfedoskolskych studentt z 12 stfednich
gkol z celé CR. Tento tym byl dopInén 5 vybranymi vysokogkolaky.



Studenty v pribéhu soustfedéni na CVUT trénovali praktici z akademické, firemni i statni sféry. Seznamili
se s odbornymi pracovisti, které jsou verejnosti nedostupné, napfiklad Bezpecnostni informacni sluzby ¢i
Vojenského zpravodajstvi. Vyzkouseli si praktickou analyzu realného malware, dovednosti v oblasti
pfekondvani embedded systém, slabiny informacnich systém( a organizaci tymové spolupréce, ktera
obecné neni silnou strankou stfedoskolaka.

Na pfipravé a pribéhu Letni Skoly rovnéz spolupracovali odbornici ze Zapadoceské univerzity v Plzni a
spole¢nosti CETIN a ERA-BHC.

Letni soustfedéni v Brné
Druha c¢ast letni pfipravy probéhla v Brné v srpnu 2018. Tato Letni Skola byla rozdélena na tfi ¢asti.

Prvni dva dny studenti stravili s instruktory Univerzity obrany v polnich podminkach, pfi nichz trénovali
zejména tymovou spoluprdci, praci ve stresu a v nezndmém prostredi. Studenti absolvovali individudlni
diagnostiku, ukoly souvisejici s informacnimi a komunikacnimi technologiemi, praktickd cviceni v
komunikaci, prekonavani vodniho toku s hendikepem ¢lenll osadky, orientaci v terénu ve dne i v noci,
bivak v nezndmych podminkach a dalsi modelové situace urcené k rozvoji kompetenci pro tymovou
spolupraci. Pfi pInéni rdznych tymovych Ukoll si Gcastnici ovéfili nejen svou fyzickou zdatnost, ale vice
poznali i své kolegy.

Za Univerzitu obrany se k akci vyjadfila podplukovnice Jolana Fedorkova ,Studenti ziskali nové zkuSenosti,
naucili se pracovat i prosadit v tymu, orientovat v terénu ¢i vice komunikovat se spoluhraci nebo je naopak
fidit a vést — rozdavat dilci Ukoly. Kritériem pro vybér sedmi stfedoskolskych studentd do tymu, ktery se
zUcastni londynského findle, je nejen schopnost prosadit se jako jednotlivec, ale také byt tymovy hrac,
pracovat ve prospéch skupiny.”

Na dvoudenni soustfedéni na Vysociné se v Brné na pldé Univerzity obrany finalistim dostalo i povédomi
o kybernetické bezpecnosti formou teorie okofenéné o praktické ukazky ze strany Centra CIRC (Computer



Incident Response Capability). ,,V Uvodu jsme rozebrali rekognoskaci sité, po které nasledovala samotna
ukazka tj. provedeni Utoku (za vyuziti kill chain), zplsoby detekce a v zavéru forenzni analyza stanice,” ve
strucnosti popsal prirez odpoledne s Centrem CIRC jeden z prezentujicich analytik(.

Ve stejném dnu se Ucastnici soustfedéni setkali rovnéz s odborniky z Narodniho Ufadu pro kybernetickou a
informac¢ni bezpeénost (NUKIB), kde se nejen seznamili s tim, jak NUKIB funguje a co je jeho ¢innosti, ale
diskutovali i nékteré odborné otdzky souvisejici s feSenim kybernetickych incident(, forenzni analyzou
apod.

Posledni dva dny studenti stravili v Kybernetickém polygonu (KYPO) Masarykovy univerzity v Brné, kde se
jim vénovali odborni a akademicti pracovnici CSIRT-MU. Procvi¢ované aktivity se skladaly pfedevsim z
feseni redlnych bezpecnostnich scéndfll a procvicovani metod kybernetickych Utokd a obrany. Soucasti
byla i kooperativni zazitkova aktivita, pfi které Ucastnici ,zachrafovali svét” a zéroven posilovali tymové
vazby.

Nérodni tym Ceské republiky pro ECSC 2018

Vramci letni pfipravy byl sestaven deseti ¢lenny narodni tym, ktery bude reprezentovat Ceskou republiku
na evropském finale ECSC v fijnu 2018 v Londyné.

Vice informaci na www.kybersoutez.cz.
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