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Uvodni slovo

Vyrazny nardst vyuzivani informacnich technologii v soucasném svété vede k prekotnému formovani
informacni spolecnosti. Souvisejici urychlovani komunikace a velky rozvoj digitalnich sluzeb podporuji rist
celé spole¢nosti na strané jedné, nicméné na strané druhé vyrazné roste riziko zneuZiti téchto technologii.
Se vzristajici zavislosti spoleénosti na digitalnich datech a formach komunikace maji pak Uspésné utoky na
infrastrukturu nebo data rozsahlé dopady predevsim na dostupnost a dlivérnost a potencionalné mohou
vést ke znacnym ekonomickym i materidlnim Skodam. V ptipadech, kdy je Utok, a je jedno zda externi nebo
interni, veden proti prvkdm kritické infrastruktury, maze byt v koneéném dusledku ohroZena bezpecnost
nebo integrita samotnych statd.

Reakci na tyto skutecnosti je globalni snaha o kvalitni ochranu informacnich a komunikacnich technologii
pred zdsahy, které mohou ohrozit nebo pozménit jejich chod, coz logicky vede k vyraznému zvyseni
pozadavk( na dostupnost a pfipravu novych odbornikd na kybernetickou bezpeénost®. Soucasné je kladen

.....

Siteni skodlivych kédU (nezabezpecena loT, laxnost k zabezpeceni identit apod.).

Dne 25. kvétna 2015 byla vladnim usnesenim pfijata Narodni strategie kybernetické bezpeénosti CR a
Akéni plan Narodni Strategie kybernetické bezpeénosti CR na obdobi 2015 —2020. Tento akéni plan mimo
jiné zahrnuje celou fadu poZadavkud na vzdélavani odbornik(, verejnosti i studentli na vSech vzdélavacich
spoustéji vzdélavaci programy v oblasti kybernetické bezpecnosti a obrany. Stfedni sSkolstvi se touto
problematikou doposud cilené nezabyvalo, coZ mimo jiné zplsobuje i maly zdjem jejich studentl o
pokracujici studium obor( z oblasti kybernetické bezpecnosti a obrany na vysokych skolach.

Akeéni plan Narodni strategie kybernetické bezpe&nosti CR mimo jiné obsahuje predevsim v ¢asti F fadu cild
smérujicich pravé ke studentim a pedagoglm strednich Skol, napfiklad: (a) navySovat povédomi a
gramotnost v otazkach kybernetické bezpecnosti u studentl stfednich skol; (b) prispét k modernizaci
vzdélavacich programi na stfedoskolské Urovni; (c) podporovat pfipravu expertd; (d) pfispét k pfipravé
metodickych materiadl( pro ucitele a (e) podporovat u studentl rozvoj talentu v oblasti kybernetické
bezpecnosti ve spolupraci s vysokymi skolami.

Pracovni skupina kybernetické bezpeénosti Ceské pobocky AFCEA (dale jen ,Pracovni skupina®) realizuje
osvétové, vzdélavaci a odborné aktivity v oblasti kybernetické bezpecnosti a obrany jiz od roku 2004.
Pravidelné organizuje bezpecnostni semindfe pro pracovniky a odborniky z fad statni, akademické i
privatni sféry. Pripravila a opakované v aktualizovanych verzich reagujicich na dynamicky vyvoj
kybernetické

1 Kybernetickd bezpecnost je souhrn pravnich, organizacnich, technickych, fyzickych a vzdéldvacich opatfeni
namirenych na zajisténi neruseného a bezvadného fungovani kybernetického prostoru. Pficemz kyberneticky prostor
je digitdIni prostfedi umoznujici vznik, zpracovani a vyménu informaci, tvorené informacnimi a komunikacnimi
technologiemi, zahrnujici pfipojeni k verejné siti (internet). [Jirasek, Novak, Pozar, Vykladovy slovnik kybernetické
bezpecnosti, Praha, 2013. ISBN 978-80-7251-397-0]
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bezpecénosti vydava Vykladovy slovnik kybernetické bezpecnosti, ktery se stal oficialni publikaci a ziskal
celou fadu odbornych ocenéni. Zorganizovala také fadu prednasek, praktickych cvi¢eni i vystav modernich
bezpeénostnich trendtl a technologii. Uzce spolupracuje s vysokymi $kolami.

V ramci €innosti Pracovni skupiny vznikla na konci roku 2015 i idea uspofadani celorepublikové soutéze
v kybernetické bezpecnosti zaméiené na stfedosSkolské studenty. Pfipravné prace na praktické realizaci
pavodni myslenky byly vyznamné urychleny na jafe roku 2016 diky nabidce evropské agentury ENISA? na
nominaci narodniho tymu Ceské republiky slozeného ze stfedoskolskych a vysokogkolskych student(l pro
Ucast na European Cyber Challenge (dale jen ,,Evropské finale“).

Diky rychlé reakci a podpore ziskané ze strany vybranych statnich instituci v cele s Narodnim
bezpeénostnim Ufadem, Ministerstvem vnitra CR a Ministerstvem prace a socialnich véci, partnerskych
odbornych asociaci (zejména ICT Unie, CIMIB, NCBI) a vyznamnych akademickych instituci v éele s CVUT,
Univerzitou obrany CR, Policejni akademii CR, Masarykovou univerzitou a VUT Brno bylo v €ervenci 2016
rozhodnuto uspofadat od gkolniho roku 2016/2017 Stfedogkolskou souté? CR v kybernetické bezpeénosti
(dale téz ,soutéz”).

Na Uspésny 1. ro¢nik navazal ve skolnim roce 2017/2018 rocnik druhy, jehoz prioritnim cilem bylo osloveni
vy$siho poctu stfednich skol, stfedoskolskych student(l a predevsim vyssi pocet divek. Z tohoto divodu
Soutézni vybor oslovil vSech 14 krajskych predstavitelt (hejtmant a primatorku) a pfipravil P.R. kampan,
ktera se zaméfila na Ucast studentek v soutézi.

U&ast student( podle kraj(i
1000

800
600
400

200

Devét ze &trndacti krajd souté? aktivné podpofilo, pFicemsz tfi kraje (Jihocesky, Jihomoravsky a Ustecky)
prevzali moralni zastitu nad soutézi. Ustecky kraj rovné? nominoval svého zastupce jako ¢estné ¢lena do
Soutézniho vyboru. Nejen podpora krajl, ale i pfima komunikace se skolami prispéla ke zvysSeni povédomi
o soutéZi a odrazila se na celkové ucasti studentl v soutézi.

Soutézni vybor sestaveny z odbornikd na kybernetickou bezpecnost mél pred sebou opét nelehky ukol.
V relativné kratkém case pfripravit kvalitni soutéz, jejimz cilem je nejen ovéreni znalosti stfedoskolaku
v oblasti kybernetické bezpecnosti a vybér nejlepSich kandidatll pro ucast v Evropském finale, ale
predevsim osloveni mladé generace a jeji motivace k zdjmu o kybernetickou bezpecnost. K dosazeni

2 European Union Agency for Network and Information Security.

8 | Petr Jirasek a kolektiv



7E1 CZ2017

CYBER SECURITY COMPETITION

vytyceného cile bylo samozfejmé nutné oslovit i jejich pedagogy a pfipravit pro né nejen podptrné
materialy k zakladim vyuky kybernetické bezpecénosti, ale i podklady pro pochopeni alespori zdkladnich
principt fungovani kybernetického prostoru.

Se soutéznim portalem opét vyznamné pomohli partnefi soutéZe. Spolecnost Corpus Solutions, a.s., ktera
jiz tradi¢né pro prvni a druhé soutézni kolo vytvotila s vyuZitim technologie Lime Survey soutézni portal a
spole¢nost DataSpring a.s., jez tomuto portalu poskytla ve svém datovém centru hosting a technickou
podporu. Obé tyto skutecnosti vyrazné prispély k bezproblémovému pribéhu druhého roc¢niku soutéze.

Soutézni vybor se také rozhodl rozsifit oblasti otazek pro jednotliva kola soutéze. Sada otazek pro prvni
kolo byla rozsifena o oblast kryptografie a kryptoanalyzy, SCADA security a Internet of Things (Internet
véci), psychologie a sociologie. Pocet uUkoll pro druhé kolo zaznamenal narlist o 50% a byly pridany
praktické bezpecnostni scénare vychazejici z redlnych Zivotnich situaci a skutecnych uddlosti. Pro findle
byla pfipravena novinka v podobé specidlniho soutézniho portalu s dvaceti individudlnimi dlohami, kdy
prvnim Ukolem bylo uz samotné ziskani pristupu k portalu, ktery byl chranén heslem. Rovnéz zistala
zachovana tradice tymovych ukol(, jejich naro¢nost vsak byla zvysena a jejich pocet snizen.

Ve druhém rocniku se soutéze zicastnilo vice neZ 3.000 studenti a studentek (narlst oproti prvnimu
ro¢niku o témér 200%), z nichZ vsechna kritéria soutéZe splnilo 2.053 studentt z 86 stfednich $kol.
Rovnéz narostl pocet zapojenych studentek do soutéze. Druhého rocniku soutéze se zucastnilo 766 divek
(30,5 % vsech soutéZicich), coZ je nejvyssi pocet zapojenych divek v EU v soutéZich typu European Cyber
Security Challenge.

Soutézici Stredni Skoly

3500 200
3000

2500 150
2000

100
1500

1000 50
500

0 0

1. ro¢nik 2. rocnik 1. rocnik 2. rocnik

Zachovano zUstalo rozdéleni soutéze do osvédcenych tfi kol. Obtiznost a komplexnost otazek a ukold se
v jednotlivych kolech zvySovaly. Prvni kolo probéhlo online v zafi a fijnu 2017 a obsahovalo 20 viceméné
obecnych otazek z osmi oblasti kybernetické bezpecnosti, druhé kolo, které se uskutecnilo rovnéz online
v lednu a Unoru 2018, pak 15 praktickych ukolG. V ramci tfetiho kola — finadle s povinnou prezenéni Gcasti
— usporadaného 19. dubna 2018 na Policejni akademii CR v Praze, pak 37 nejlepsich soutézicich fesilo 20
individualnich dloh v dopoledni ¢asti a tfi komplexni tymové ulohy v odpoledni ¢asti, na jejichz vyteseni
méli omezeny casovy limit. Umisténi findlového klani v prostorach Policejni akademie umoznilo usporadat
fadu doprovodnych aktivit (odborna konference, odborné workshopy, exkurze v ramci Policejni akademie,
vystava zapojenych partner, ,Job fair” apod.), umoznujici sezndmeni s modernimi technologiemi, novymi
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trendy v oblasti kybernetické bezpecnosti a obrany a odborniky v téchto oborech. Doprovodnych aktivit
se zUCastnilo témér 700 studentd a ucitell zakladnich a stfednich $kol zcelé CR a odbornikd na
kybernetickou bezpecnost.

Soucasti soutéZe byly opét osobni navstévy zastupcl Soutézniho vyboru na stfednich Skolach v ramci celé
CR, pfi nichZ ¢lenové soutéZniho vyboru realizovali vice neZ sedmdesat odbornych pfednasek pro vice ne?
9.000 student( a pfiblizné 350 jejich pedagogl. Tato aktivita se stabilné setkdva s velkym ohlasem a
pfipravuje prostor pro dalsi spolupraci i vétsi zapojeni zbyvajicich stfednich Skol do dalsich ro¢nikd soutéze.

Z finalového kola vzesli kandidati na Géast v narodnim tymu €R pro Evropské finale. Jejich kvalifikace byla
potvrzena na letnim soustfedéni spoluorganizovaném CVUT, Masarykovou univerzitou v Brné a
Univerzitou obrany. Do letni pfipravy se tentokrat zapojila i celd rfada dalSich subjekt, mj. Vojenské
zpravodajstvi, Bezpecnostni informacni sluzba, Narodni Urad pro kybernetickou a informaéni bezpecnost,
Ministerstvo obrany — pracovisté CIRC, Zapadoceska univerzita a odbornici z privatni sféry — napfiklad z
CETIN, ERA-BHC a dalsi

Soutézni vybor, jménem vsech jeho ¢lend a organizatord, si touto cestou dovoluje podékovat vsem
partnertim a podporovatellim druhého roéniku soutéze, ktefi prispéli k jejimu hladkému pribéhu. Soutéz
byla organizovana jako neziskovda, neztratova a nizkondkladova se zapojenim dobrovolnikd, ktefi na
pripravé a prabéhu soutéze stravili vice nez 2.000 hodin bez naroku na odménu. Bez pomoci a aktivni
spoluprace vSech vyse uvedenych subjektd, by nebylo mozné soutéz uskutecnit. Velmi dékujeme!

Mimoradné podékovani rovnéz patfi Policejni akademii CR v Praze a jejim pracovnikiim, bez jejichz pomoci
by nebylo moZné zorganizovat ndrodni finale soutéze se vsemi doprovodnymi akcemi. Zvlastni podékovani
pak patfi Ing. Milanovi Kny, akademickému pracovnikovi fakulty bezpeénostniho managementu, Policejni
akademie CR v Praze, ktery jako byvaly ¢len Soutézniho vyboru piisobil v roli koordinatora vétsiny aktivit
spojenych s organizaci narodniho findle v aredlu Policejni akademie CR v Praze. Dékujeme!

Na zakladé zkuSenosti z druhého ro¢niku se organizatofi i SoutéZni vybor rozhodli i naddle pokracovat
v zapocaté praci a ve skolnim roce 2018/2019 usporadat treti rocnik soutéze. Cilem bude dalsi zvySovani
povédomi stfedoskolskych studentl o problematice kybernetické bezpecnosti, motivace mladych lidi
k hlubsimu (nejen povrchnimu nebo uZivatelskému) zajmu o moderni technologie a predevsim mozZnost
porovnani znalosti se svymi vrstevniky formou volné soutéZe nejen v ramci $koly ¢i regionu ale celé Ceské
republiky.

Tésime se na vasi Ucast a podporu.

Petr Jirdsek
Predseda SoutézZniho vyboru

10 | Petr Jirasek a kolektiv
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Rekli o soutézi

Soutés povazuji, mimo jiné, za nejlepsi aktualné
probihajici osvétovou aktivitu v oblasti
stfedoskolského  vzdélavani. Ocenuji  jak
zaméreni na Sirokou skupinu stfedoskolakl a
jejich pedagogl v prvnich soutéznich kolech, tak
naopak vysoce odbornou uroven findle, které je
samoziejmé uréené jiz uzsi skupiné téch
nejlepsSich. Dékuji timto vSem, ktefi se na
organizaci a prabéhu soutéze podileji.

Dusan NAVRATIL

Reditel

Ndrodni urad pro kybernetickou a informacni
bezpecnost (NUKIB)

Naprosto unikatni projekt v prostiedi CR jak
svym zamérenim, tak i nasazenim realizatord.
Kyberneticka bezpecnost je velmi dlleZité téma
a obrovské budouci nebezpeci, projekt
stfedoskolské kyber soutéze je zaméren na jednu
z nejdllezitéjsSich cilovych skupin z hlediska
zajisténi kybernetické bezpelnosti. Realizace
projektu byla provedena na velmi vysoké
profesiondlni  drovni s nasazeni ,srdci”
realizatord. Velky diky a obdiv celému projektu.

Miroslav TUMA

Reditel

Odbor Kybernetické bezpecnosti a koordinace ICT
Ministerstvo vnitra Ceské republiky

Stredogkolska soutéz v kybernetické

bezpecénosti se kona od skolniho roku 2016/17 a
v tomto roce byl Uspésné ukoncen druhy roc¢nik
soutéze. NaSe Skola se ucastni soutéZe od
prvniho rocniku. Zamér soutéZe navySovat
povédomi o kybernetické bezpecnosti u zaku

3 Stredoskolska souté? CR v kybernetické bezpeénosti.

Souhrnna zprava - Stfedoskolska souté? CR v kybernetické bezpe¢nosti 2017/2018 | 11

sttednich skol zapadd plné do vzdélavaci
koncepce skoly, ktera je jednou ze dvou Skol v
Ceské republice, kterd ovéfuje novy vyukovy
program zaméreny na kybernetickou
bezpecnost. SoutéZ ndm pomaha rozvijet u zakl
nejen odborné znalosti v oblasti kybernetické
bezpecnosti, ale také komunikacni a prezentacni
dovednosti.

Nase podékovani za organizaci soutéze, osvétu v
oblasti kybernetické bezpecnosti a podporu
vzdélavani 7aka stfedni kol patii Ceské poboéce
AFCEA, pracovni  skupiné Kyberneticka
bezpecnost, soutéZnimu vyboru a partneriim
soutéZe. Zejména ocenujeme praci predsedy
soutézniho vyboru pana Petra Jirdska, ktery je
hybnou silou soutéze.

Viadimir SIMICEK

Reditel, Stredni $kola informatiky, postovnictvi a
financénictvi, Brno

Velmi si cenime, Ze se miUZeme podilet na

soutézi, kterd si klade za cil oslovit mladou
generaci s tématem kybernetiky a bezpecénosti. Z
vlastni praxe vime, Ze pravé tato vékova skupina,
kterd se v kyberprostoru pohybuje od utlého
véku, nemd dostatek informaci o rizicich
spojenych s vyuzivanim informacnich
technologii.

Tomds PATAK

Tiskovy mluvci

Urad pro ochranu osobnich udaji

Kyberbezpeénostni tym Masarykovy univerzity
CSIRT-MU vidi velky smysl v pofadani akci jako je
KybersoutéZ®.  Zvy3uji totiz povédomi o
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kyberbezpecnosti a zaroven ldkaji nové talenty.
Na zakladé nasSich bohatych zkusSenosti s
poradanim vyukovych aktivit vime, Ze studenti
maji o toto téma skutecny zajem a hledaji cesty,
jak se v této oblasti rozvijet. Diky Kybersoutézi se
mohli jeji finalisté zucastnit Letni Skoly, kterou
jsme organizovali a prakticky si vyzkouset obranu
pfed kyberutoky v unikatni platformé KYPO*.

bezpecnostni tym Masarykovy univerzity
CSIRT-MU

Semina’n‘5 sklidil velmi pozitivni ohlasy ze strany
Ucastnikd. Nejkladnéji byla hodnocena forma

4 Kyberneticky polygon Masarykovi univerzity v Brné.

12 | Petr Jirasek a kolektiv

seminare a rozsifeni obzorll o dalsi nastroje,
techniky a zplsoby plsobeni v kybernetickém
prostoru. Zpétnd vazba je pro nas zaroven i do
budoucna vyznamnym indikatorem, ze podobné
akce mad smysl pripravovat,” a samotné studenty
hodnotil tak, ze ,,v rdmci praktického cvi¢eni bylo
mozné pozorovat vysoké zapaleni pro véc,
dobrou tymovou spolupraci a predevsim jiz
vysokou odbornou pripravenost Ucastnik(
letniho soustfedéni.

Kamil TICHY
Zdstupce reditele,
Ndrodni centrum kybernetickych operaci

soutéze v rdmci letni pfipravy v Praze.
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Popis soutéze

Stfedoskolskou souté? Ceské republiky v kybernetické bezpeénosti zorganizovala Pracovni skupina
kybernetické bezpecnosti Ceské pobocky AFCEA ve spolupraci sfadou statnich, akademickych a
odbornych partnerd.

SoutéZit mohli studenti viech stfednich $kol v Ceské republice ve véku 14 — 20 let bez ohledu na obor,
ktery studuji a bez ohledu na skutecénost, zdali studuji obor s maturitou nebo bez maturity.

Do vlastni soutéze se v priibéhu prvniho kola zapojilo 3.061 studentt z 86 stfednich kol z celé Ceské
republiky. Nejvyssi pocetni zastoupeni mél kraj Jihomoravsky, Praha, Plzerisky a Karlovarsky. Do druhého
kola soutéZe postoupilo 1.852 studentd, z nichz témér 100 studentl prokazalo dobré znalosti. K Gcasti ve
findle bylo pozvano 40 nejlepsich studentl z druhého kola. Finale se zucastnilo 36 student( a studentek.

Soutézici Stredni Skoly
Finalisté Uspé&sni Zapojeni
Postupujicf Nepostupujici = Vyfazeni Ve findle ®Zapojené © Nezapojené

V prlibéhu soutéZe zastupci soutézniho vyboru usporddali vice nez sedmdesat odbornych diskusi a
predndsek pro stfedni Skoly, jejichZ studenti se soutéze zucastnili. Téchto tato setkani absolvovalo vice nez
9.000 student( a priblizné 350 stfedoskolskych pedagogt.

Cile soutéeze

Cile soutéZe byly nastaveny predevsim sohledem na skutecnost, Ze v dynamicky se rozvijejicim
multidisciplindrnim oboru kybernetické bezpe&nosti, v soucasné dobé v Ceské republice neexistuje 7adna
platforma, ktera by se tomuto tématu cilené a systematicky vénovala. S timto védomim, byl organizacnim
vyborem stanoven primarni cil:

e vytvoreni pfileZitosti pro pravidelné setkavani zastupci mladé generace se zajmem o kybernetickou
bezpecnost,

prostfednictvim néhoz budou zajistovany tyto sekundarni cile:

Souhrnna zprava - Stfedoskolska souté? CR v kybernetické bezpe¢nosti 2017/2018 | 13
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e Zvysovani povédomi mladé generace a tim i ¢eské populace o rizicich a hrozbach kybernetického
prostoru a formou soutéze (mozZnosti srovnani napfi¢ republikou) prispét k aktivnimu zapojeni
stfedoskolskych studentl do tohoto procesu;

o Identifikace mladych talent v oblasti kybernetické bezpecnosti a umoZnéni jejich dalsi osobniho
a profesniho rozvoj prostfednictvim kontaktl a spoluprace se Spickovymi experty a pracovisti v
Ceské republice, kterda se zabyvaji kybernetickou bezpeénosti a obranou;

e Poskytnuti informacni podpory stiednim skolam — jejich pedagogiim a metodikiim prevence v
této velmi dynamické oblasti Zivota nas vSech, ktera je z hlediska potencialnich hrozeb pro
fungovani celé spolecnosti stdle velmi podceriovana;

e Ziskani podkladti pro srovnani znalosti stfedoskolskych studentd napfic jejich zamérenim;

e Prispévek k naplnéni cilt éasti ,,F“ AP NSKB (Akéniho planu Narodni strategie kybernetické
bezpecnosti), a to zejména v Ukolech:

a) navysSovat povédomi a gramotnost v otazkach kybernetické bezpecnosti u studentl stfednich
Skol;

b) prispét k modernizaci vzdélavacich program( na stfedoskolské urovni;

c) podporovat pfipravu experty;

d) prispét k pripravé metodickych materidld pro ucitele a (e) podporovat u studentll rozvoj
talentu v oblasti kybernetické bezpecnosti ve spolupraci s vysokymi Skolami.

14 | Petr Jirasek a kolektiv



7E1 CZ2017

CYBER SECURITY COMPETITION

Odborni garanti soutéze

Vykonnym garantem kybernetické soutéZe je Pracovni skupina kybernetické bezpeénosti Ceské pobocky
AFCEA (Armed Forces Communication & Electronics Association).

Hlavnim odbornym garantem soutéZze byl Ndrodni Gfad pro kybernetickou a informacni bezpecnost
(NUKIB).

-]
Ndrodni ufad
pro kybernetickou @
a informacni bezpecnost

Mezi dalsi odborné garanty se zaradili statni instituce, vysoké Skoly a neziskové asociace, které se
dlouhodobé zabyvaji kybernetickou bezpecnosti a obranou.

Do pribéhu soutézZe se velmi aktivné zapojili zastupci celé fady instituci, napfiklad:

Ministerstvo prace a socidlnich véci CR;
Ministerstvo vnitra CR;

Ministerstvo kolstvi, mladeze a t&lovychovy CR;
Bezpecnostni informacni sluzba;

Utad pro ochranu osobnich Gdajg;

Narodni agentura pro komunikacni a informacni technologie;
Univerzita obrany;

Ceské vysoké uceni technické v Praze;

CZ.NIC;

KYBEZ — Platforma kybernetické bezpecnosti;

a dalsi.

Zastita a oficialni podpora

Soutéz oficidlné podpofila cela fada statnich, vefejnych i privatnich instituci. Zastitu nad soutézi prevzali
(fazeno abecedné):

Armédni general Josef BECVAR, Nacelnik GS ACR, Ministerstvo obrany;

Mikulds BEK, Rektor, Masarykova univerzita, Brno;

Oldfich BUBENICEK, Hejtman, Ustecky kraj;

Jarmila DEDKOVA, Dékanka, Fakulta elektrotechniky a komunikaénich technologii Vysoké uéeni
technické v Brné;

Zdenék DVORAK, Naméstek hejtmanky, ¢len rady, Jiho&esky kraj;

Vladimir DZURILLA, generalni feditel, Statni pokladna Centrum sdilenych sluzeb, s.p.;

Jifi HYNEK, Prezident, Asociace obranného a bezpeénostniho priimyslu CR;

Alan ILCZYSZYN, Reditel, Narodni agentura pro komunikaé¢ni a informaéni technologie, s.p.

Souhrnna zprava - Stfedoskolska souté? CR v kybernetické bezpe¢nosti 2017/2018 | 15



7E1 CZ2017

CYBER SECURITY COMPETITION

Ivana JANU, PFedsedkyné, Ufad pro ochranu osobnich udajg;

Petr KONVALINKA, Rektor, Ceské vysoké uéeni technické v Praze;

Plukovnik Michal KOUDELKA, Reditel, Bezpe¢nostni informaéni sluzba

Zdenék KOUDELKA, Rektor, Vysoka skola Karla Englise;

Michaela MARKSOVA, Ministryné, Ministerstvo prace a socialnich véci;

Dusan NAVRATIL, Reditel, Narodniho bezpeénostniho tradu;

Jaroslav PAVLIK, Dékan, Pfirodovédeckd fakulta, Univerzita J. E. Purkyné v Usti nad Labem
Petr PAVLIK, Ndméstek ¢lena vlady, Ministerstvo $kolstvi, mladeZe a t&lovychovy

Brigddni general Bohuslav PRIKRYL, Rektor, Univerzita obrany;

Josef SALAC, Rektor, Policejni akademie CR v Praze;

Jaroslav STROUHAL, Naméstek ministra vnitra pro fizeni sekce informacnich a komunikaénich
technologii, Ministerstvo vnitra;

Bohumil SIMEK, Hejtman, Jihomoravsky kraj

Podporu soutézi poskytli (fazeno abecedné):

Ondvej FILIP, Vykonny feditel sdruzeni CZ.NIC, z.s.p.0.;

Tomas PRIBYL, Pfedseda, European Cyber Security Excellence Center;

Radko SABLIK, Reditel, SSPS - Smichovska stfedni prdmyslova gkola Praha;

Michal SLEZAK, Viykonny teditel, European Cyber Security Excellence Center;

Vladimir SIMICEK, Reditel, Stfedni $kola informatiky, postovnictvi a finanénictvi Brno, pfispévkova
organizace;

Zdenék ZAJICEK, Prezident, ICT UNIE z.s.

16 | Petr Jirasek a kolektiv
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Na prabéh soutéze dohliZel Soutézni vybor sloZzeny z odbornik(l na informacni technologie, bezpecnost,
pocitacovou bezpecnost a kybernetickou bezpecnost.

Clenové Soutéiniho vyboru reprezentovali viechny oblasti spole¢nosti, které maji eminentni zajem na
ziskavani odbornikid v této Sirokospektralni oblasti, jejiz kolaps mliZze mit katastroficky dopad na fungovani
celého verejného prostoru — tj. verejnou spravu, akademickou a priamyslovou sféru a odborny neziskovy

sektor.

Soutézni vybor pracoval ve sloZeni (fazeno abecedné):

Predseda:

Cestni mistopredsedové:

Mistopredsedové:

Cestni ¢lenové:

Clenové:

Petr JIRASEK, Predseda, Pracovni skupina kybernetické bezpeénosti,
AFCEA

Dusan NAVRATIL, Reditel, Narodni ufad pro kybernetickou a informacni
bezpeénost (NUKIB)

Brigddni generalka Lenka SMERDOVA, Poradkyné N&acelnika GS ACR,
Ministerstvo obrany CR

Jaroslav BURCIK, Reditel ITU Centra, FEL, CVUT

Karel MACEK, Vedouci oddéleni bezpecnosti ICT, Ministerstvo prace a
socialnich véci CR

Bohuslav CHALUPA, Poslanec, Poslaneckd snémovna Parlamentu CR
Pavel KUCLER, Odbor $kolstvi, télovychovy a mladeze, Ustecky kraj
Tomas MULLER, Prezident, Ceska poboc¢ka AFCEA

Josef POZAR, Prorektor, Policejni akademie CR v Praze

Radko SABLIK, Reditel, SSPS - Smichovska stiedni primyslova skola

Boris SIMAK, Vedouci katedry telekomunikaénich technologii, CVUT

Vladimir SIMICEK, Reditel, Stfedni $kola informatiky, postovnictvi a
financnictvi Brno

Miroslav TUMA, Reditel, odbor Kybernetické bezpecnosti a koordinace
ICT, Ministerstvo vnitra CR

Jiti BARTUSEK, Mistopiedseda $kolni rady pro IT, SPSE a VOS Pardubice

Podplukovnik Josef BERNATEK, Clen, Pracovni skupina kybernetické
bezpecnosti AFCEA

Jan DIENSTBIER, Zastupce, Asociace obranného a bezpecnostniho
pramyslu

Jaroslav DOCKAL, Prorektor, Vysokd $kola Karla Englise
Jifi GOGELA, Clen, Ceska poboc¢ka AFCEA

Souhrnna zprava - Stfedoskolska souté? CR v kybernetické bezpe¢nosti 2017/2018 | 17
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Jan HAJNY, Odborny asistent, FEKT, VUT Brno

Radek HOLY, Tiskovy mluvéi, Narodni U¥ad pro kybernetickou a informaéni
bezpe&nost (NUKIB)

Podplukovnik Petr HRUZA, Akademicky pracovnik, Univerzita Obrany
Miroslav CHYTIL, Ministerstvo vnitra CR

Andrej JELENIK, Systems Engineer, CISCO Systems

Roman KOLACNY, Clen Jednoty $kolskych informatikg, SS Cichnova Brno
Jan KOPRIVA, Clen, Pracovni skupina kybernetické bezpe&nosti AFCEA

Jan KREJCi, Akademicky pracovnik, Univerzita J. E. Purkyné, Usti nad
Labem

Jifi KRULA, Reditel Useku ICT bezpelnosti, Statni pokladna Centrum
sdilenych sluzeb, s.p.

Véra MIKUSOVA, Clenka, Pracovni skupina kybernetické bezpeé&nosti
AFCEA

Miroslav NECAS, Clen, Pracovni skupina kybernetické bezpe&nosti AFCEA
Jiti PALYZA, Vykonny feditel, Narodni centrum bezpecnéjsiho internetu
Jaroslav PEJCOCH, Clen, ICT Unie

Toma$ PRIBYL, Pfedseda vyboru, European Cyber Security Excellence
Center (EUCYBSEC)

Vladimir ROHEL, Bezpecnostni feditel, Narodni agentura pro komunikaéni
a informacni technologie (NAKIT)

Josef STRELEC, Cestny prezident, Ceska pobocka AFCEA

David SYKORA, Koordinator projektu Kybernetickd bezpeénost, SSPS -
Smichovska stfedni prdmyslova skola

Vladimir SULC, Akademicky pracovnik, Policejni akademie CR v Praze
Kamil VIRAG, Zastupce KYBEZ, Platforma kybernetické bezpeénosti

Pavel VONDRUSKA, Bezpecnosti feditel, CETIN — Ceskd Telekomunikaéni
infrastruktura

Jan VYKOPAL, Kyberneticky polygon, Ustav vypocetni techniky MU, Brno

v v/

Michal ZEDNICEK, Clen, Pracovni skupina kybernetické bezpeénosti,
AFCEA
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Partnefri soutéze

Stfedoskolska souté? CR v kybernetické bezpeé&nosti si ziskala pozornost mnoha vyznamnych organizaci a
spolecnosti, z nichZ nékteré se staly jejimi oficialnimi partnery.

Cést partner( se aktivné zapojila do jednotlivych aktivit spojenych se soutézi:

pfiprava soutéznich ukold,

zajiSténi provozu soutézniho portalu,

diskuse a prednasky pro studenty a pedagogy,
propagace soutéZze mezi odbornou i Sirokou verejnosti,
atd.

Generalni partner

£% Gorbic:

Poskytovatel infrastruktury soutézniho portalu

Data

Tvlrce soutézni aplikace zaloZzené na LimeSurvey

CORPUS
SOLUTIONS

rrrrrrr

Odborni partnefri

e,
m Cisco IC2 Check Point
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Obsahova struktura soutéze

Kyberneticka bezpecnost je multidisciplindrni obor zabyvajici se nejen bezpecnosti ve vztahu k
informacnim a komunikacnim technologiim, ale i sociologii, psychologii (pfedevsim ve vazbé na chovani
jedincl v kybernetickém prostoru), legislativnim aspekttiim, diplomacii (ve vazbé na Sirokou mezinarodni
spolupraci) a v neposledni fadé i mnoha technickym aspektiim jako jsou programovani, kryptoanalyza,
forenzni analyza apod.

Neopominutelnym pfinosem soutéZe je predstaveni kybernetické bezpecnosti jako integrdlni soucdsti
Zivota moderni spolecnosti, kterd je stale vice zavisla na informacnich a komunikacnich technologiich, jez
dnes zasahujici i do oblasti, u nichZ to bylo jesté pred par lety nepfedstavitelné.

Odborné zaméreni soutéze

Oblast 1: Rizeni bezpeénosti informaci a Fizeni informac¢nich a komunika¢nich technologii

vk wnN e

Principy stanoveni a hodnoceni rizik kybernetické bezpecnosti
Principy kategorizace a dekompozice aktiv a jejich efektivniho vyuZiti
Bezpecnostni politiky, stanoveni jejich obsahu a hranic

Rozvoj bezpecnostniho povédomi

Rizeni kontinuity (havarijni plany, plany kontinuity a plany obnovy)

Oblast 2: Principy ochrany kybernetického prostoru

ok wnN P

Principy bezpecného navrhu systému a bezpecné architektury ICT prostredi
Opatreni pro ochranu komunikacnich systém{ a siti

Opatreni pro ochranu operacnich systém a sitové infrastruktury

Opatreni pro ochranu aplikacniho prostredi

Opatreni pro ochranu informaci a dat

Zaklady kryptologie a jejiho efektivniho vyuZiti

Oblast 3: Reakce na kybernetické incidenty

Udalost versus kyberneticky bezpecnostni incident
Hodnoceni dopadi kybernetického bezpecnostniho incidentu a jeho hlaseni
Rizeni efektivni reakce na kyberneticky bezpe&nostni incident

Oblast 4: Hrozby a zranitelnosti kybernetického prostoru

PwnNe

Techniky kybernetickych utoka

Hrozby kybernetického prostoru

Zranitelnosti kybernetického prostoru

Socialni a psychologické aspekty kybernetickych Gtokd
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Oblast 5: Pravni a legislativni aspekty kybernetické bezpecnosti

Principy pravni a legislativni regulace kybernetické bezpecénosti
Principy pravni a legislativni regulace ochrany osobnich udajli
Principy pravni a legislativni regulace ochrany obchodniho tajemstvi
Ekonomicko-pravni a trestné pravni dopady zanedbdni povinnosti

PWNPR

Oblast 6: SCADA Security a loT

Terminologie

Principy fungovani ICT v oblasti industridlni bezpecnosti
Kyberneticka bezpecnost v oblasti industridlni bezpeénosti
Aspekty kybernetické bezpecnosti v oblasti Internetu véci

PwbNPR

Oblast 7: Kryptografie a kryptoanalyza

1. Terminologie
2. Zakladni metody Sifrovani a desifrovani
3. Praktické ulohy z kryptoanalyzy

Oblast 8: Psychologie, sociologie a socialni inZenyrstvi

Terminologie

Vztah mezi psychologii, sociologii a kybernetickou bezpecnosti
Socialni inZenyrstvi v oblasti ICT

OSINT

PwnNPE
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Detailni pribéh soutéze

Soutéz byla rozdélena do tii kol, pficemz kazdé z nich mélo jiny cil:

1. Prvni,Osvétové” kolo mélo za cil zjistit obecné povédomi studentl stfednich skol o kybernetické
bezpecénosti a predstavit kybernetickou bezpeénost jako multidisciplinarni obor.

2. Druhé ,Vybérové“ kolo zjistovalo technické znalosti a schopnosti soutéZicich ve vztahu k
logickému a analytickému mysleni, znalostem programovani, kryptoanalyzy a komunikaénich
technologii.

3. Treti ,Finalové” kolo mélo za cil odhalit silné a slabé stranky jednotlivych soutéZicich pracujicich
samostatné i v ndhodné sestavovanych tymech, pod ¢asovym tlakem a ve stresovych situacich pfi
reseni slozitych kybernetickych bezpecnostnich scénara.

Prvni kolo

Prvni kolo soutéze je vidy organizovano jako osvétové, s cilem zapojit co nejvétsi pocet soutéZicich.
Zajemci o soutéz se registrovali a on-line Gcastnili prvniho kola na soutéZznim portalu
https://1kolo.kybersoutez.cz od 10. zafi do 10. Fijna 2017. Pri registraci obdrzel kazdy Géastnik jednoznaény
identifikacni kod, pomoci néhoz se prihlasil k testu s 20 soutéznimi otazkami.

Do prvniho kola soutéZe se zapojilo 3.061 osob z 86 stfednich $kol z celé Ceské republiky. Nejvice byl
zastoupen kraj Jihomoravsky.

Uc&ast podle krajt

1000
900
800
700
600
500
400
300
200

100
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Soutézni otazky byly rozdéleny do 10 tematickych oblasti:

=

Obecné otazky informacni bezpecnosti;

Terminologie;

Legislativa v oblasti bezpecnosti a kybernetické bezpecnosti;
Logika a programovani;

Management bezpecnosti informaci;

Sité a komunikace;

Sociologie a psychologie;

Kryptografie a kryptoanalyza;

. SCADA Security;

10. loT — internet of Things (internet véci).

© O NV A WN

vv s

KaZda tematicka oblast obsahovala fadové vice otdzek®, neZ kolik soutéZici obdrzel, takZe soutéZni test byl
pro kazdého soutéziciho unikatni. Pro vyplnéni testu nebyl stanoven ¢asovy limit. Avsak hodnocena byla
nejen spravnost jednotlivych odpovédi, ale i ¢as, ktery soutéZici vyplnénim testu stravil. KaZzda otazka méla
pridélen urcity pocet bodud v rozmezi od jednoho do desiti, které bylo mozné spravnou odpovédi ziskat. V
pripadé, Zze soutézici na otdazku odpovédél spatné a nezvolil ani odpovéd ,Nevim“, ziskal zdporny pocet
bodd, a to v rozmezi -0,25 azZ -1 bod v zavislosti na typu otazky.

SlozZitost otazek v prvnim kole byla stfedni az nizka. VSechny otazky byly v ¢eském jazyce. Pokud by
soutézici pouzil oteviené zdroje (internet), tak by na ¢trnact z patnacti otazek nalezl spravnou odpovéd do
60 minut Posledni, patnacta otazka z oblasti kryptoanalyzy byla stfedné tézka a jejim ucelem bylo zejména
ziskat prehled o soutézicich s logickym myslenim a schopnosti fesit komplikované ulohy.

Prvni kolo soutéZe Uspésné absolvovalo 2.053 student(, z nichZ 1.852 studentll postoupilo do 2. kola. Plny
pocet bod( ziskali pouze 2 studenti.

odborné ucilisté Dalovice; Foto uprostred: Stiedni primyslovd $kola na Proseku, Praha; Foto vpravo: Gymndzium Cesky Brod.

Nejuspésnéjsi Skolou prvniho kola se stala Stredni Skola informatiky postovnictvi a financnictvi Brno.
Studenti této skoly méli nejlepsi priimér bodového hodnoceni. Tato skola rovnéz zapojila nejvice studenti
do soutéze, a to 488 student( a studentek.

6 Soutéini vybor pfipravil celkem 495 otazek.
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Druhé kolo

Druhé kolo soutéZe je organizovano jako vybérové. Studenti postupujici z prvniho kola obdrzeli novy
jednoznacny identifikacni kod, pomoci néhoz ziskali od 1. ledna do 9. Unora 2018 pfistup k soutéznimu
portalu https://2kolo.kybersoutez.cz, kde je ¢ekal on-line test s patnacti soutéznimi tlohami. Presto, Ze do
druhého kola soutézZe postoupilo 1.852 studentd, tak aktivné se zapojilo jen 588 studentd, z nichz 47 bylo
pro nesplnéni pravidel diskvalifikovano.

Soutézni Ukoly byly stfedné az velmi tézké. Studenti resili komplikované bezpecnostni tlohy, pfi kterych se
zabyvali socidlnim inzenyrstvim, technickymi aspekty kybernetické bezpecnosti, kryptoanalyzou, logikou
a forenzni analyzou anebo analyzou monitoringu sitového provozu.

Hodnocena byla spravnost jednotlivych odpovédi i Cas, ktery soutéZici vyplnénim testu stravil. Kazda
otazka méla pridélen urcity pocet bodl v rozmezi 1 bod az 10 bod(, které bylo mozné jejim spravnym
zodpovézenim ziskat. Maximalné bylo mozné ziskat 100 bodu. V ptipadé, Ze soutéZici zodpovédél otazku
$patné a nezvolil ani odpovéd',Nevim*, ziskal zaporny pocet bod(, a to v rozmezi -1 az -3 body v zavislosti
na typu otdzky.

Narocnost soutéznich uloh se odrazila na vysledcich. Pouze 81 student( ziskalo ve druhém kole alespon
jeden bod. Dobré znalosti prokazalo 49 studentd, ktefi ziskali 20 a vice bodd. Prvnich 40 student(
postoupilo do finale. Vykon jednotlivych studentl Ize rozdélit do nékolika kategorii:

1. Vyjimecné (90 — 100 bod): Zadny student;
Vynikajici (70 — 89 bod): ziskalo 10 student(;
Vyborné (50 — 69 bod): ziskalo 12 student(;
Dobré (20 — 49 bodu): ziskalo 27 student(;
Slabé (1 — 19 bodu): ziskalo 32 student(;
Zadné (ostatni): ziskalo 460 student.

ok wnN

Vysledky studentd ve 2. kole soutéze N

Vyborné

Vynikajici 2%
2%

Dobré
5%

Slabé
6%
Zadné
85%

Nejuspésnéjsi skolou druhého kola soutéZe se stala Hotelova Skola, Obchodni akademie a Stfedni
pramyslova skola Teplice, ze které se kvalifikovalo do findle 6 studentd (15% finalistd).
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Finale
Finale se uskuteénilo prezenéné 19. dubna 2018 na Policejni akademii CR v Praze.

K Gcasti ve finale bylo pozvano 40 studentd z 26 stfednich $kol z celé CR. Finale se zG¢astnilo 31 student(
a 5 studentek. Pozvani byli i jejich pedagogové, kterych se osobné zucastnilo 21.

Findle bylo rozdéleno do dvou ¢asti. V dopolednim individualnim bloku méli studenti na vybér k reseni 20
Uloh rGzného stupné obtiZnosti, casové naroc¢nosti a z toho vyplyvajiciho bodového ohodnoceni. Prvnim,
pro nékteré az prekvapivé obtiznym, tkolem bylo uz ziskani pristupu k webové strance s ukoly, ktera byla

Vv

chrdnéna heslem. Toto heslo museli soutézici ziskat, aby mohli zacit fesit bodované ulohy.

BT
)

Finalisté pfi Feseni individudinich findlovych tloh v prostordch Policejni akademie Ceské republiky v Praze.
Do odpoledni ¢asti soutéZe postoupilo na zakladé poctu bodl ziskanych v dopoledni ¢asti 24 student(, pro

néz byly pfipraveny tfi tymové ulohy. SloZeni jednotlivych tymU pro kazdou z uloh urcoval los. Soutézni
tymy cekali Ulohy zamérené na hardware, kryptografii a zranitelnost webové aplikace.

Vitézem druhého rocniku soutéZe se stal student Ondrej BLEHA z Gymnazia BoZzeny Némcové v Hradci
Kralové. Student se automaticky kvalifikoval na European Cybersecurity Challenge. Vice informaci
v kapitole Seznam studentt postupujicich do Evropského findle. Gymnazium BoZeny Némcové v Hradci
Kralové se stalo nejlspésnéjsi Skolou celorepublikového finale, jelikozZ jeji dva zastupci se umistili mezi
prvnimi ¢tyfmi finalisty.

Seznam studentd umisténych na prvnich péti mistech je uveden v nasledujici tabulce.
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Seznam student( umisténych na prvnich péti mistech ve findle druhého ro¢niku soutéze

Ondiej BLEHA Gymnazium BoZzeny Némcové v Hradci Kralové

Bietislav HAJEK Gymnazium v Ceském Brodé

Ondrej TESAR Stredni priimyslova skola elektrotechnicka a vyssi odborné skola, Pardubice
Vadim KABLUKOV Gymnazium Bozeny Némcové v Hradci Kralové

Roman KUCHARIK Smichovska stfedni primyslova kola, Praha

Uplny vysledkovd listina je uvedena v kapitole Vysledkovd listina ndrodniho findle 2. roéniku soutéZe.

Doprovodné aktivity pfi finale

Organizatofi ve spolupraci s pracovniky Policejni akademie CR v Praze a partnery soutéZe pfipravili fadu
doprovodnych aktivit. U¢elem téchto aktivit bylo nejen osvétovym zplisobem oslovit studenty zakladnich
a stfednich skol a seznamit je s kybernetickou bezpecnosti, ale poskytnout jim i informace o Cinnosti
Policejni akademie a dalsich subjektd, které se na odborném programu podileli.

Fotografie z odborného doprovodného programu.

V rdmci odborného doprovodného programu bylo usporadano vice nez 20 prednasek a 5 workshopd, které
Ucastniky seznamili jak sobecnymi informacemi o kybernetické bezpecnosti, zplisobu chovani na
internetu, o ¢innosti statnich, akademickych a privatnich organizaci v kybernetickém prostoru, tak rovnéz
o velmi odbornych tématech jako jsou kryptografie, eticky hacking apod.

Fotografie z exkurze po odbornych pracovistich Policejni akademie CR v Praze.

Soucasti doprovodnych aktivit byla rovnéz vystava partnerl soutéZe organizovana jako ,Job Fair” a
organizované exkurze v prostorach Policejni akademie. Studenti tak méli prileZitost se dozvédét vice
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informaci o jejich mozném budoucim studiu anebo praktickém uplatnéni a seznamit se s odborniky na
kybernetickou a informacni bezpecnost.

Fotografie z odborné vystavy partnert soutéZe.

Doprovodnych akci se zd&astnilo téméF 700 navitévnikl, zejména studentll a uciteld z celé Ceské
republiky. Ugastnici rovné? seznamili s finalisti soutéZe a mohli se zlG&astnit slavnostniho vyhladeni
vysledk(l narodniho findle.

Seznam stfednich Skol reprezentovanych ve findle

Hotelova skola, Obchodni akademie a Stfedni primyslova skola, Teplice

Stredni Skola informatiky poStovnictvi a financnictvi Brno 5
Smichovska stfedni priimyslova Skola, Praha 5 3
Gymnazium BoZzeny Némcové, Hradec Kralové 2
Stfedni odborna skola logisticka a stfedni odborné ucilisté Dalovice 2
Stredni pramyslova skola na Proseku 2
Gymnazium J. S. Machara, Brandys nad Labem - Stard Boleslav 1
Sttedni Skola informacnich technologii, s. r. 0., Frydek-Mistek 1
Stfedni odborné ucilisté elektrotechnické, Plzen 1
Gymnazium Jifiho Ortena, Kutna Hora 1
Stredni skola priimyslova, hotelova a zdravotnicka Uherské Hradisté 1
Gymnazium Otokara Breziny a Stfedni odborna skola Telc 1
Gymnazium J. S. Baara, Domailice 1
Stredni primyslova skola elektrotechnicka, Praha 10 1
Gymnazium Jihlava 1
Stredni primyslova skola Ostrov 1
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Gymnazium, Cesky Brod 1
Stredni pramyslova skola, Trutnov 1
Cirkevni gymnazium Plzen 1
Gymnazium Boskovice 1
Stfedni skola teleinformatiky, Ostrava 1
Stfedni skola technicka a ekonomicka Brno 1
Vy&&i odbornd $kola a Stfedni priimyslova $kola, Zdar nad Sazavou 1
SPSE a VOS Pardubice 1
Cirkevni gymnazium Némeckého rfadu, Olomouc 1
SOS elektrotechnickd, COP, Hluboka nad Vitavou 1

Vysledkova listina narodniho finale 2. ro¢niku soutéze

O N

Ondiej Bleha Gymnazium BoZeny Némcové, Hradec Kralové
2. Bretislav Hajek 422 Gymnazium, Cesky Brod
3.  Ondrej Tesar 368 SPSE a VOS Pardubice
4. Vadim Kablukov 364 Gymnazium BoZzeny Némcové, Hradec Kralové
5. Roman Kuchafrik 361 Smichovska stfedni pramyslova skola, Praha 5

Hotelova skola, Obchodni akademie a Stredni priimyslova

6. 5 334 skola, Teplice

7. Jakub Kubik 330 Gymnazium lJitiho Ortena, Kutna Hora

8. Lenka Vohnoutova 320 Gymnazium J. S. Baara, Domazlice

9 Filip Hrugka 309 S(\)/Irzsr}:’\zlium J. S. Machara, Brandys nad Labem - Stara
10. Mattia Di Bartolo 292 Stredni Skola informatiky postovnictvi a financnictvi Brno
11. Prokop Schield 283 Cirkevni gymnazium Némeckého radu, Olomouc

12. Adam Verner 255 Stredni primyslova skola na Proseku

7 Student si nepfal zvefejnit své jméno v plném znéni.
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13. Matéj Kafka 249 Gymnazium Jihlava
14.  David Zahour 232 Stredni odborné ucilisté elektrotechnické, Plzen
15. Michal Vojacek 220 Smichovska stfedni priimyslova Skola, Praha 5

Seznam student( postupujicich do Evropského finale

Ceskou republiku bude na Evropském finale — European Cybersecurity Challange, e sECUR,

organizovaném evropskou agenturou ENISA a UK Cyber Challenge, reprezentovat q@v“'“ \ / c%@,
deseti ¢lenny tym sloZeny z Sesti stfedoskoldkl a ctyr vysokoskolaka. H “‘F‘ %

Vitéz narodniho findle se automaticky nominoval do narodniho tymu. Zbylych pét @
stredoskolakd urcilo letni odborné soustfedéni na CVUT, Univerzité obrané a

v Kybernetickém polygonu Masarykovy univerzity v Brné (KYPO). Seznam
stfedoskolskych ¢lent narodniho tymu je uveden v tabulce nize.

Zpusob

kvalifikace
Ondrej BLEHA Gymnazium BoZzeny Némcové v Hradci Kralové z 1. mista
Bretislav HAJEK Gymnazium, Cesky Brod z letni pfipravy
Filip HRUSKA Gymnazium J.S. Machara, Brandys nad Labem — Stard Boleslav | z letni pfipravy
Jakub KUBIK Gymnazium Jifiho Ortena, Kutna Hora z letni pfipravy
Adam VERNER Stfedni primyslova skola na Proseku, Praha z letni pfipravy
David ZAHOUR Stredni odborné ucilisté elektrotechnické, Plzen z letni pfipravy
Mattea Di BARTOLO  Stredni Skola informatiky poStovnictvi a financnictvi Brno z letni pfipravy
Matéj KAFKA Gymnazium Jihlava z letni pfipravy
Ondfej TESAR SPSE a VOS Pardubice z letni pfipravy

Vysokoskoldci vzesli jednak z nominaci jednotlivych zapojenych vysokych skol a nesoutézni Ucasti ve
druhém kole soutéZe. VSichni vysokoskolaci se rovnéZ povinné zucastnili letniho soustredéni v Praze a
v Brné. Seznam vysokoskoldk( je uveden v nasledujici tabulce.

8 Pro pipad nemoznosti G&asti nékterého z vybranych finalistd na Evropském finéle.
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o Zpusob

Milan HABRCETL Vysoka skola financni a spravni z letni pfipravy
Jan HAVRANEK Ceské vysoké uceni technické z letni pfipravy
Eliska KUOHNEROVA  FIS, Vysoka $kola ekonomicka v Praze z letni pfipravy
Benjamin KRAL Masarykova univerzita z letni pfipravy
Renata KONECNA  Univerzita obrany z letni pfipravy

Evropské finale (European Cyber Security Challenge — ECSC 2018) se uskutecni od 14. do 18. fijna 2018
v Londyné, Velka Britanie.

° Pro ptipad nemoznosti G&asti nékterého z vybranych vysokoskoldk( na Evropském finale.
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Aktivity organizované v ramci soutéze

V rdmci druhého roc¢niku soutéZe byla zorganizovana fada doprovodnych aktivit, které mély za cil zvysit
povédomi o kybernetické bezpecnosti mezi sttedoskolskymi studenty a jejich pedagogy a zaroven jim viem
umoznit propojeni s komunitou odbornik( na kybernetickou bezpecnost a obranu ze statnich, neziskovych
a akademickych instituci.

Mezi tyto aktivity patfily zejména:

e (Odborna setkani se studenty a stfedoskolskymi pedagogy;

e (Odborné exkurze pro finalisty soutéze a jejich pedagogicky doprovod;

e ,Job Fair” pro studenty zakladnich a stfednich skol a dalsi doprovodné aktivity findle soutéze;
e Letni odborné soustfedéniv Praze;

e Letni odborné soustfedéni v Brnég;

e Vytvoreni podplrnych vyukovych materidll pro oblast kybernetické bezpecnosti.

Uspé&éni studenti a jejich ucitelé rovnéi obdrzeli nabidku na absolvovani odbornych vzdélavacich kurz
v oblasti kybernetické bezpecnosti od partnert soutéze.

Odborna setkani se studenty a stredoskolskymi pedagogy

Organizatofi soutéZe osobné navstivili stfedni Skoly, které do soutéZe vyslali alespor dvacet studentt
anebo ty Skoly, jejichZ studenti se umistili v ramci jednotlivych krajd na prvnich mistech v prvnim a druhém
kole soutézZe. V ramci téchto navstév absolvovali zastupci Soutézniho vyboru se studenty a pedagogickymi
pracovniky pfednasky nebo interaktivni diskuse na téma kybernetické bezpecnosti, kybernetické Sikany Ci
bezpecnosti informacnich a komunikacnich technologii.

Fotogrdfie z realizace odbornych pfedndiek a diskusi na stiednich $koldch po celé CR.

V pribéhu druhého roéniku soutéze se uskutecnilo vice nez 80 odbornych prednasek pro vice nez 9.000
studentl a priblizné 350 pedagogl. Tato aktivita se setkala s velkym ohlasem a cela rada skol pozadala
organizatory o dalsi osvétové a odborné prednasky v oblasti kybernetické bezpecnosti nad ramec soutéze.
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Odborné exkurze pro finalisty a stredoskolské pedagogy

V priib&hu konani findlového klani pfipravili organizatofi soutéze ve spolupraci s Policejni akademii CR
v Praze, CVUT, Statni pokladnou Centrem sdilenych sluzeb, s.p., Ministerstvem vnitra CR a spole¢nostmi
ALEF NULA, CETIN a Corpus Solutions soubor exkurzi. Jejich Gcastnici se mohli sezndmit s aktudlnimi trendy
v oblasti kybernetické bezpecnosti a obrany, s technologickymi novinkami, ziskat nové zkusSenosti od
odbornikl na kybernetickou bezpecnost a informacni technologie, jakoZ i sezndmit se s moznostmi studia
na CVUT a Policejni akademii CR v Praze.

Exkurzi se zd¢astnilo témér 60 student(l a jejich pedagogt z 24 stiednich $kol z celé Ceské republiky.

Job Fair a dalsi odborné aktivity v ramci narodniho findle soutéze

V rdmci narodniho finale organizatofi ve spolupraci s pracovniky Policejni akademie CR v Praze a partnery
soutéfe pripravili fadu doprovodnych aktivit. U¢elem téchto aktivit bylo nejen osvétovym zpdsobem
oslovit studenty zakladnich a stfednich Skol a seznamit je s kybernetickou bezpecnosti, ale poskytnout jim
i informace o ¢innosti Policejni akademie a dalSich subjekt(, které se na odborném programu podileli.

Fotografie z exkurze po odbornych pracovistich Policejni akademie CR v Praze a odborného doprovodného

programu.

Odborného doprovodného programu se zucastnilo témér 700 navstévnikd. Vice informaci v kapitole
Doprovodné aktivity pfi findle.

Letni soustredéni v Praze

V €ervenci 2018 se na Elektronické fakulté CVUT v Praze uskutednila pétidenni Letni $kola. U&ast byla
nabidnuta véem Uspésnym finalistdm. Letni 3koly se zu&astnilo 15 stfedoskolskych studentd®® z 12
stiednich kol z celé CR. Tento tym byl doplnén 5 vybranymi vysokoskoldky.'*

Studenty v prabéhu soustfedéni na CVUT trénovali praktici z akademické, firemni i statni sféry. Seznamili
se s odbornymi pracovisti, které jsou vefejnosti nedostupné, napfiklad Bezpecnostni informacni sluzby Ci
Vojenského zpravodajstvi. Vyzkouseli si praktickou analyzu realného malware, dovednosti v oblasti
prekonavani embedded systémd, slabiny informacnich systém( a organizaci tymové spoluprace, ktera
obecné neni silnou strankou stredoskolaka.

1014 studentd z 15 nejlepsich finalist( a jeden finalista, ktery poZadal o U&ast na letni $kole.

11 Nominanti zapojenych vysokych kol a Uspésni U&astnici (mimo soutéZné) druhého kola soutéze.

Souhrnna zprava - Stfedoskolska souté? CR v kybernetické bezpe¢nosti 2017/2018 | 33



7E1 CZ2017

CYBER SECURITY COMPETITION

Na pripravé a prlibéhu Letni Skoly rovnéz spolupracovali odbornici ze Zapadoceské univerzity v Plzni a
spolec¢nosti CETIN a ERA-BHC.

= — - e

Fotogrdfie z letniho soustiedéni v Praze. Foto vlevo: tcastnici soustfedéni na CVUT v Praze; Foto uprostied: ucastnici na kurzu
vénovaném kryptografii a kryptoanalyze; Foto vpravo: ucastnici pfi teoretické a praktické pripravé v kybernetickém polygonu
Vojenského zpravodajstvi CR.

Hodnoceni letniho soustfedéni v Praze

Jednim z vystupU letniho soustfedéni bylo i jeho hodnoceni, a to jak Uéastniky (studenty), tak i organizatory
a aktivné zapojenymi organizacemi. V nize uvedenych tabulkdch je hodnoceni letni pfipravy v Praze.

Hodnoceni ucastniki letniho soustredeni

o . Spokojen s koi -
o o Dil&i &ast pFipravy | Spokojen |~ o . | | Nespokojen | primgrné
ast letni pFipravy . Yy .
/ hodnoceni [1] hodnoceni
Wireshark a sité 15 1 0 1,13
5 Kryptografie (CETIN) 12 4 0 1,50
CVUT
Hardware 12 4 0 1,50
CIRT NN 11 4 0 1,53
BIS Tymova spoluprace a 11 5 0 1,63
psychologicka pfiprava
Utok na sit 11 5 0 1,63
Kyt_)eme:cmky polygon. ,  Forenzni analyza 15 1 0 1,13
Vojenského zpravodajstvi
Forma prezentace 15 1 0 1,13

CELKOVE HODNOCENI 102 25 0 -
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Hodnoceni organizdtory a aktivné zapojenymi organizacemi

Urovern S$ Uroven VS Poskytnuté Dedikovany Organizace

Organizace studentt studentl prostory Cas pripravé akce®?

[1-5] [1-5] [1-5] [1-5] [1-5]
CVUT / FEL 1 1 13 1 1
\écR)jenské zpravodajstvi 1 1 14 3 1
BIS - - 1 1 1
Zapadoceska univerzita - - 1 1 1
CETIN 1 1 1 1 1
ERA-BHC 1 1 1 2 1
CELKOVE HODNOCEN( 1 1 1 1,5 1

Letni soustredéni v Brné
Druha cast letni pfipravy probéhla v Brné v srpnu 2018. Tato Letni Skola byla rozdélena na tfi ¢asti.

Prvni dva dny studenti stravili s instruktory Univerzity obrany v polnich podminkach, pfi nichZ trénovali
zejména tymovou spoluprdci, praci ve stresu a v nezndmém prostredi. Studenti absolvovali individudlni
diagnostiku, ukoly souvisejici sinformacnimi a komunikaénimi technologiemi, prakticka cvi¢eni v
komunikaci, prekonavani vodniho toku s hendikepem ¢lent osadky, orientaci v terénu ve dne i v noci, bivak
v neznamych podminkach a dal$i modelové situace urcéené k rozvoji kompetenci pro tymovou spolupriaci.
Pti pInéni rGznych tymovych Ukoll si Ucastnici ovérili nejen svou fyzickou zdatnost, ale vice poznali i své
kolegy.

Uéastnici letni pfipravy pfi tymovych aktivitdch organizovanych Univerzitou obrany.

Za Univerzitu obrany se k akci vyjadfila podplukovnice Jolana Fedorkova , Studenti ziskali nové zkusenosti,
naucili se pracovat i prosadit v tymu, orientovat v terénu ¢i vice komunikovat se spoluhrdci nebo je naopak

12 7e strany organiza¢niho tymu soutéZe (Soutézni vybor).
13 Realizovdno v prostorach CVUT/FEL.
14 Realizovano ve vlastnich prostorach.
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fidit a vést — rozddvat dilci ukoly. Kritériem pro vybér sedmi stredoskolskych studentt do tymu, ktery se
zucastni londynského findle, je nejen schopnost prosadit se jako jednotlivec, ale také byt tymovy hrdc,
pracovat ve prospéch skupiny.”

Na dvoudenni soustfedéni na Vysociné se v Brné na pidé Univerzity obrany finalistim dostalo i povédomi
o kybernetické bezpecnosti formou teorie okofenéné o praktické ukazky ze strany Centra CIRC (Computer
Incident Response Capability). ,V uvodu jsme rozebrali rekognoskaci sité, po které ndsledovala samotnd
ukdzka tj. provedeni utoku (za vyuZiti kill chain), zplsoby detekce a v zdvéru forenzni analyza stanice,” ve
strucnosti popsal prifez odpoledne s Centrem CIRC jeden z prezentujicich analytikd.

Centrum CIRC se podélilo o své znalosti a zkuSenosti s finalisty kybernetické soutéZe.

Ve stejném dnu se Ucastnici soustfedéni setkali rovnéz s odborniky z Narodniho Uradu pro kybernetickou
a informacni bezpe¢nost (NUKIB), kde se nejen seznamili s tim, jak NUKIB funguje a co je jeho ¢innosti, ale
diskutovali i nékteré odborné otazky souvisejici s feSenim kybernetickych incident(, forenzni analyzou
apod.

Uéastnici letni pfipravy v Kybernetickém polygonu Masarykovy univerzity v Brné.
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Posledni dva dny studenti stravili v Kybernetickém polygonu (KYPO) Masarykovy univerzity v Brné, kde se
jim vénovali odborni a akademicti pracovnici CSIRT-MU. Procvicované aktivity se sklddaly predevsim
z feSeni readlnych bezpecnostnich scénarll a procvicovani metod kybernetickych utokl a obrany.

Soucasti byla i kooperativni zazitkova aktivita, pfi které Ucastnici ,zachranovali svét” a zaroven posilovali
tymové vazby.

Uéastnici letni pfipravy v Kybernetickém polygonu Masarykovy univerzity v Brné.

Uc¢elem obou letnich soustifedéni bylo nejen sestaveni funkéniho a kooperujiciho narodniho tymu, ktery
bude Ceskou republiku reprezentovat na European Cyber Challenge v Londyné, v fijnu 2018 (Vice
informaci v kapitole Seznam studenti postupujicich do Evropského findle), ale i prohloubeni znalosti a
zkusenosti jednotlivych Ucastnikl soustfedéni.

Hodnoceni letniho soustfedéni v Brné

Jednim z vystupU letniho soustfedéni bylo i jeho hodnoceni, a to jak G¢astniky (studenty), tak i organizatory
a aktivné zapojenymi organizacemi. V nize uvedenych tabulkdch je hodnoceni letni pfipravy v Brné.

Hodnoceni ucastniku letniho soustredeni

€[ &5t oFf Spokojen Spokojen s Nespokojen dmérné
4st letni pipravy Dil&i €ast pFipravy vyhradou Prumerné

/ hodnoceni [1] hodnoceni

Tymova spoluprace a

Univerzita obrany o 12 3 0 1,40
psychologicka pfiprava

SNTJ:E?: siotdluaitillsy Exkurze a diskuse 12 3 0 1,40

Setkani's odborniky MO Prednaska a diskuse 13 2 0 1,27

CIRC

Masarykova univerzita/ ~ Odbornd cast pripravy 13 4 0 1,47

KYPO Zaitkova aktivita 17 0 0 1,00

CELKOVE HODNOCENI 67 12 0 -
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Hodnoceni organizdtory a aktivné zapojenymi organizacemi

Urovern S$ Uroven VS Poskytnuté Dedikovany Organizace

Organizace studenti studenti prostory®® ¢as pripravé akce

[1-5] [1-5] [1-5] [1-5] [1-5]
Univerzita obrany 1 1 - 1 1
NUKIB 1 1 - 1 1
MO CIRC 1 1 - 1 1
MU / KYPO 216 3 - 1 1
CELKOVE HODNOCENI 1,25 1,5 - 1 1

V ramci letniho soustfedéni v Brné se potvrdil velmi pozitivni a aktivnich pristup stfedoskolskych studentd.

K jednotlivym ukoll pFistupovali svédomité a se zdjmem ziskat nové znalosti a zkuSenosti. BohuZzel pfistup
vysokoskolskych studentl by pomérné lhostejny, neprojevovali vlastni iniciativu a byli méné aktivni nez
stfedoskolaci.

Vytvoreni podpurnych vyukovych materiald pro oblast kybernetické
bezpecnosti

Soutézni vybor ve spolupraci s odbornymi garanty vytvofil a zajistil zpracovani celé fady podpUrnych
vyukovych material pro oblast kybernetické bezpecnosti, reprezentovanych predevsim prezentacemi a
odbornymi publikacemi. Tyto materidly byly predany zastupclm navstivenych skol a v elektronické podobé
zvefejnény na webu soutéze (www.kybersoutez.cz).

Seznam

podpurnych vyukovych materialG:

Vykladovy slovnik kybernetické bezpecnosti, ISBN 978-80-7251-436-6, Jirdsek, Novak, Pozar, Praha
2015;

Zaklady kybernetické bezpecnosti, Power Point prezentace, Jirdsek a kol., Praha 2016;

Zaklady kybernetické bezpecnosti I, Power Point prezentace, Jirdsek a kol., Praha 2017,

Vybrané otazky z oblasti kybernetické bezpecénosti, Word dokument, Jirdsek a kol., Praha 2017;
Odborna literatura od CZ.NIC, https://knihy.nic.cz/.

15 Nehodnoceno. Ve bylo organizovano ve vlastnich prostorach jednotlivych organizaci.
16 y&tdina stfedoskolskych student(l byla excelentnich, bohuZel nékolik malo jedinch zkazilo primérné hodnoceni.
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Vybrané statistické udaje

V ramci prvniho a druhého ro¢niku soutéze byla shromazdéna celd fada udajt, které mohou slouZit nejen
pro statistické ucely, ale i pro pochopeni zplsobu, jakym je problematika kybernetické bezpecnosti a
kybernetické obrany vnimana studenty a pedagogy stfednich Skol. Tyto informace svym zplsobem
odpovidaji na rfadu kli¢ovych otazek, jako jsou napfiklad:

a) Jaka je uroven znalosti a védomosti studentl stfednich skol v oblasti kybernetické bezpecnosti a
obrany?

b) Kde hledat budouci odborniky na kybernetickou bezpec¢nost?

c) Které skoly maji nejlepsi predpoklady pro vzdélavani odbornik(i na kybernetickou bezpecnost?

d) Jaka je uroven znalosti pedagogickych pracovnik(l v oblasti kybernetické bezpecnosti a obrany?

e) Jak muzZe statni, soukromy a odborny neziskovy sektor pomoci stfednim Skolam Iépe pripravovat
budouci odborniky na kybernetickou bezpecnost?

f) Véem mizZe spolupriace vysokych a stfednich Skol zefektivnit proces ptipravy budoucich
vysokoskolskych studentl a jejich zajem o obory z oblasti kybernetické bezpeénosti?

Administrativni statistika

Clenové soutéiniho vyboru pracovali na pripravé a na pribéhu soutéie dobrovolné bez naroku na
odménu. V nasledujici tabulce jsou uvedena vybrand administrativni statisticka data.

Pocet clenl Soutézniho vyboru 40
Pocet internich jedndni Soutézniho vyboru 24
Pocet dobrovolné odpracovanych hodin cca. 2.000
Pocet ujetych km pfi navstéve skol a organizacnich zaleZitostech cca. 6.000
Pocet odeslanych emailli cca. 10.300
v ramci Soutézniho vyboru cca. 4.100
pfi komunikace se soutézicimi a jejich Skolami cca. 5.400
Pocet prijatych emaild 1.920
kybersoutez@kybersoutez.cz 1.490
soutez@kybersoutez.cz 211
finale@kybersoutez.cz 91
cyber@cybersecurity.cz 128
Pocet vytvofenych soutéZnich otdzek a ukold 540Y

17 Nékteré vytvorené otdzky pro druhé a findlové kolo nebyly pouZity.
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Partnefri soutéze

Soutéz podporila celd fada osobnosti (garantll) a organizaci, které se staly partnery akce. Bez jejich pomoci
by nebylo mozZné soutéz vcas a kvalitné zorganizovat.

Pocet organizaci, které prevzali zastitu nebo podporu 26
Pocet partner(®® 26
Pocet partnerd vécnych cen 32

Statistické udaje z celé soutéze

Pocet ucastnikt

Druhy roénik soutéZe se zaméfil na stfedogkolské studenty vékové kategorie 14 — 20 let®. V Ceské
republice studuje na stfednich Skolach v této vékové kategorii pfiblizné 400.000 student(l. Do soutézZe se
zapojilo 3.061 studentt (tj. cca. 0,7% cilové skupiny), pficemz 2.512 studentt (tj. 0,63% cilové skupiny)
splnilo veskeré pozadavky na tcast v soutézi.

Pocet ucastnikt podle kraju

Nejvice zastoupeny byl kraj Jihomoravsky. Nejméné ucastnikl bylo z kraje Libereckého a
Kralovéhradeckého. U ¢tyfech krajd byl zaznamenan pokles v poctu Ucastnikd, a to i v ptipadech, kdy kraje
poskytly soutéZi velmi aktivni podporu (napt. Kralovéhradecky, Olomoucky kraj nebo Ustecky kraj).

Ucastnika | Ucastnikd
1.rocnik | 2.rocnik

Jihomoravsky 321 915
Karlovarsky 15 276
Praha 139 269
Moravskoslezsky 20 238
Plzerisky 65 208
Stfedocesky 18 171
Vysocina 91 167
Zlinsky 29 95
Pardubicky 40 61

18 0dbornych, medidlnich i jinych partnerd.
19 yv&kové hranice byla uréena podle ptivodniho poZadavku na vék stfedoskolskych student(i pro G&ast v Evropském
findle.
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Ustecky
Jihocesky

Olomoucky

67
16
100

47
33
13

Kralovéhradecky 10 6
Liberecky 5 2

U&ast podle kraj

1000
900
800
700
600
500
400
300
200

100

Pocet ucastnikt podle véku

Nejvice zapojenych studentl bylo ve véku 16 — 18 let (70,3%).

1. rocnik

Vék
T e e e
- - 41

14 let 1,6%
15 let 176 18,8% 454 18,1%
16 let 275 29,4% 558 22,2%
17 let 292 31,2% 631 25,1%
18 let 193 20,6% 578 23,0%
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19 let - - 207 8,2%
20 let - - 43 1,7%

Pocet ucastniki podle pohlavi

V kazdém kraji se do soutéZe pfrihlasila alespori jedna divka. Nejvice (281) se jich prihlasilo
v Jihomoravském kraji.

T rw amew
oot s

Divky 146 15,6% 766 30,5%

Chlapci 790 84,4% 1.746 69,5%

Jak se ucastnici o soutézi dozvedéli?

Na rozdil od prvniho roc¢niku, byla soucasti soutézniho portalu povinna otdzka na tucastniky ,Jak se o soutézi
dozvédéli?“. Presto s ohledem na odpovédi ucastnik(l odpovédi vykazuji uritou nepresnost.

Jak se ucastnici o soutézi dozvédéli? m Procento

Prostiednictvim Skoly (ucitele) 2.113 84,1%
Z webu kybersoutez.cz 102 4,0%
Pres Facebook 101 4,0%
Od kamaradu 31 1,2%
Od rodicu 5 0,2%
Pres Twitter 4 0,2%
Z webu partnerd (MV CR apod.) 3 0,1%
PFes jina socidlni média (Instagram, LinkedIN, ...) 17 0,7%
Jinak (v€. neznamo jak) 135 5,4%

Organizatofi prostfednictvim zfizovatell, statnich instituci a neziskovych organizaci oslovili vétsinu
technickych a fadu dalSich Skol. Pfimo oslovené skoly vyzvaly své Zaky k ucasti v soutéZi. Organizatofi
rovnéz usporadali dvé kampané prostfednictvim socidlni sité Facebook a nékolik mensich kampani na
Twitteru, Instagramu a LinkedIN.

Nejvétsi pomoc poskytli zastupch krajd. Nékteré kraje prevzali nad soutéZi zastitu, vétSina kraju
prostiednictvim svych odbori Skolstvi informovala své stiedni skoly.
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Podpora Zastupce Rozeslani Zverejnéni
kraje informaci na | informace o
v SoutéZnim skoly soutézi na
vyboru webu kraje
Jihocesky ANO ANO - ANO ANO
Jihomoravsky ANO ANO - ANO ANO
Karlovarsky - ANO - ANO ANO
Kralovéhradecky - ANO - ANO ANO
Liberecky - - - ANO ANO
Moravskoslezsky
Olomoucky
Pardubicky - - - ANO ANO
Plzensky
Praha - - - - -
Stredocesky - - - - -
Ustecky ANO ANO ANO ANO ANO
Vysocina - ANO - ANO ANO
Zlinsky - ANO - ANO ANO

Pocet zapojenych stfednich skol

V Ceské republice je priblizné 1.442 stiednich $kol. Do soutéie se zapoijili studenti z 86 rGznych stiednich
gkol z celé CR, tedy cca. 5,9% viech stfednich gkol.

Nejvice zapojené stredni skoly

V nasledujici tabulce jsou uvedeny skoly, ze kterych se do soutéze prihlasili alespon tfi studenti. Z adaja
vyplyva, Ze téchto 48 skol bylo v soutéZi reprezentovano 2.462 studenty (98% vsech ucastnikd) a 6
stfednich skol bylo reprezentovano vice nez 100 studenty.

Stfedni skola informatiky postovnictvi a financnictvi Brno

Gymnazium Stredni pedagogicka skola Obchodni akademie a Jazykova Skola s pravem

statni jazykové zkousky Znojmo 293
Stfedni odborna skola logisticka a stfedni odborné ucilisté Dalovice 161
Gymnazium J. S. Baara, Domailice 138
Stfedni Skola technicka a ekonomicka Brno 115
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Stredni primyslova skola, Obchodni akademie a Jazykova Skola s pravem statni jazykové

zkousky, Frydek-Mistek 110
Stfedni Skola automobilni a informatiky, Praha 84
Stredni priimyslova skola elektrotechnicka, Praha 10 76
Stiedni zdravotnicka $kola a Vy33i odborna gkola zdravotnickd Zdar nad Sazavou 75
Vy$&i odbornd $kola a Stfedni priimyslova $kola, Zdar nad Sazavou 71
Stfedni odborna Skola a Stfedni odborné ucilisté, Kladno 68
Stredni priimyslova skola Ostrov 63
SPSE a VOS Pardubice 61
Stredni skola priimyslova, Krnov 57
Stfedni skola pramyslova, hotelova a zdravotnicka Uherské Hradisté 55
Vyssi odborna skola a Stfedni zemédélska skola, BeneSov 54
Integrovana stfedni Skola technicka a ekonomicka Sokolov 52
Stredni priimyslova skola na Proseku, Praha 48
Smichovska stfedni priimyslova Skola, Praha 5 43
Stfedni odborné ucilisté elektrotechnické, Plzen 41
Gymnazium Jana Pivecky a Stfedni odborna skola Slavic¢in 37
Stredni Skola informacnich technologii, s. r. 0. Frydek-Mistek 20
Vyssi odborna skola a Stredni prlimyslova skola elektrotechnicka, Plzen 19
SOS elektrotechnicka, COP, Hlubokd nad Vitavou 18
Gymnazium Brno (Videnska) 16
Gymnazium, Tfinec 16
Gymnazium EDUCAnet Ostrava s.r.o. 15
Gymnazium Jiriho Ortena, Kutna Hora 15
Hotelova skola, Obchodni akademie a Stfedni priimyslova skola, Teplice 15
Obchodni akademie, Ceské Budéjovice (Husova) 14
SOS InterDACT, s.r.o. Most 13
Gymnazium, Stfedni odborna skola a Vyssi odborna skola Ledec¢ nad Sazavou 12
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Cirkevni gymnazium Némeckého fadu Olomouc 11
Stfedni odborna skola a Stfredni odborné ucilisté, Dubno 11
Gymnazium a Stfedni odbornd Skola, Rokycany 9
Stredni Skola teleinformatiky, Ostrava 9
Soukroma stfedni skola vypocetni techniky s.r.0., Praha 8
Stfedni priimyslova skola Emila Kolbena Rakovnik 8
Gymnazium a Stfedni odborna Skola, Klasterec nad Ohti 6
Podkrusnohorské gymnazium, Most 6
Stredni Skola technicka, Most 6
Gymnazium BoZzeny Némcové, Hradec Kralové 4
Gymnazium J. S. Machara, Brandys nad Labem - Stard Boleslav 4
Gymnazium Jihlava 4
Stfedni priimyslova skola elektrotechniky a informatiky, Ostrava 4
Gymnazium Jitiho z Podébrad, Podébrady 3
SPS strojni a elektrotechnicka, Ceské Budéjovice 3
Vyssi odborna skola graficka a Stredni primyslova skola graficka, Praha 1 3

Pocet zapojenych strednich skol podle kraju

Nejvice stfednich sSkol se do soutéZe zapojilo ve StfedocCeském kraji (14), nejméné skol se zapojilo v kraji
Pardubickém (1).

Souhrnna zprava - Stfedoskolska souté? CR v kybernetické bezpe¢nosti 2017/2018 | 45



7E1 CZ2017

CYBER SECURITY COMPETITION

Zapojenych skol podle kraj

16
14
12

10

Navstévnost webové stranky soutéze

Webova strdnka www.kybersoutez.cz byla zfizena v srpnu 2016. V listopadu 2016 pak jesté webova
stranka www.kybercentrum.cz, ktera slouzila zejména pro komunikaci s Gcastniky a navstévniky narodniho
findle. V praibéhu soutéze, tj. od zafi 2018 do cervna 2018 navstivilo obé stranky témér 95.472
navstévnika®.

Navstévnost webovych stranek (unikatni IP adresy)
12000

10000
8000
6000
4000
2000

IX.17 X.17 X1.17 X11.17 1.18 11.18 11.18 V.18 V.18 VI.18

KyberSoutez KyberCentrum

20 Nejedna se o unikatniho navstévnika. Unikatni IP adresy jsou evidovany za kazdy jednotlivy mésic, nikoliv za celé
obdobi.
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Vliv socialnich médii
Vliv socidlnich médii Ize pomérovat rliznymi zplsoby. SoutéZ disponuje tfemi unikatnimi Ucty na tfech

socidlnich médiich (Facebook, Twitter, Instagram) a s pomoci partnert a ¢lend Soutézniho vyboru vyuziva
i Uty na jinych socialnich sitich (napf. LinkedIN).

K propagaci a zviditelnéni soutéze je rovnéz pouzivano nékolik Hashtagl (#KyberSoutez, #BudKyber).
Varianty hodnoceni vliv(l socidlnich médii:

e Navstévnost webové stranky soutéZe prostfednictvi socidlnich médii?};
e Sledovani soutéZe na socialnich médiich v¢. lajkovani a sdileni odkaz(i na socialnich médiich;
e Citace Hashtagl na internetu®.

Ndvstévnost webové stranky soutéze prostiednictvi socidlnich médii

Zejména diky vyznamné propagaci na Twitteru a na Facebooku, ktera zahrnovala jednu placenou kampan,
byl pfistup na www.kybersoutez.cz realizovadn prevazné z téchto dvou socidlnich siti.

ZpUsob pristupu na www.kybersoutez.cz

Z Facebooku
3%

4%
5% 7 Z Twitteru

32%
14% Vlastni weby (AFCEA, CyberSecurity.CZ,
KyberCentrum.CZ)

Medidlni weby
17%

25% Partnerské weby
(]

Skolni weby

Udaje jsou platné ke dni 30. ¢ervna 2018.

Sledovani soutézZe na socidlnich médiich

Ze statistickych dat vyplyva, Ze nejvétsi pozornost byla vénovana Facebooku a Twitteru, pfi¢emZ Facebook
se ukazuje jako lepsi socialni médium pro mladé ve véku do 20 let, Twitter pak jako lepsi komunikacni
platforma pro partnery a odbornou verejnost.

V porovnani s prvnim ro¢nikem soutéZe poklesl zajem o Facebook a vyrazné narostl zajem o Twitter a
LinkedIN. Organizatofi zastavili zverejnovani informaci na Instagramu.

21 Kolik lidi naslo webové stranky soutéZe prostfednictvim socidlnich médii.
22 yzhledem k tomu, Ze Hashtagy se pouZivali vyhradné na socidlnich médiich, Ize vyvozovat, Ze jejich pouZiti na
Internetu souvisi se socidlnimi médii.
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TR Setde ke st

Facebook (kybersoutez) 2378
Twitter (@kybersoutez) 123 76 100+ -
Instagram (kybersoutez) 0 6 - ?
LinkedIN (Czech Cyber Security Working 11 461 100+ 915%
Group)

Udaje jsou platné ke dni 30. éervna 2018.

Citace Hashtagt na internetu

Nejvétsi daraz byl kladen na propagaci soutéZe s pomoci Hashtagu #KyberSoutez, coZ potvrzuji i statisticka

data.
T R T N
#KyberSoutez

#BudKyber 65 4 75 71

Udaje jsou platné ke dni 30. ¢ervna 2018.

Statistické udaje z prvniho kola

Pocet ucastnik( a jejich vysledky

V nasledujicich tabulkach jsou rozbory Ucasti soutéZicich v prvnim kole a jejich vysledk. Prvni kolo soutéze
bylo organizovano on-line (elektronicky), coz sebou prineslo nejen fadu vyhod ale i problémda. Jednim
z nich byla nutnost ovéfit identitu ucastnika a potvrdit, Ze se skute¢nd jedna o osobu, ktera se do soutéze
pfihlasila dobrovolné a Ze o sobé uvedla spravné a nezkreslené udaje.

| vdruhém rocniku soutéZe se ukdzalo, Ze rada studentl zrdznych pohnutek uvadi nepravdivé nebo
zkreslené informace, anebo se pokousi vyplnit nékolik testl pod vice rlznymi identitami.

Pocet ucastniki

Ucastnika Ucastnika
Polozka

1. rocnik 2. rocnik
Prihlaseno do soutéze 1.067 3.061
Splnilo veskeré poZadavky na Ucast v 1. kole soutéze 936 2.512

24 Nejvy3si dosazena hodnota.
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Kvalifikovalo se pro postup do 2. kola 565 1.852

Didvody vyrazeni ucastnik( z prvniho kola

Celkem bylo ze soutéZe vyrazeno 549 ucastnikd (17,9% vsech Ucastnikl soutéZe), a to z nasledujicich

dlvodu:

b e
Nezahdjeny test?® 47,7%
Nevyplnény cely test?’ 105 19,1%
Fale$na identita?® 74 13,5%
Vék* 71 12,9%
Vyplnéno nékolik duplicitnich testu 22 4,0%
Chybné uvedené kontaktni tdaje*° 12 2,2%
Neni stredoskolak 2 0,4%

1 0,2%

Pozadal o vyrazeni

Vysledky soutéZicich
V nasledujici tabulce jsou uvedeny Udaje o bodovém hodnoceni 2.506 soutézicich, ktefi splnili vSechna
pravidla Ucasti prvniho kola a kompletné vyplnili soutézni test.

N

Nejvy3si vysledek 50 bodu®!
Pocet studentl s maximalnim poctem bodu 2
Pocet studentl s kladnym poctem bodli 2.401
Primeérny pocet ziskanych bodu 17,43 bodu
17,00 bodu

Median poctu ziskanych bodi

2 \Vzhledem poétu vyfazenych Uéastnik(l soutéze.

26 Osoba provedla pouze registraci do soutéZe, ale nezahdjila test, tudi? ani neuvedla identifikaéni Udaje, podle
kterych by bylo moZné osobu identifikovat.

27 Test nebyl zcela vyplnén nebo nebyl Fadné odeslan (uzavien).

28 J¢astnici, ktefi se vydavali za studenty.

29 J¢astnici, ktefi nesplnili vékové pravidlo (14 — 20 let).

30 Nebylo moZné ovéfit identitu G&astnika.

31 Maximalni po&et bodd.
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Nejnizsi vysledek -10 bodu

vvs

Nejtézsi a nejlehéi otazky

Otazky prvniho kola byly koncipovany jako osvétové. Témér vsechny spravné odpovédi bylo mozné ziskat
vyhleddnim v otevienych on-line zdrojich nebo v odbornych publikacich. Pouze v kategorii Kryptoanalyza
byla otazka, na kterou nebylo mozné pfimou odpovéd nalézt a bylo nutné ji vyresit, opét vsak s pouZitim
jakychkoli informacdnich zdroja.

Spravny | Spravny
Kategorie otazek vysledek | vysledek

2. rocnik | 1. rocnik

Sociologie a psychologie 67% 81%
Terminologie kybernetické bezpecnosti 61% 74%
Obecné bezpecnostni otazky (v¢. legislativnich) 58% 68%
Bezpecnostni management 50% 58%
Logika a programovani 49% 62%
Sité a komunikacni systémy 48% 63%
Internet véci (1oT) 35% -

Kryptografie 32% 60%
Kryptoanalyza 22% 43%
SCADA security 20% -

NejtéZsi a nejlehci otdzky
Soutézni vybor pfipravil pro prvni kolo témér 500 otazek rozdélenych do 10 kategorii. Oproti prvnimu

ro¢niku soutéze, pfibyly otdzky v nékolika novych kategoriich, napfiklad z oblasti SCADA security a Internet
véci (loT) a kryptografie a kryptoanalyza.

Kazdému soutéZicimu byl soutéznim portdlem vygenerovan sled 20 ndhodné vybranych otdzek. Pocet
otazek z kazdé kategorie byl pro vSechny stejny. Nejcastéji byla poloZena otdzka z kategorie Logika
,Vyreste pfiklad na obrdzku a doplrite chybéjici Cislo misto otazniku“ doplnéna o obrazek (169x). Nejméné
byla poloZena otdzka zkategorie Kryptoanalyza ,Desifrujte ndsledujici text souvisejici s jednim z
organizator( soutéZe pomoci jednoduchych metod Sifrovdni (pouZivd se anglickd abeceda)
AABAFBACBAEBAAB” (49x).
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Zédny zvygenerovan\'/ch soutéim’ch testl nebyl stejny. V nasledujici tabulce je uvedena statistika

v vV

Pocet Spravny
poloZeni | vysledek

Nejlehdi otazky

Co je Sikana? 90x 100%
Co je to stalking? 84x 99%
Co je firewall? 106x 98%
Jak nazyvdme pocitacové sité v anglickém jazyce? 96x 98%
Coje to PC? 101x 97%

vvwvs

K vynucené zméné pristupového hesla u vyznamného informacniho systému 96x 4%
musi dojit vzdy nejpozdéji po uplynuti?

Jak Casto se méni logika systému SIS (Safety Instrumented System), ktera 79x 6%
zajistuje udrZeni bezpecéného stavu procesu v pripadé detekce nebezpeénych
provoznich podminek?

Kam byste nejlépe umistili HMI (Human Machine Interface)? 74x 8%
Co je to Modbus TCP? 66X 8%
Co nepatii mezi indikace podezrelych zprav protokolu Modbus? 56x 9%
Které SCADA systémy pouZivaji protokol Secure ICCP, ktery pouZiva autentizaci 55x 9%
na bazi certifikatd a Sifrovani?

Které firewally se nejCastéji pouzivaji pro obranu systéma SCADA? 73x 10%
V programovacim jazyku C je napsan nasledujici program (viz. obrazek). Cemu 128x 10%

se bude rovnat C?

intA=3;
intB=2;
flogt C = A/B;
Kdyz server pro kazdé spojeni pouziva novy par kli¢l, jde o 91x 11%
Zasifrujte binarni text 11111000 pomoci bindrniho séitani s klicem 00101101 81x 11%
Co je to EPS? 92x 11%
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Pocet zapojenych stfednich Skol a pedagogickych pracovnikt

Kazdy ucastnik soutéze uved| pfi registraci do soutéZze mimo identifikaci stfedni skoly, kterou navstévuje i
jméno svého tfidniho nebo odborného ucitele.

V nasledujici tabulce je uvedeno nékolik statistickych dajl souvisejicich s poétem zapojenych stfednich
Skol, jejich studentl a pedagogd.

Hodnota | Hodnota

1. rocnik | 2. rocnik

Pocet zapojenych stfednich Skol 162 95 -67
Pocet uvedenych stfedoskolskych pedagogti (ucitel()®? 222 309 +87
Nejvice zapojenych student( z jedné skoly 276 488 +112
Pocet Skol, z kterych se do soutéZe zapojilo vice nez 50 student( 3 17 +14
Pocet skol, z kterych se do soutéze zapojilo vice nez 20 studentl 11 20 +9

Pocet Skol, z kterych se do soutéZe zapojilo vice nez 10 student( 15 34 +19

Statistické udaje z druhého kola

Pocet ucastnik( a jejich vysledky

V nasledujicich tabulkach jsou rozbory ucasti soutézicich ve druhém kole a jejich vysledk(. Druhé kolo
soutéze bylo organizovano on-line (elektronicky) na zakladé osobniho pozvani jednotlivych postupujicich
z prvniho kola. Ne vSichni opravnéni soutéZici se druhého kola zucastnili.

Pocet ucastniki

Polozka w Procento®

Pocet pozvanych studentl do 2. kola 1.852

Pocet studentu, ktefi se pFihlasili do soutéZniho portélu 2. kola 5873 -
Pocet studentd, ktefi splnili veskera kritéria 2. kola 541 29,2%
Pocet studentd, ktefi postoupili do Finale 40 2,1%

32 Tento udaj uved| student pfi registraci do soutéze.

3 vzhledem k poctu G&astnikd 2. kola.

34 Do druhého kola byli pozvéni i vybrani studenti vysokych $kol, ktefi rovné? tvoii narodni tym. Tito studenti byl
hodnoceni mimo rdmec soutéZe samostatné.
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Pocet ucastniki podle véku

Druhého kola se ztii¢astnilo nejvice studentl ve véku 17 a 18 let, coZ se odrazilo i na sloZeni finalist. Néktefi
studenti v prlbéhu 2. kola dosahli 21 let.

Vék Procento Poéet Procento®
postupujicic

14 let 3 0,6% 0 -

15 let 32 5,9% 1 2,6%
16 let 100 18,5% 7 17,9%
17 let 152 28,1% 13 33,3%
18 let 155 28,7% 13 33,3%
19 let 88 16,3% 5 12,8%
20 let 9 1,7% 0 =

21 let 2 0,4% 0 -

Pocet ucastnikd podle pohlavi

Z 541 radnych ucastnik( 2. kola bylo 124 divek (tedy 22,9%). Do finale se i diky zméné pravidel pro 2. ro¢nik
soutéze kvalifikovalo 6 divek. Pokud by pravidla pro 2. ro¢nik byla stejna jako v 1. ro¢niku, tak by se do
findle dostaly dvé divky.

Procento Podet Procento3®
postupujicic
h

D|vky 22,9% 6 15%

‘ Chlapci ‘ 417 ‘ 77,1% ‘ 34 ‘ 85% ‘

Vysledky soutéZicich

V nasledujici tabulce jsou uvedeny udaje o bodovém hodnoceni 541 soutézicich, ktefi splnili vSechna
pravidla Ucasti ve druhém kole a kompletné vyplnili soutézni test.

N

Nejvy&i vysledek ‘ 85 bod®” ‘

‘ Pocet studentd s maximalnim poctem bodu ‘ 0 ‘

35 Procento postupuijicich z dané vékové kategorie.
36 procento postupujicich daného pohlavi.
37 Maximalni po&et bodd byl 100 bod(.
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Pocet studentl s kladnym poctem bodl 81
Priimérny pocet ziskanych bodu -2,91 bodu
Nejnizsi vysledek -31 bodu

vvvs

Kazdy ucastnik druhého kola Fesil 15 UGkold. Ukoly byly pro viechny uéastniky stejné, zadané z oblasti
socialniho inZenyrstvi, programovani, kybernetické bezpec¢nosti a obrany, sitové analyzy, forenzni analyzy
a kryptografie.

vvyv

Nejtézsi ukoly (otdzky)

V celku prekvapenim byla malad Uspésnost soutézicich pri feseni analytické ulohy zamérené na hledani
v nestrukturovanych datech, a to i presto, Ze tato uloha méla nékolik moznych postupt feseni, véetné
moznosti, pfi které nebyly potfebné Zadné znalosti z oblasti informacnich a komunikacnich technologii a
programovani.

Pocet v > Pocet P
o Fen Pocet Pocet Uspésnost
finalistd o ’ nedokon- I
Cvr, spravnych chybnych . reSeni
feSicich S S ¢enych "

B reSeni reseni el otazky
ulohu reseni

Otazka (ukol)

Ziskejte pfistup do Tomcat Manageru

0 0 0 0 0%
(CVE-2007-1860)
Bigramovou kryptoanalyzou vyreste Sifru:
kszcm eaelj eorxx yojap slsni acaxx
0 0 0 0 0%
buetp intem nncxx etpko oiyza aeexx
reoef ncpav rpxxx
USB flash drive information leakage 1 0 0 1 0%
Faktorizace Spatné vygenerovaného RSA klice 1 0 0 1 0%
Trezor ve sklepé (HW uloha) 2 1 0 1 2,8%
GDPR (DPO) - Hledani v nestrukturovanych 10 1 0 9 2 8%
datech
Analyza webového serveru. 15 2 0 13 5,6%
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Nejlehci otdzky ukoly (otdzky)

Pocet
finalistd
fesicich

ulohu

Pocet Pocet Pocet Uspésnost
spravnych | ¢astecnych | chybnych feSeni
feseni feseni feseni otazky3®

Otazka (ukol)

Test z terminologie z oblasti kybernetické a
informacni  bezpecnosti (anglicky test s12 31 1 27 3 77,8%
otazkami)

ADR a Minitraps (Porozuméni vystupni informace

[v)
z ADR systému) 25 4 21 0 58,3%

Rozdil mezi kybernetickou bezpecnosti a
kybernetickou obranou (vytvofit prezentaci a 17 17 0 0 47,2%
vysvétlit rozdil)

Analyza ransomware 10 2 8 0 27,8%

Transformace URL adresy 10 1 9 0 27,8%

Statistické udaje z narodniho finale

Pocet ucastnik( a jejich vysledky

V nasledujicich tabulkach jsou rozbory Ucasti finalistd a jejich vysledkd. Findle soutéZe bylo organizovano
prezenéné v Praze. Ctyfi studenti se findle nezt¢astnili. Ve dvou pFipadech proto, 7e termin finale kolidoval
s jejich praktickou maturitni zkouskou, v jednom pfipadé ze zdravotnich divodi a v jednom pfipadé proto,
Ze jedna z kvalifikovanych divek odmitla Ucast ve finale z dlivodu nesouhlasu s pravidlem o vybéru finalist(
pro findle*.

Pocet ucastnikt

N

Pocet pozvanych studentl do Finale

Pocet studentd, ktefi se finale zacastnili 37 92,5%

38 7cela spravna a ¢aste¢né spravna feseni.
3 Pravidlo 2 roEm’ku pro vybér finalistt‘] zn|' ,,Do tr"etiho findlového kola soutéz“e bude pozvdno minimdlné tricet (30),

kole alespon 1 bod (ddle jen ,Finalisté”).”
40y/zhledem k poctu G&astnikd 2. kola.
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Pocet ucastniki podle véku

Nejvice byli ve findle zastoupeni sedmndctileti studenti — celkem 12.

N R S T

15 let 1 2,7%
16 let 6 16,2%
17 let 12 32,4%
18 let 15 40,5%
19 let 3 8,1%

Pocet ucastnikd podle pohlavi

Findle se zucastnilo 5 divek a 31 chlapcl.

‘ Divky ‘ 5 ‘ 13,5% ‘
‘ Chlapci ‘ 32 ‘ 86,5% ‘

Vysledky soutéZicich

V nasledujici tabulce jsou uvedeny zakladni udaje o bodovém hodnoceni finalist(.

e e
Nejvy&&i vysledek ‘ 447 bod ‘

‘Nejniiéiv?sledek ‘ 23,5 bodu ‘

Nejvice zastoupené stfedni Skoly

Findle se zu&astnilo 37 student(* z 26 rGznych stfednich $kol. Nejvice zastoupena byla Hotelova 3kola,
Obchodni akademie a Stfedni primyslova skola, Teplice.

‘ Hotelova skola, Obchodni akademie a Stfedni primyslova skola, Teplice ‘ 6 ‘
‘ Stredni Skola informatiky posStovnictvi a financnictvi Brno ‘ 5 ‘
‘ Smichovska stfedni pramyslova skola, Praha 5 ‘ 3 ‘

41 Maximalni pocéet bodu je velmi teoretickd hodnota, protoZe existovala celd fada bonusovych bodu.
42 T¥i studenti se z rdznych divod( nemohli findle soutéZe zGastnit. Jednim z divodi byla kolize finéle s praktickymi
maturitnimi zkouskami.
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Gymnazium BoZzeny Némcové, Hradec Kralové 2
Stfedni odborna skola logisticka a stfedni odborné ucilisté Dalovice 2
Stredni primyslova skola na Proseku 2
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Marketingové aktivity

Neopomenutelnou soucasti prace organizatord bylo i zviditelnéni a propagace soutéZe, predevsim za
ucelem zaujeti co nejvétsiho poctu potencialnich ucastnik(l a v jejim priibéhu pak i propagace vysledki
a Uspéchl jednotlivych soutéZicich.

Organizator se s ohledem na neziskovost celé soutéZe rozhodl marketingové aktivity spojené se soutézi
realizovat nizkonakladové nebo zcela zdarma. Z tohoto dlvodu se prevazna cast marketingovych aktivit
zaméfila na internet a socidlni média.

Do propagace soutéze se zapojili i jednotlivi garanti a partnefi soutéze, zejména medialni. Po Uspésném
prvnim kole se na organizdtory a ¢leny soutézniho vyboru spontdnné obracela i jednotlivd regionalni
a celostatni média.

V pribéhu konani prvniho ro¢niku Soutézni vybor rovnéz vyuzil Ucasti svych ¢lentd na celé radé odbornych
konferenci a propagoval zamér soutéze v ramci odbornych vystoupeni svych ¢len(.

K propagacnim uceldm byl pro souté? vytvofen unikatni design a logo*®. RovnéZ bylo vytvofeno nékolik
hashtagu k zatraktivnéni soutézZe a jejimu priblizeni uvazovani mladé generace.

Grafika a logo-typy vytvorené pro soutéz

Autem grafiky a logo-typU je Eva Necasova. Autory textl jsou Miroslav Necas, Petr Jirdsek a dalsi ¢clenové
SoutézZniho vyboru.

CYBER SECURITY CZ 2017

COMPETITION
CZECH 2017 CYBER SECURITY COMPETITION

CZ 2017

CYBER SECURITY COMPETITION

43 Autorem designu a loga soutéZe, které jsou chrdnény copyrightem, je Eva Nedasova.
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14 ze nevim,
co je firewall?

dokaz, ze rizika virtudlniho svéta
zvl4das stéjné dobte, jako kluci

CYBER SECURITY COMPETITION

CZ 2017

omunikuji a nejsou
i jako holky. Nesouhlasi§?
kybersoutéze
e

CZ 2017
CYBER SECURITY COMPETITION

Ja ze nevim, co je
asymetricky konflikt?

Do boje jdou dvé skupiny lidi.

Ti, kdo si mysli, Ze maji prevahu,
a ti, kdo je vyvedou z omylu.
Zjisti, do které skupiny pattis ty!

CZ 2017
CYBER SECURITY COMPETITION
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Hashtagy vytvorené pro soutéz
#KyberSoutez
#BudKyber

Autory Hashtagl jsou Petr Jirdsek a Radek Holy.

Internet a socialni média

Soutézni vybor vyuZivd k propagaci kybernetické soutéZze nékolik U¢td na socidlnich médiich.
Nejvyznamnéjsim komunikacnim kandlem se stal Twitter (@KyberSoutez), ndsledovdn Facebookem
(facebook.com/kybersoutez), a LinkedIN (souté? byla propagovana v ramci uctu ,,Ceskd pobocka AFCEA a
,Czech Cyber Security Working Group). Uget na Instagramu (kybersoutez) neni pro nizkou efektivitu
vyuzivan - vice informaci v ¢asti

Webova stranka www.kybersoutez.cz byla zfizena vsrpnu 2016. V listopadu 2016 pak jeSté webova
stranka www.kybercentrum.cz, kterd slouZila zejména pro komunikaci s Gcastniky a navstévniky narodniho
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findle. V prabéhu soutéZe, tj. od zari 2018 do cervna 2018 navstivilo obé stranky témér 95.472
navstévnika®.
Navstévnost webovych stranek (unikatni IP adresy)

12000

10000

8000

6000

4000

2000

IX.17 X.17 X1.17 X11.17 1.18 11.18 11.18 V.18 V.18 VI.18

KyberSoutez KyberCentrum

Propagace soutéze na odbornych konferencich

Clenové SoutéZniho vyboru predstavili koncept soutéze a prezentovali priibéh a vysledky soutéZe na vice
nez deseti konferencich v CR i v zahraniéi a oslovili tim vice neZ 3.000 odbornikd.

Napsali o nas

Soutéz byla v prlibéhu svého konani zminovana v rGznych tisténych i elektronickych médiich a na
internetu®. Nékteré z élank( byly iniciovany SoutéZnim vyborem pFedevsim formou poskytnuti rozhovoru.
Po ukonceni jednotlivych kol a findle (tedy celkem 3x) byly vidy zvefejnény tiskové zpravy.

V nasledujici tabulce jsou uvedeny nékteré odkazy na zverejnéné prispévky:

4 Nejedna se o unikatniho navitévnika. Unikatni IP adresy jsou evidovany za kaZdy jednotlivy mésic, nikoliv za celé

obdobi.
45 Na webovych strankach, zpravidla partner(i soutéZe a Géastnicich stfednich $kol.
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19.9. 2017

21.9.2017

22.9.2017

10. 10. 2017

10. 10. 2017

23.4.2018

25.4.2018

6.5.2018

TZ: Findle 1.
stfedoskolské soutéze
v kybernetické
bezpecnosti skoncilo
Uspéchem brnénskych
studentd. Nejen ti
budou Cesko
reprezentovat na
evropské urovni.

TZ: 2. ro¢nik
Stredoskolské soutéze
CR v kybernetické
bezpecnosti

TZ: 2. ro¢nik
Stfedoskolské soutéze
CR v kybernetické
bezpecnosti

NUKIB je hlavnim
odbornym garantem
2. ro¢niku
Stredoskolské soutéze
v kyber bezpecnosti

Reditel BIS zastitil
kybersoutéz student(

Reditel BIS zastitil
kybersoutéz student

Policie hleda "bilé"
hackery uZ i mezi
stfedoskolaky
Stredoskolsti studenti
soutézili v hackovani
stranek

Evropa nema experty
na kyberbezpecnost,
hledd je na soutéZich
pro hackery

Rizeni koly /
KyberSoutez

Rizeni $koly / Cyber
Security

NUKIB

BIS

Public.

PRAVO / Jakub
Bartosz

Computerworld /
Pavel Louda

iDNES / Véaclav
Ferebauer

46 N&které odkazy nemusi fungovat (vypriela jejich platnost).
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bezpecnosti-skoncilo-uspechem-brnenskych-
studentu-nejen-ti-budou-cesko-reprezentovat-
na-evropske-urovni.a-3143.html

http://www.mvcr.cz/clanek/2-rocnik-
stredoskolske-souteze-cr-v-kyberneticke-
bezpecnosti.aspx

https://online.rizeniskoly.cz/cz/aktuality/2-
rocnik-stredoskolske-souteze-cr-v-kyberneticke-
bezpecnosti-probiha-prvni-kolo-souteze.a-
3151.html

https://www.govcert.cz/cs/informacni-
servis/akce-udalosti/2552-nukib-je-hlavnim-
odbornym-garantem-2-rocniku-stredoskolske-
souteze-v-kyberneticke-bezpecnosti/

https://www.bis.cz/clanek3cf7.htmlI?ArticlelD=1
131

http://www.publicnow.com/view/A61CAD24AE9
A7F38667DCAA2771193C314E71CB5?2017-10-
10-12:30:21+01:00-xxx1121

Tisténé noviny

http://www.pravo.cz/

https://computerworld.cz/udalosti/stredoskolsti-
studenti-soutezili-v-hackovani-stranek-54653

https://zpravy.idnes.cz/kyberneticka-
bezpecnost-afcea-kybersoutez-nukib-
nedostatek-odborniku-policejni-akademie-
armada-iey-

/domaci.aspx?c=A180423 170109 domaci fer
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Vojenské zpravodajstvi
usporadalo odborny
workshop pro finalisty = zpravodajstvi
kybernetické soutéze

Web Vojenské https://w_WV\{.vzcr.cz/cs/uvod/artlcle/VOJenske-
zpravodajstvi-usporadalo-odborny-workshop-
pro-finalisty-kyberneticke-souteze

1.8.2018

Soutéz v televizi a v rozhlase

Zminky o soutéZi se objevily i v regionalnim a celostatnim vysilani vefejnopravnich médii, a to jak formou
interview se zastupci Soutéiniho vyboru, soutézicich a garantl soutéze, tak i v pofadu Studio 6 Ceské
Televize.

V nasledujici tabulce jsou uvedeny nejduleZitéjsi rozhlasové a televizni reportaze:

Interview s Jaroslavem http://www.rozhlas.cz/plus/zaznamy/#/2017-10-

S
10.10.2017  Buréikem a Jitim Cesky rozhlas Plus /1013
N Jan Burda
Bartuskem od 13:17

Osvéta i hledani

bojovnikl proti temné http://www.ceskatelevize.cz/ct24/domaci/24546

CT 24 a CT 1 Studio

19. 4. 2018 strané jsou cile 76-osveta-i-hledani-bojovniku-proti-temne-
kybernetické soutése. 6 strane-jsou-cile-kyberneticke-souteze-je-ve
Je ve findle.

Medialni partneri

Medidlni partnefi vyznamnym zplsobem pomohli k propagaci a zviditelnéni soutéze.

l&" ictnetwork
[\

Nnews

v

47 Nékteré odkazy nemusi fungovat (vypr3ela jejich platnost).
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Financni zprava

Ceska pobocka AFCEA pfijala rozhodnuti uspofadat 2. roénik Stfedoskolské soutéze CR v kybernetické
bezpecnosti jako neziskovy, neztratovy a nizkonakladovy projekt s pomoci financnich partner(, s pouZzitim
vlastnich zdroji pobocky a s pomoci odbornych a technologickych partnerg.

SoutéZ bylo mozné uskutecnit jen diky celé fadé partnerli a dobrovolnikd, ktefi se na pripravé soutéze
podileli. V ramci soutéZe dobrovolnici odpracovali na pfipravé a realizaci jednotlivych aktivit pfiblizné
2.000 hodin.

Naklady na narodni ¢ast soutéze

V ndsledujici tabulce jsou uvedeny skute¢né ndaklady na ndrodni &ast soutéze®®. SoutéZ bylo mozné
uskutednit zejména diky vysokému nasazeni mnoha dobrovolnik(, zejména ¢lenli Soutézniho vyboru a diky
podpofre technologickych a odbornych partner(.

R R

Dobrovolnici, bez naroku na odménu.
Zapocten veskery cas, véetné tvorby
otazek a ukoll, navstévy skol,

Prace lidi (cca. 2.000 hodin) 0 CZK | pripravnych jednani, tvorby materiald,
fyzické ucasti na jednotlivych kolech
soutézZe, realizace jednotlivych aktivit
spojenych se soutéizi...

PHM (6.000 KM), Jizdné, Parkovné.

Naklady na dopravu (Soutézni vybor) 980 CZK Vétdina realizovana tleny tymu
Kancelarské potreby 20.404 CZK = NéapIné do tiskarny, Papir, apod.
Prekladatelské sluzby 4.900 CZK Tlumoéeni, odborné pieklady apod.

Letaky, Facebook, Postovné, Registrace
Grafika, propagace a marketing 81.649 CZK = ochranné znamky. Vétsina Fesena
dobrovolné a na naklady partnerd

Hosting, Vytvoreni, Provoz a udrzba.

Provoz a udrzba webovych stranek a soutézni e ’ ’
0 CZK Reseno dobrovolné a na naklady

aplikace partner(
Doprava studentd a ucitelll na finale 19.462 CZK | Jizdné CD, Jizdné MHD Praha, Autobus
Ubytovani student(l a ucitell na finale 43.848 CZK Koleje Univerzity Karlovy

v , . Snidané, Obédy, Vecere (Castecné
Obcerstveni pro studenty na findle 13.872 czK  >Meane Bbedy, vecere (Castecne

zajisténo partnersky)

48 Naklady na prvni, druhé a findlové kolo soutéZe véetné pFipravnych fazi.
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Obderstveni pro vice nez 600 ucastnikt
doprovodnych akci narodniho findle,
obcerstveni v priibéhu doprovodnych
aktivit soutéze.

Obcerstveni pro uUcastniky soutéze 78.043 CZK

Dne 20. 4. 2018 byly pro finalisty a jejich
pedagogicky doprovod zorganizovany
12.500 CZK | odborné exkurze v Praze (MHD,
Doprovod, obéerstveni). Caste¢né
zajisténo partnersky (napf. obéerstveni)

Zajisténi exkurzi v Praze pro finalisty a jejich
doprovod (ucitele)

Pojisténi odpovédnosti a techniky 10.995 CZK Pouze findle
ZapUjéeni techniky pro finale 0 CZK ' Realizovéno partnersky
CELKEM 286.653 CZK

Naklady na letni pripravu a sestaveni narodniho tymu

V ndsledujici tabulce jsou uvedeny skuteéné a odhadované naklady*® na letni pfipravu ndrodniho tymu na
Evropském finale soutéZe. Vétina nakladd byla pokryta diky partnertim a ze zdrojd Ceské pobocky AFCEA.

Obéerstveni (realizovano CVUT/FEL).

Pétidenni letni priprava Praha 9.115 CZK Doprava na naklady ucastniki.
Ubytovani pro Gcastniky letni pFipravy na CVUT 0 CZK  Ubytovani CVUT bylo hrazeno déastniky.
Obcerstveni, technické vybaveni
o , ;o lizovano Univerzitu obrany, CSIRT-
Pétidenni letni pfiprava Brno 22.742 CZK (realizovéno Univerzity obrany

MU, NUKIB, MO CIRC). Doprava na
naklady ucéastnika.

Ubytovani pro Gcastniky letni pfipravy na SS IPF Ubytovani SS IPF Cichnova bylo hrazeno

Brno 0 CZK ucastniky.

Stravovéni pro Ucastniky letni p¥ipravy na SS IPF 6.000 CZK Organizator zajistil pro G¢astniky snidané
Brno ) a pitny rezim.

CELKEM 37.857 CZK

4 Skute&né naklady jsou aktudlni ke dni 31. ervence 2018 a do ukonéeni letni pfipravy se je§té mohou zménit.
50 Skuteéné naklady jsou aktudlni ke dni 31. ervence 2018 a do konani Evropského finale se je$té mohou zménit.
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Naklady na pfipravu a ucast v Evropském finale

V nasledujici tabulce jsou uvedeny skuteéné a odhadované ndaklady®' na u&ast narodniho tymu na
Evropském finadle soutéZe. Findlni Udaje budou uvedeny v souhrnné zpravé z ucasti narodniho tymu na
Evropském findle.>

Vétsina nakladd byla pokryta diky partnertim a ze zdroji Ceské pobocky AFCEA.

R

Obsahuje veskeré naklady v misté konani

Registracni poplatek EU Findle 236.157 CZK = (zejména ubytovani, stravné a vlastni
Ucast na ECSC 2018)

PredbéZnd cena. Pokryto pomoci grantu

Letenky na ECSC 2018 A2 eZs Velvyslanectvi Velké Britanie v CR.

PredbézZny odhad. Soustredéni
narodniho tymu pred odjezdem na ECSC
Dvoudenni soustfedéni narodniho tymu 40.000 CZK = 2018 v rekreagnim zafizeni Policejni
akademie CR v Krkonosich (ubytovani,
strava, doprava, doprovodny program)

Narodni dresy 20.328 CZK
Propagace narodniho tymu 0 CZK = Pfedbézny odhad.

PredbéZny odhad. Navstéva Oxford
Doprava ve Velké Britanie 10.000 CZK  Univerzity — Cyber Security Center of

Excellence.

. U¢ast na jednanim ENISA pro piipravu
Ucast ve Steering Committee ENISA pro European 73.149 CZK Evropského finale ECSC: Brusel (4nor

Cyber Security Challenge 2018), Atény (Eerven 2018). V pldnu je
rovnéz zaseddni v Londyné (fijen 2018)

Pojisténi osob 3.000 CZK Predbéiny odhad.

CELKEM 537.024 CZK Predbéiné celkové ndklady.

Naklady na cely druhy rocCnik soutéze

V nasledujici tabulce jsou uvedeny souhrnné ndklady za cely druhy ro¢nik soutéze véetné nakladl na
pfipravu Ucasti a vlastni Ucast narodniho tymu na Evropském finale.

R

51 Skuteéné naklady jsou aktudlni ke dni 31. Eervence 2018 a do konani Evropského finale se jesté mohou zménit.
52 7préva bude k dispozici na konci ¥ijna 2018 po navratu narodniho tymu z Evropského finale.
53 Skute&né naklady jsou aktudlni ke dni 31. &ervence 2018 a do kondni Evropského findle se jesté mohou zménit.
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Narodni soutéz 286.653 CZK
;o . , , Skutecné a odhadované ndklady ke
Letni ptiprava narodniho tymu 37.857 CZK dni 31. srpna 2018,
e s Skutecné a odhadované ndklady ke
Evropské findle 537.024 CZK dni 31. srpna 2018,
CELKEM 861.534 CZK Predbéiné celkové ndklady.

PFijmy druhého ro¢niku soutéze

Organizator soutéZe pfijal rozhodnuti pro 2. ro¢nik soutéZe pozadat zapojené partnery o financni
prispévky, které by pokryly vydaje s organizaci druhé ro¢niku soutéze spojené (véetné pripravy na Evropské
findle a vlastni ucasti ndarodniho tymu na Evropském finale).

S ohledem na ¢asové moznosti realizace projektu nebylo pro 2. ro¢nik soutéze pozadano o granty EU nebo
granty statnich instituci (napfiklad MSMT). Hlavnim finanénim prispévatele se tak staly privatni subjekty —
partnefi druhého ro¢niku soutéze. U&ast na Evropském findle v Londyné rovné? finanéné podpofilo
Velvyslanectvi Velké Britanie v Praze, které zaplati letenky do Londyna a mistni dopravu v Londyné.

Pfes vyznamnou finanéni podporu partnerd, Ceskd pobocka AFCEA rovné: finanéné podpofila realizaci
soutéZe vloZzenim vlastnim zdroji pochazejicich jak od kolektivnich ¢lent pobocky, tak i z vynost
z organizovanych odbornych akci, zejména akci Pracovni skupiny kybernetické bezpeénosti AFCEA.

S ohledem na vyznam kybernetické bezpecnosti pro celou spolecnost a s ohledem na pozitivni vystupu
projektu, organizator soutéze ocekava vyssi angazovanost statu v podpore dalSich ro¢nikd soutéze.
Financni prijmy druhého rocniku soutéze

V nize uvedené tabulce jsou uvedeny souhrnné financni pfijmy druhého roc¢niku soutéze dle typu
jednotlivych organizaci.

Ve druhém rocniku soutéze nebylo pozadano o granty nebo

Evropska unie 0CzK jiné finan¢ni prispévky EU.
2 Brfnlef Predbéiny odhad. Grant velvyslanectvi Velké Briténie v CR
Velka Britanie 154.390 CZK sl Sl VEIYS VI vele Pritanie v
na letenky a mistni dopravu pfi Evropském finale
Ministerstvo prace a socidlnich véci CR zapdjcilo pro narodni
s , x , . findle soutéZe vypocetni techniku a nékteré statni instituce
Statni sprava Ceské republiky oczk | Lo - L o
prispély vécnymi dary pro finalisty soutéze (napfiklad:
Armada Ceské republiky)
Kraje a statni samosprava 0 CZK Nebylo pozadano
Akademicka sféra 0 CZK @ Nicméné fada akademickych instituci do projektu vloZila

praci svych pracovnik(, své prostory pro realizaci
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jednotlivych ¢asti soutéze, pfipadné vécné ceny (napfiklad:
Policejni akademie CR v Praze, CVUT, Univerzita obrany,
Masarykova univerzita)

Privatni sféra 544.500 CZK Sponzorské piispévky

CELKEM 698.890 CZK

Predbézny vysledek hospodareni 2. roCniku soutéze

Predbézny vysledek hospodareni 2. ro¢niku soutéze je uveden v tabulce niZe. Finalni vysledek hospodareni
bude uveden v zavérecné zpravé z Ucasti narodniho tymu na evropském findle ECSC 2018, ktera bude
vydana na konci fijna 2018.

PFijmy 698.890 CZK
Vydaje 861.534 CZK Predbéiné celkové vydaje.
CELKOVY STAV -162.644 CZK Ztrdta mezi prijmy a vydaji je pokryta z vlastnich prostredki

Ceské pobocky AFCEA.

Porovnani vysledk( hospodareni jednotlivych ro¢nik( soutéze

Oba dva usporadané roéniky byly organizovany se ztratou, ktera byla pokryta z vlastnich prostiedkd Ceské
pobocky AFCEA. PficemZ naklady na organizaci soutéZe a doprovodnych aktivit rostou, a to jak vlivem
nakladl spojenych s evropskym findle, tak i se zvySovanim profesionalni kvality soutéZe a rozsifovani
doprovodnych aktivit se soutézZi spojenych a na soutéZ navazujicich. Pro oba dva ro¢niky soutéZe platilo,
Ze vsichni ¢lenové SoutéZniho vyboru a pfimo zapojeni pracovnici partnerskych organizaci se podili na
soutézi dobrovolné, bez naroku na odménu.

Do budoucna organizator soutéZe predpokldada rovnéz zapojeni statni spravy do financovani soutéze a
doprovodnych aktivit. Ocekava se, Ze treti rocnik soutéze by mohl byt organizovan bez financni ztraty.

V nize uvedené tabulce je porovnani vysledku hospodareni prvniho a druhého roc¢niku soutéze.

PFijmy 263.971 CzZK 698.890 CzK
Vydaje 369.187 CzZK 861.534 CZK
CELKOVY STAV -105.216 CZK -162.644 CZK
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Zaver

Druhy roénik Sttedoskolské soutéze Ceské republiky v kybernetické bezpe&nosti zorganizovany Pracovni
skupinou kybernetické bezpeénosti Ceské pobocky AFCEA ve spolupréci s fadou statnich, akademickych a
odbornych partneri navazal na Uspéch prvniho a rozsifil sv(lj zabér o dalsi stovky stfedoskolskych
studentd.

Jejiho primarniho cile, tedy vytvoreni pfileZitosti pro pravidelné setkavani zastupcl mladé generace se
zajmem o kybernetickou bezpecnost bylo bezesporu dosazeno diky zapojeni vice nez 3.000 student( z celé
Ceské republiky. Nad odbornou Urovni soutéZe zadtiténou celou fadou statnich, vefejnych, privatnich
instituci i osobnosti bdéla nejvyssi moznd autorita — Ndrodni Ufad pro kybernetickou a informacni
bezpecnost.

Soutézni vyboru akce byl sloZzen ze zastupcl vSech oblasti spolecnosti, které maji eminentni zdjem na
ziskavani odbornikl v Sirokospektralni a multidisciplinarni oblasti kybernetické bezpecnosti, jejiz kolaps
mUze mit katastroficky dopad na fungovani celého verejného prostoru.

Za oficidlni partnery soutéze se prihlasilo mnoho vyznamnych organizaci a spoleénosti, které se oblasti
kybernetické bezpecnosti zabyvaiji.

Obsahova struktura soutéZe byla oproti prvnimu roéniku rozsifena z péti zakladnich okruh( témat (1)
Rizeni bezpecnosti informaci a fizeni informaénich a komunikacnich technologii, (2) Principy ochrany
kybernetického prostoru, (3) Reakce na kybernetické incidenty, (4) Hrozby a zranitelnosti kybernetického
prostoru a (5) Pravni a legislativni aspekty kybernetické bezpecnosti o dalsi tfi — (6) SCADA Security a loT,
(7) Kryptografie a kryptoanalyza a (8) Psychologie, sociologie a socialni inZenyrstvi. Zachovano naopak
zUstalo osvédcené rozdéleni do tfi kol, kazdého s jinym cilem. Prvni ,Osvétové” kolo zjistovalo obecné
soutézicich, druhé ,Vybérové” kolo provérovalo technické znalosti a schopnosti ve vztahu k logickému a
analytickému mysleni, znalostem programovani, kryptoanalyzy a komunikacnich technologii a treti
,Findlové” kolo bylo zaméreno na individualni i tymové schopnosti soutéZicich.

V pribéhu soutézZe byla zorganizovana celd fada doprovodnych prednasek a prezentaci, jejichz cilem bylo
stdle zvySovat povédomi o kybernetické bezpecnosti mezi stredoskoldky a jejich pedagogy a zaroven jim
umoznit setkani s lidmi ze statnich, neziskovych a akademickych instituci, které maji kybernetickou
bezpecnost redlné na starosti.

Béhem soutéze byla shromazdéna cela fada zajimavych udaja, které mohou slouzit k pochopeni zplsobu,
jakym je problematika kybernetické bezpecnosti a obrany v soucasné dobé ve spolecnosti vnimana a jaké
podminky je nutné vytvaret pro pfipravu budoucich odbornik(i v této oblasti, kterych je stale vétsi
nedostatek.

Pro potreby soutéze je kazdorocné upravovan vlastni zakladni design a logo. Druhy roc¢nik byl primarné
zaméren na ziskani co nejvétsiho poctu soutéZicich divek. Jako nejefektivnéjsi zplisob propagace se opét
projevily socialni sité reprezentované predevsim Facebookem (soutézici) a Twitterem (partnefi).

Soutéz byla usporadana jako neziskovy, neztratovy a nizkonakladovy projekt, coz bylo mozné uskutecnit
pouze diky podpoie a neziStné spolupraci celé fady partnerti a dobrovolnikd, ktefi se na jeji pfipravé
podileli.
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Zvlastni podékovani ve druhém rocniku pak kromé predsedy soutézniho vyboru pana Petra Jirdska, patfi i
Policejni akademii CR v Praze, kde findlové klani patfilo k nejvétim realizovanym akcim a podilelo se na
ném mnoho akademickych, administrativnich i technickych zaméstnancl pod vedenim pana Milana Kny.

Lze konstatovat, Ze zvysujici se pocet Gcastnikl napliuje zakladni vize, které si organizatofi na zacatku své
prace vytycili:

e ZvySovat povédomi mladé generace a tim i celé ceské populace o rizicich a hrozbach
kybernetického svéta a zabavnou formou pfispét k zapojeni stredoskolskych studentll do tohoto
procesu.

e |dentifikovat mladé talenty v oblasti kybernetické bezpeénosti a umoznit jim jejich dalsi rozvoj
prostfednictvim kontaktd a spolupraci se $pickovymi experty a pracoviéti v Ceské republice v
oblasti kybernetické bezpecnosti a obrany.

e Poskytnout informacni podporu stfedoskolskym pedagogim a metodikim prevence v této
,nové”, dynamicky se ménici oblasti Zivota nds vsech.

e Qvéfit pripadné doplnit znalosti souvisejicich s oblasti kybernetické a informacni bezpecnosti.

e  Ovérit znalosti stfedoskolskych studentl jednotlivych stfednich kol a porovnat je se znalostmi
student( jinych stfednich Skol stejné kategorie nebo zaméreni.

e  Pfispét k naplnéni cill kategorie F Akéniho planu Narodni strategie kybernetické bezpecnosti.

Karel Macek
Mistopredseda soutéZniho vyboru
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AFCEA
AP NSKB
CIRC

CR

CT
CVUT/FEL
ECSM
ENISA

EU

ICT

IDET

KYPO
MU
NBU
NUKIB
PA CR

uo

Armed Forces Communication & Electronics Associations
Akeni plan Narodni strategie kybernetické bezpecnosti
Computer Incident Response Center

Ceska republika

Ceska televize

Ceské vysoké uceni technické / Fakulta Elektrotechnicka
Evropsky mésic kybernetické bezpecnosti (fijen kazdého roku)
Evropska agentura pro komunikace a informacni bezpecnost
Evropska unie

Informacni a komunikacni technologie

Veletrh obrannych a bezpecnostnich technologii

Informacni technologie

Kyberneticky polygon Masarykovy univerzity v Brné
Masarykova univerzita v Brné

Narodni bezpecnostni Ufad

Narodni urad pro kybernetickou a informacni bezpecnost
Policejni akademie CR v Praze

Univerzita obrany
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Pro vice informaci kontaktujte:

Soutézni vybor

Stfedoskolské soutéze CR v kybernetické bezpeénosti
Pracovni skupina Kybernetické bezpecnosti

Ceska pobocka AFCEA

kybersoutez@kybersoutez.cz
www.kybersoutez.cz

© Pracovni skupina Kybernetické bezpecnosti,
Ceska pobocka AFCEA, 2018,
VSechna prava vyhrazena.
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