ROZHOVOR

Kybersoutéz pootevira dvere do

profesniho svéta kybernetické

bezpecnosti

CYBER SECURITY
COMPETITION

CZECH

TFi studenti Gymndzia J. S. Machara v Brandyse nad Labem - Stard Boleslav se probojovali
do ndrodniho findle Kybersoutéze a dva ddle postoupili do letni pFipravy na evropské findle:
Jan Cernohorsky a Simon Sustek, studenti kvinty, a Filip Hruska, lofisky absolvent, nyni
student CVUT FEL. Filip jiz loni bojoval za Ceskou republiku na evropském findle v Londyné

7 Kde jste se o Kybersoutézi dozvédéli?

)

Filip: Poprvé jsem se KybersoutéZze zucastnil diky pani
Kospachové, ktera mé v té dobé ucila informatiku a orga-
nizovala studentsky klub nadsencl do techniky na gymna-
ziu v Brandyse nad Labem. Na jeji popud jsem se tehdy pfi-
hlasil do druhého ro¢niku soutéze.

Jan: Od Filipa a Simona.

Simon: O soutézi jsem se dozvédél z plakat(i po 3kole, které
tam dala pani profesorka Kospachova. Kdyz jsem zjistil, ze
jde o soutéz zamérenou na kybernetickou bezpecnost, vé-
dél jsem, Ze to musim zkusit, a prihlasil jsem se.

7 Proc jste se do Kybersoutéze prihlasili?

)

Filip: Mym velkym koni¢kem (ted’ vlastné i praci) byl vzdy
rozsdhly a komplikovany svét informatiky. Kyberneticka
bezpecnost je velmi perspektivni obor, ktery se stava stale
dllezitéjsim pro chod moderni spole¢nosti a bez kterého se
opravdu neobejdeme - svét je ¢im dal tim vice propojeny,
coz samoziejmé piindsi i jista rizika, proti kterym je treba
hledat obranu. Ja v Kybersoutézi primarné vidim moznost
poznat podobné smyslejici lidi, ktefi maji stejné jako ja za-
jem proniknout do taji hlubin informaci a prozkoumavat
technologie z trochu jiného konce, nez jak k nim pfistupuje
vétsina lidi. Nezajima mé, co néjaka véc déla - ale co ji mizu
donutit udélat.

Jan: Védél jsem, Ze to fesili minuly rok Simon a Filip, tak jsem
se rozhodl to zkusit.

Simon: Uz v té dobé jsem zacinal psat r(izné jednoduché
webové aplikace a vzdy mé zajimalo, jak funguji zranitel-
nosti, kterym jsem se pfi programovani snazil branit. Zacal
jsem hledat chyby ve svych webovych strankdch nebo tie-
ba strankach kamaradu. V Kybersoutézi jsem vidél a vidim

hlavné moznost, jak si rozsifit obzory a védomosti v tomto
velice rozsahlém oboru a tfeba i poznat stejné smyslejici lidi
se stejnym zajmem.

7 Co ti ucast v soutézi dala?

°

Jan: Vétsinu technik a metod prace s nastroji a technologi-
emi, které jsem v soutézi pouzil, jsem se naucil az pfi fese-
ni Uloh béhem soutéze. Déle jsem také samoziejmé potkal
mnoho zajimavych lidi a poznal nova mista.

Simon: Prevazné zkudenosti, ale také rozhled v technolo-
giich nebo v problémech, které jsem pred soutézi neznal
nebo se jim tieba tolik nevénoval. V neposledni fadé také
spoustu pfilezitosti, at uz ve formé poznani novych skvélych
lidi a mist, nebo nabidek ke spolupraci.

Filip: Nejvice si cenim toho, Ze mi KybersoutéZ umoznila
poznat nové lidi. Ted’ tim nemyslim jen ostatni soutéZici,
ale i zkuSené veterany z oboru, ktefi maji hodné zkusenos-
ti a od kterych se toho mizu hodné naucit.

7 Myslis, ze soutéze, jako je tato, maji smysl?
°

Jan: Rozhodné. Informacni technologie jsou stale vétsi
soucasti nasich zivotd, presto ma vétsina populace velmi
nedostate¢né znalosti v oblasti kybernetické bezpecnosti.
Byt se v posledni dobé tvrdi, Ze nejmladsi generace je v této
oblasti v prdméru nejzkusenéjsi, mnohym nasim vrstevni-
kaim stéle chybi Uplné zaklady, které jsou nutné, aby se mohl
jakykoliv uZivatel bezpecné pohybovat po internetu. Velmi
zastaralé osnovy informatiky na skolach, podle nichZ se dnes
uci jiz neaktudlni, popfipadé uplné mylné informace, tomu
pfilis nepomahaji. Proto si myslim, ze jakakoliv akce, ktera
je schopna predat aktualni a potfebné informace studen-
tlm a vlastné vsem lidem, je velmi uzite¢na.

Filip: Jednim z hlavnich cild soutéze je vyhledat mladé
nadsence do informacnich technologii a vzbudit v nich
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zajem o obor kybernetické bezpelnosti. Faktem totiz je,
ze v oblasti IT obecné chybi dostatek specializovanych
pracovnikd a mnohych firem se tento problém dotyka. Dle
mého nazoru jsou podobné soutéze nejlepsi zplsob, jak
tuto situaci vyresit a naldkat do oboru nové talenty.

Simon: Jisté. A¢koliv jsem soutéze nikdy nemél moc rad,
dost Casto (a to byl pro mé i pripad Kybersoutéze) ¢lovéka
dokadzou motivovat k uceni se novym vécem nebo k pro-
hloubeni znalosti véci jizznamych. Myslim, Ze je velmi dobfe,
skoldkd, a zvysuje tak povédomi o kybernetické bezpecnos-
ti, kterd se stava ¢im dal tim dulezitéjsi soucasti nasich Zivo-
t0, i mezi studenty tfeba ne tolik informaticky zamérenymi.
Zéaroven ma ale dost co nabidnout i pro soutéZici v kyber-
bezpecnosti uz relativné zbéhlé.

7) LiSi se tato soutéz od ostatnich, kterych ses

e / Zzucastnil?

Jan: Rozhodné se lisi od klasickych znalostnich ,olympiad*,
které ve vétsiné piipadu sleduji a rozsituji skolni ucivo. Zabér
Kybersoutéze se vice blizi praxi. Od ostatnich soutézi z oblasti
kyberbezpecnosti, které nejsou ve vétsiné pripadd zaméreny
pouze na stredoskolaky, se lisi trochu $irsim zabérem a tloha-
mi, které nejsou pouze z oblasti kyberbezpecnosti, ale také
sifer a uloh, které vyzaduji tzv. mysleni mimo krabici.

Simon: Ur¢ité ano, liéi se hlavné v soutéZnich okruzich, které
jsou v nékterych pfipadech i za hranicemi rozsahu uciva na
specializovanych skolach na né zamérenych, to znamen4, ze
zalezi hlavné na osobnich znalostech a dovednostech sou-
téziciho, které ziskal mimo skolu. Soutéz je hodné zamére-
nd na tzv. problem solving, feseni problémd, tim se podoba
soutézim typu Matematickd ¢i Astronomickd olympiada,
zpUsob feseni se ale lisi, v KybersoutéZi casto nestaci jen do-
sadit néjaka ¢isla do vzorecku.

7) Vylepsil nebo zménil bys na soutézi néco?
°

Jan: Na findle byla soutéZ rozdélena do dvou ¢asti. Do druhé
Casti postupovala pouze polovina Ucastnikl a zbyli ucastnici
méli celé odpoledne volné. Myslim si, Ze by bylo prospésné,
aby tito ucastnici méli moznost spole¢né projit ulohy z do-
poledne a diskutovat o moznych fesenich a pouzitych tech-
nikach. Ulohy byly koncipované tak, Zze nebylo mozné, aby
za vyhrazeny ¢as nékdo vyfesil viechny, a ja osobné bych se
rad k ostatnim uloham v klidu a mimo soutéz vratil.

Simon: Obecné bych soutéz vice oteviel, nékteré tlohy z fina-
leidruhého kola byly velice pékné, ale tieba jsme je z ¢asovych
dlvodl nebo nedostatku védomosti nevyresili. Libilo by se
mi, kdyby byly dostupné i s vysvétlenim postupu po skonce-
ni soutéze na strankéch, aby ti, ktefi ulohu at uz z jakéhokoliv
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dlvodu nevyresili, méli moznost se na né podivat a poucit se,
jak se dalo Uspésného vyreseni dosdhnout.

7 Pomadhala ti néjak pfi soutézi tvoje Skola
e / hebo nékdo jiny?

Jan: Pani profesorka ndm béhem hodin informatiky umozni-
la na Ulohach pracovat, ale prakticky viechny potfebné zna-
losti jsem ziskal zdlouhavym vyhledévénim informaci na in-
ternetu, které mi pravdépodobné zabralo nejvice ¢asu.V do-
macim kole jsme se Simonem sdileli, jak jsme daleko, a to
byla pro mé velmi dilezita motivace.

7 Co z toho vseho, co jsi pfi soutézi zazil, se ti
e |/ libilo nejvice?

Jan: Samoziejmé poznavani novych lidi a mist. Ale nejvice
jsem vdécny za znalosti, které jsem diky reSeni uloh soutéze
ziskal.

Simon: Zatim asi nejvice predletni pfiprava, které jsem mél
moznost se v ¢ervnu zucastnit, navstivili jsme mnoho zaji-
mavych instituci a firem, poznali jsme spoustu zajimavych
odbornikl a vice se sezndmili navzajem.

Filip: Zfejmé nejzajimavé;si zkusenosti pro mé bylo evrop-
ské findle v Londyné, kterého jsem se zucastnil v rdmci minu-
[ého ro¢niku soutéze. Je UZasné mit moznost poznat, jakym
zplGsobem pracuji tymy z jinych zemi.

7) Zucastnite se soutéze i pristi rok?
°
Filip: Budu-li mit moznost, velmi rad.

Jan: Tento rok mi postup do dalSich kol findle utekl pou-
ze o par bodd, které jsem neziskal kvuli nedostatku casu,

Zleva: Eva Kospachovd, Simon Sustek, Jan Cernohorsky,
Vladimir Rohel



ktery byl zpGsoben technickymi problémy s mym noteboo-
kem. Pristi rok to, doufam, dotahnu dal.

Simon: Urc¢ite.
Néco o soutézi

Stredoskolska soutéz CR v kybernetické bezpeénosti je po-
fadana pracovni skupinou kybernetické bezpecnosti asoci-
ace AFCEA od roku 2016. Soutéz vznikla ve snaze pomoci
soucasné situaci s nedostatkem odbornik v kybernetické
bezpelnosti a hledat talenty jiz mezi studenty stfednich
Skol. Zaméfuje se zejména na studenta, pficemz podporuje
myslenku, ze talentovany student se zajmem o kyberbez-
pecnost nemusi nutné studovat jen ve Skole se zaméfenim
na ICT obory. Nicméné soucasti soutéze je i cela fada dopro-
vodnych aktivit, které se orientuji na ucitele, rodi¢e a mladez
vsech vékovych kategorii.

Filip Hruska, student CVUT FEL

Kazdy ro¢nik soutéze se sklada ze tfi kol. Prvni kolo je pre-
devsim osvétové a muize se do néj zapojit kazdy, kdo se
zaregistruje na soutéznim portalu. Po prvnim kole se oveé-
fuji viichni zdcastnéni, zda jsou opravdu studenty stred-
nich Skol a zda studuji na skole, kterou uvedli pfi registraci.
Po Uspésném ovéreni jsou studenti zafazeni do hodnoceni. Ti,
ktefi spIni podminky pro postup, pokracuji do druhého kola.
Zde jsou jiz soutézni otazky - ulohy — slozitéjsi. Prvni i druhé
kolo je organizovano online a kazdy mize soutézit ze Skolni
pracovny nebo ze svého pokoje doma. Cilem neni jen ovéro-
vani znalosti, ale i podpora studentl pii rozvoji jejich znalos-
ti a dovednosti. Z druhého kola vzejde skupina postupujicich
do néarodniho findle, které se organizuje prezencné. Narodni
finale zpravidla hosti vyznamna organizace nebo skola. Jako
pfiklad Ize uvést Policejni akademii CR v Praze nebo Univerzi-
tu Jana Evangelisty Purkyné v Usti nad Labem.
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Findle se sklada ze dvou &asti — individudlni a tymové. Na-
sleduji po sobé v tomto poradi a do tymové postupuji jen
ti nejlepsi z individudlni ¢asti. Vedouci nahodné rozlosova-
nych tymu jsou zpravidla studenti vysokych skol, ktefi jiz
soutézi v minulosti prosli anebo se zucastnili evropského
findle. Tymova spoluprace je v kyberbezpecnosti velmi
dilezitd a i studenti tuto aktivitu velmi ocenuji. At uz je
to v narodnim nebo evropském finale, nebo v dalsim zZivo-
t&, budou se s nutnosti tymové spoluprace nadéle neustéle
setkavat.

Narodni findle vyhodnoti své vitéze, ale tim sou-
téZ a prace pro organizadtory nekondi. Patnact nejlepsich
studentll je podrobeno dalsim zkouskam, tréninkiim, sko-
lenim a workshopldm v pribéhu celého léta. Jejich Ucelem
je vybrat sedm nejlepsich, ktefi budou spolu se studenty
vysokych 3kol tvofit narodni tym Ceské republiky, ktery
nds reprezentuje na evropském findle, jez se kona zpra-
vidla v fijnu daného roku. Evropské finéle, organizované
pod zastitou evropské agentury ENISA, vzdy hosti jedna ze
zemi zapojenych do soutéZe. Nasi studenti byli v minulych
letech ve Spanélsku, v Anglii a letos se chystaji do Rumun-
ska. V3echny tyto aktivity jsou pro studenty zdarma a hra-
zeny z prostiedk( soutéze.

Trocha statistickych Udajd na zavér: Za tfi uplynulé ro¢ni-
ky se do soutéze zapojilo vice nez 8000 studentl z témér
350 stiednich kol z celé CR. Velmi vysoky je tradi¢né podil
divek, ktery se pohybuje kolem 31 %. V porovnani s jiny-
mi zemémi EU jde o mimoradné ¢islo. Priimérny pocet za-
pojenych divek do obdobnych soutézi v EU je kolem 7 %.
Zen v ICT oborech je maélo a v kyberbezpe¢nosti je pomér
jesté horsi. Ceska republika je rovnéz na 3pici EU v celkovém
poctu studentd, sekunduje nam pouze Velka Britanie. Tato
&isla jednak ukazuji na to, ze soutézni model, ktery jsme v CR
zvolili, je dobry a funkéni, a také to, Ze o ICT a kyberbezpec-
nost je u nds mezi studenty zajem.

Nejhojnéji se jiz tradi¢né zapojuji studenti v Jihomorav-
ském kraji. Nejvice zapojenych 3kol je zase v kraji Stfedo-
Ceském a v Praze. Soutéz velmi aktivné podporuje 12 ze
14 krajG. Rada kraj je zastoupena i v soutéznim vyboru.

Ceska republika se rovnéz prihlasila k organizaci evropské-
ho findle v roce 2021. Pfed organizatory se tak otevrela dalsi
vyznamna vyzva.

Vice informaci o soutéZi, statistiky a detailni zpravy z minulych
ro¢nik(l naleznete na webu soutéze www.kybersoutez.cz.

Rozhovor vedla Ing. Eva Kospachovd, ucitelka, Gymndazium J. S. Machara,
Brandys nad Labem - Stara Boleslav a Mgr. Vladimir Rohel, feditel sekce Bezpecnost, NAKIT
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