Potencial

Interpretace tématu ,,Uméla inteligence”

Daniel Sojak

1. Uvod

Umaéla inteligence je velké téma technologického pokroku za posledni roky, ambice na
jeji nasledujici vyvoj pouze rostou. VSichni se s touto technologii v kazdodennim zivoté
potkavame. Je to nas asistent, ucitel, prohlizeg, fidi¢ i spousta dalSich véci. Chyby a
nedostatky, které doprovazeli starSi modely, postupné nahrazuji vylepSené a funkéné;jsi
verze a mnoho z nés si diky tomu mazZe zjednodusit Zivot.

Vérim tedy, Ze i v oblasti kybernetické bezpecnosti a jeji perspektivni budoucnosti ma Al
potencidl uplatnit se jak v defenzivnich, tak i ofenzivnich aplikacich.

2. Hostovani Al na zarizeni obéti

Hostovat Al model je dnes, mimo serverovny plné vypocetnich zafizeni, mozné i na
vykonnéjsich hernich pocitacich. Pokud naro¢nost modelud klesne diky optimalizaci
nebo jinému faktoru a vykony osobnich zafizeni se budou neustale zvySovat tak, jak
tomu bylo doposud, je realna moznost pfi kyberatoku vyuzit i umélé inteligence.

Tato skuteCnost otevira dvere fadé novym prileZzitostem uplatnéni Al jako Ffidici prvek
malwaru na zafizeni obéti. Takovy algoritmus je naro¢ny na vykon, a proto si jako
inspiraci mUzZeme vzit typ malwaru znamy pod jménem cryptominer, ktery odpovida
fundamentalnimu cili skrytého hostovani Al - nenapadné provadét naro¢né vypocetni
operace na zaftizeni netuSici obéti.

Al by méla oproti obvyklym programim moZnost pfi napadeni analyzovat povahu
zafizeni i obéti, coz by umoznovalo odhadnout nejvhodnégjsi strategii a postup Utoku pro
dosazeni optimalni ucinnosti s minimalnim rizikem odhaleni.

V pfipadé jiz napadeného zafizeni mUze lokalné hostovana Al podle vlastniho uvazeni
napadat dalSi zafizeni a replikovat sebe nebo méné sofistikovany malware napfiklad za
Ucelem vybudovani botnetu.

Zajimavy aspekt umélé inteligence, jenz stoji za zminéni, je jeji zahadné interni
fungovani, které je pro nés pfilis objemné a komplikované na pochopeni®. Pfi forenzni

" https://www.vox.com/unexplainable/2023/7/15/23793840/chat-gpt-ai-science-mystery-unexplainable-
podcast



https://www.vox.com/unexplainable/2023/7/15/23793840/chat-gpt-ai-science-mystery-unexplainable-podcast?utm_source=chatgpt.com
https://www.vox.com/unexplainable/2023/7/15/23793840/chat-gpt-ai-science-mystery-unexplainable-podcast?utm_source=chatgpt.com

malwaru. Dynamicka analyza v simulovaném prostfedi sandboxu se ale nabizi jako
jedno z moznych feSeni této problematiky.

3. Nova generace socialniho inzenyrstvi

Jakeé riziko pfinasi generativni modely nam bylo demonstrovano uz v minulych letech.
Takzvany deepfake je velice nazornym prikladem napodobeni jiné osoby pouzitim
adaptacnich a generativnich schopnosti Al. K jejich kalibraci m(ze stacit jen par minut
videa osoby s rlznymi vyrazy a Uhly pohledu?. Odpovéd na tuto technologii byl dalsi
model umélé inteligence tentokrat specializované na detekci neautentickych médii.

Toto byl doposud problém vztahujici se jen na popularni vefejné vystupujici osoby, avSak
pokud utoc¢nik ziska pfistup k zafizeni s kamerou a mikrofonem na dostate¢né dlouhou
dobu, vytvorit presvédcivy deepfake ze ziskanych zabérl neni pfiliS narocné.

Navic diky ukradenym zédznamam zprav a jinych lokalnich dat mUze uto¢nik naudit Al
napodobovat chovani osoby aZ do detailll jako opakované gramatické chyby a pouZivany
slovnic¢ek. Dlvéryhodnost ze posilit jesté lepsi znalosti davérnych témat a vzpominek
zminénych ve zpravéach, které se Al mize sama naudit.

Obéti v takové situaci je potom takika odcizena digitalni identita a Uto¢nik se maze
pokusit manipulovat s rodinou, pfateli i kolegy. | kdyz slabym ¢lankem tedy nemusime
byt my, toto riziko nas presto ohrozuje. Utok skrze zpravy, hovory a videohovory, kde se
umela inteligence vydava za znamého, nam hrozi vsem.

4. Rapidni vyvoj pentestingu

V dnesni dobé hledani zranitelnosti funguje na bazi vyhybani se chybam a problémdm
které jiz zname. Existuji programy, které prochazeji malware databaze a na zakladé nich
napadaji testované systémy. Nové exploity jsou nachazeny kazdy den a spoleCnosti

za jejich nalezeni a nahlaseni vyplaci velice objemné finan&ni odmeény, jelikoz
nenahlasené exploity, které jsou poté zneuzity, mohou spole¢nosti stat zna¢né vic nez
jen penize.

Studie, ktera testovala schopnost Al vymyslet neobvykla a kreativni vyuziti kazdodennich
predmétl v porovnani s lidskymi icastniky® naznacuje, Ze strojové u¢eni by mohlo mit
schopnost vymyslet nové a inovativni exploity i obrany proti nim, a to zna¢né rychleji,

nez jsou toho pfirozené schopni lidé.

Vyuzit by se mohlo i takzvané generativni adversarialni sité, coz je typ adversarialniho
trénovani* (anglicky GAN adversarial training), kdy dva modely trénuji na vzajemnych
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vystupech a snazi se porazit jejich oponenta v nastavenych trénovacich podminkach.
Vyuzitim v kontextu kybernetické bezpec&nosti to znamena, Ze jeden Al agent usiluje o
nabourani se do systému spravovaného druhym agentem. Timto trénovanim se oba
agenti budou neustale zdokonalovat a vyvijet své schopnosti. Takto trénovana Al mize
asistovat pfi penetracnich testech a konfiguraci obrannych prostiedk(. M4 také
potencial odhalit nové techniky a jejich nasledny vyvoj pro Utok i obranu nejrliznéjsich
systémd.

5. Zavér

Kyberneticka bezpe&nosti uméla inteligence jsou velice Siroké a proménlivé pojmy, o
jejichz budoucnosti miZeme pfi nejlepsim polemizovat. PrileZitosti pro jejich vzajemné
ovliviiovani s nejvétsi pravdépodobnosti porostou, a tak se tfeba uplatnii jeden

z napadl vymezenych v tomto ¢lanku.

Zpracovavani této tématiky bylo velice zajimavé, a proto bych chtél podékovat
poradatelim soutéZe za tuto kreativni prilezitost a Vam za precteni mych vizionarskych
napadul pro budoucnost.



