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Abstrakt

Clanek se vénuje otdzkdm kybernetické obrany statu a piedstavuje perspektivy komplexni
strategie kybernetické obrany kombinujici legislativni, technickd a vzdélavacich opatreni.



1 Uvod

Kyberneticka obrana predstavuje zdsadni oblast ndrodni bezpecnosti. Jde o mezioborovou oblast
propojujici informatiku, bezpecnostni védy, mezinarodni vztahy, pravo i psychologii. Stat potte-
buje ucelenou strategii, ktera dokaze identifikovat a eliminovat dlouhodobé hrozby nabyvajici v
digitalnim prostiedi novych podob. Tento ¢lanek se zaméri na predstaveni perspektiv které jsou
schopné témto hrozbam celit.

2 Teoreticka vychodiska

Pro formulaci vize kybernetické obrany je nezbytné vychazet z charakteru soucasnych hrozeb,
které zasadné ovliviiuji narodni bezpecnost. Vyznamnou kategorii je kyberneticka kriminalita,
zahrnujici jak ttoky pifmo proti ICT (napf. Sifeni Skodlivého kédu ¢ neopravnény piistup),
tak i obecnou a hospodarskou kriminalitu realizovanou prostfednictvim internetu. Jeji typické
znaky jsou decentralizace, anonymita a vyuzivani modelu Crime-as-a-Service, coz vyrazné sni-
zuje vstupni bariéry do krimindlniho prostiedi. Z pohledu kriminalistiky navic dochazi k oslabeni
tradi¢nich vySetfovacich metod, jelikoz chybi klasické hierarchické struktury pachatelii, moznost
infiltrace ¢i vyuziti korunnich svédkii. Prokazovani trestné ¢innosti je komplikovano fragmentaci
stop, ¢astym prekracovanim jurisdikci a nutnosti spoléhat se na digitalni dikazni prostredky,
jejichz integrita i uchovani vyzaduji vysoce specializované znalosti a mezinarodni spolupraci.

Na tuto oblast navazuji aktivity statnich aktéru a APT skupin, jejichz ¢innost kombinuje
technickou sofistikovanost se zpravodajskym zazemim. Tyto skupiny predstavuji zasadni hrozbu
pro kritickou infrastrukturu a statni spravu kvili vyuzivani zero-day zranitelnosti, cilenych
spear-phishingovych kampani. Kybernetickd Spionaz predstavuje novou hrozbu, na kterou ve
své nejnovejsi vyrocni zpravé upozornuje Bezpecnostni informacéni sluzba. Jejich plisobeni mé
nejen technickou, ale i geopolitickou dimenzi, kterd vyzaduje specializovany pristup, tentokrat
doplnény o diplomaticky rozmeér.

Specifickou kategorii tvoti hybridni terorismus a extremismus, kombinujici fyzické a digitalni
prostiedky k prosazovani ideologickych cilii. Internet zde slouzi k $iteni radikaliza¢nich narativi,
naboru i planovani itokl. Zvlastni pozornost si zasluhuje fenomén akceleracionismu a rostouci
radikalizace mladeze prostrednictvim online subkultur.

S tim tzce souvisi dezinformacéni kampané, které cizi staty ¢i nestatni aktéri vyuzivaji k
destabilizaci demokratickych instituci prostfednictvim manipulace, polarizace spole¢nosti a na-
rusovani davéry verejnosti ve stat. Tato hrozba je obzvlast komplexni, jelikoz vyzaduje rovnovahu
mezi ochranou bezpecnosti a zachovanim svobody projevu.

3 Metodologicky ramec

Metodologicky rdmec tohoto ¢lanku vychdzi z analyzy relevantni odborné literatury, zejména
vyrocénich zprav bezpecnostnich sbori, mezinarodnich strategickych dokumentt a vladdnich pro-
hlaseni. Klicovym zdrojem byly také poznatky z praxe prednich expertl v oblasti kybernetické
bezpecnosti a kybernetické obrany. Vyznamné mé ovlivnilo i vedeni mého mentora, ktery zdu-
raznoval praktické zasady tizeni kybernetické bezpec¢nosti a diilezitost budovani vazeb v odborné
komunité.



4 Vysledky

Navrhovand koncepce kybernetické obrany stoji na ¢tyfech vzajemné propojenych pilitich. Prv-
nim je legislativa a standardizace, které vytvareji ramec odolné bezpecnostni infrastruktury
prostfednictvim definice a vynucovani bezpecnostnich standardi, sjednoceni dodavatelskych fe-
tézcu, zavedeni zavaznych bezpecnostnich politik a cileného vzdélavani zaméstnancu. Klicova je
rovnéz povinnost hlaseni incidentti a podpora anonymizovaného sdileni informaci, coz minima-
lizuje reputacni rizika a zaroven zvysuje kolektivni odolnost.

Druhym pilitem je prestavba vysetrovani kybernetické kriminality, zahrnujici rozliseni mezi
Cisté technickymi delikty a témi, kde ICT slouzi jen jako prostredek spachani trestného ¢inu. U
technickych deliktii je vyhodny centralizovany pristup s expoziturami pri krajskych soudech pro
efektivnéjsi sdileni informaci a mezindrodni spolupraci, zatimco u kriminality v kyberprostoru
zustava zachovana odbornost ptivodniho deliktu a technické aspekty resi specializovani krimina-
listé a soudni znalci.

Tretim pilitem je role zpravodajskych sluzeb, jejichz kompetence jsou jasné diferencovany:
vnitini zpravodajstvi se soustfedi na ochranu kritické infrastruktury a hybridni hrozby, vnéjsi
monitoruje APT skupiny a kyberkriminalni féra. Vojenské zpravodajstvi by mélo rozvijet své
technické kapacity a byt technickym partnerem pro ostatni sbory.

Ctvrtym pilifem je vzdélavani a osvéta zahrnujici systematické zaclenéni kybernetické bez-
pecnosti do vzdélavaciho procesu a rozvoj tzv. spolecenské imunity, kterd umoziiuje obéantm
lépe odoldvat manipulativnimu obsahu a prosazovat zdsady kybernetické hygieny.

5 Diskuze

Navrzend vize prinasi fadu podnétnych poznatkd, jejichz realizovatelnost je vSak nutné kriticky
zhodnotit. Standardizace mtize vést k formalnimu plnéni povinnosti bez realného zvyseni bez-
pecnosti a svou rigiditou omezovat inovace. Standard proto musi byt vymezen minimalné, aby
vytvoril odolny zaklad pro dalsi rozvoj. Problematické je i pfedavani informaci, jelikoz obavy z
reputacnich ztrat ¢asto brani spolupraci s vefejnou spravou. Centralizace policejni ¢innosti vede
k pretizeni regionil, coz lze ¢astecné tesit ziizenim expozitur pii krajskych soudech. V oblasti ky-
bernetické expertizy se obtizné zajistuje nabor a udrzeni specialistti; vhodnéjsi mize byt vyuziti
externich dodavatelu, kdy se plati pouze za vysledky, nikoliv za provozni zajisténi. Zpravodajské
sluzby narazeji na limity dané jejich informacni povahou. Rozsifeni o represni pravomoci by
vyzadovalo ustavni zmény a narazelo na historicky podminénou nedavéru. Soucasné by hrozila
fragmentace ¢innosti, kterou lze prekonat pouze pevné zakotvenou instituciondlni spolupraci. Ve
vzdélavaci oblasti je realizace dlouhodobého charakteru, a tcinky se projevuji az na generacni
arovni. Déale je nutné zohlednit riziko zastrasovani, pticemz vymezeni efektivni hranice prevence
predstavuje mimoradné slozity tkol.

6 Zavér

Kybernetickd obrana vyzaduje komplexni strategii kombinujici legislativni ramec, centralizo-
vané kapacity, jasné vymezené role zpravodajskych sluzeb a dlouhodobé vzdélavani. Klicova je
schopnost pruzné reagovat na technické zmény a systematicky rozvijet odborné kapacity statu
i celé spolecnosti. Jen propojeni téchto prvka vytvari predpoklad pro odolnou infrastrukturu a
efektivni reakci na dynamicky se vyvijejici hrozby.



