
OSINT



Proč OSINT?

• Co je OSINT? Open Source Intelligence = získávání informací z veřejně 
dostupných zdrojů.

• Příklady použití:
• Investigativní žurnalistika (např. Bellingcat)
• Státní aktéři - bezpečnostní a ozbrojené složky (policie, armáda)
• Soukromý sektor - pracovní i osobní informace (firmy si googlí kandidáty)

• Otázka: Zkoušeli jste někdy někoho vygooglit? Co jste našli?

• !! Osobní informace jsou velmi cenné a poměrně snadno dostupné!!



• OSINT představuje revoluci ve sběru informací





Kde začínáme?

..googlením



Používání uvozovek: "jméno příjmení"

Hledání na konkrétním webu: site:instagram.com

Pokročilé triky: filetype:pdf, intitle:, -slovo

Obrázky a reverzní vyhledávání:

Ukázka nástroje: Google obrázky / Yandex / TinEye

Efektivní vyhledávání



Efektivní vyhledávání

.. Než se přesuneme k více specifickému vyhledávání



• Úniky dat a narušení bezpečnosti

• Hacktivismus a data jako komodita

Rizika úniku dat



Rizika úniku dat

Etický hacking
• Network scanning

• Hledání slabin



Rizika úniku dat



Rizika sdílení informací na sociálních sítích



Rizika sdílení informací na 
sociálních sítích

• Příklad: Najdeme něčí Instagram/TikTok a ukážeme, co všechno o 
sobě (nechtěně) prozradil:
• Kde bydlí

• Kam chodí do školy

• S kým se stýká

• Kdy není doma

• Reálné případy:
• Krádeže kvůli postům z dovolené

• Kyberšikana a doxxing

• Fake profily a catfishing

• "Zkuste o sobě zjistit, co je veřejně viditelné. Překvapilo vás něco?"



Rizika sdílení informací na sociálních sítích



OSINT, OPSEC v armádě

Jak to funguje v armádě??

• OPSEC = „operational security“

• Opatření na ochranu potenciálně významných informací o vlastním
subjektu

• Porušením OPSEC může být příspěvek na sociálních sítích, telefonát

• K porušení OPSEC může dojít ze strany jednotlivců, ale také například
z oficiálních kanálů a třetích stran



OSINT, OPSEC v armádě



OSINT, OPSEC v armádě





Zásady bezpečného chování na internetu

Zlaté pravidlo: "Sdílej jen to, co bys ukázal učiteli nebo babičce."

1. Ochrana účtů:

• Dvoufázové ověření

• Silná a odlišná hesla

• Pozor na phishing

2. Pozor na to, co posíláte

• Sexting = nebezpečí (i právní důsledky)

• Nevěřit lidem jen podle profilovky

3.Digitální stopa

• Co na internet dáš, to tam zůstane



Deset zákonů moderního uživatele 

1. Soukromý a pracovní (služební) život nelze v online době oddělit!

2. Emoce jsou vždy silnější než rozum člověka!

3. Lež se sociálními sítěmi šíří rychleji než „nezajímavá“ pravda!

4. Pokud si chceme posílit argumentaci hledáním na internetu – vždy si najdeme 
dostatek důkazů o své pravdě (konfirmační zkreslení)!

5. I když si myslím, že já nejsem pro nikoho (útočníka, hackera) zajímavý – jsem 
zajímavý!

6. Na mě si s phishingem nepřijdou – ale přijdou, pokud nebudu opatrný!

7. Já tomu rozumím, četl jsem to na netu! – nemusí to být pravda – pravidlo 4!

8. Digitální stopu nevymažeš!

9. Pokud neplatíš za produkt, ty jsi ten produkt!

10. Lidská hloupost nezná hranic!



Bezpečné užívání mobilních zařízení     

 Wi-Fi a Bluetooth používat jen výjimečně,

 chytré hodinky, bezdrátová sluchátka atd. – potenciální přístupová cesta
do mobilního telefonu.



Dotazy?



Děkuji za Vaši pozornost


