CYBER COVID ESEJ:

Spolec¢nost si pres svou zavislost na modernich technologiich
nepripoustime zavaznost pristi nevyhnutelné hrozby

Kazdy mésic slySime zpravy o vladach, mezinarodnich institucich nebo velkych
konglomeratech, které se staly obéti kybernetického tutoku nebo kybernetické
Spionaze. VUCi této skutecnosti jsme se stali necitlivi, a je to riziko, kterého se
obavame, ale které pfijimame, protoze jsme jako spolecnost na internetu a dalSich
modernich technologiich vysoce zavisli. Nejenom lidé, ale také zivotné dulezita
(n¢kdy i zivot zachranujici) infrastruktura se tolik spoléhd na nové technologie, ze se
stava snadnou kofisti utoki které nejen narusuji jejich ¢innost, ale mohou také ohrozit
lidské zivoty.

S védomim toho, Ze kyberneticky utok vekého rozsahu je velmi pravdépodobné
nevyhnutelny, je legitimni ptat se jak by mohl takovy utok vypadat a jaké by mohly
byt jeho nasledky. Mnohé napada srovnani s pandemii onemocnéni covid-19, ktera
zasahla cely svét a s kterou se dosud potykame a jejichZz nasledky budeme pocitovat
jesteé v nasledujicich letech. K tomuto srovnani nakonec sméfuje i tato esej.

Covid-19 odhalil nedostatky v krizovém managementu

Na celé situaci s pandemii covid-19 je znepokojujici zejména nepiipravenost s jakou
se vlady se situaci vypotfadavaly a vyporaddavaji. AZ na n€které vyjimky jsme byli
svédky improvizovanych opatfeni, ktera byla doprovazena kritickym nedostatkem
zdravotnického materialu, ale bohuzel také jiz tradi¢niho, o to vice alarmujiciho
nezvladani krizové komunikace. Nejenze se vetfejnost dozvidala informace kusovité
artiznymi kandly, ale dochazelo k pfipadiim, kdy si informace od oficialnich
pfedstavitell protifecily, ¢i se ménily ndhle bez dostatecného piedstihu, nebo
informace chybély uplné.

| pfes pfiznivéjsi vychozi pozici, kdy se o rychle se Sificim virovém onemocnéni
veédélo nejpozdéji od listopadu 2019, prvni ptipady onemocnéni covid-19 se v Evropé
objevily na konci ledna 2020 a prvni potvrzeny ptipad v CR 1. biezna 2020, se Ceska
republika nedokédzala vyhnout zmatku a celkov€é selhdvajicimu krizovému
managementu.

S viralné se Sificimi malwary jiZ mame zkuSenost



Pokud bychom hledali paralelu k sou¢asné pandemii onemocnéni covid-19 mezi
kybernetickymi utoky, mohli bychom ji ¢asteéné nalézt v malwaru NotPetya.
NotPetya je skodlivy kod, ktery v ¢ervnu 2017 vyuzila skupina hackert ruské
zpravodajské sluzby GRU, zndma také jako Sandworm, pro sviij kyberneticky utok
proti Ukrajing. Utok byl soucasti kybernetickych aktivit, které mezi obéma staty
probihaji v ramci neukonceného rusko-ukrajinského konfliktu.

Ptestoze byl utok primarné cileny proti Ukrajiné, béhem hodin se malware rozsifil za
hranice zemé a Sifil se ze sité do sité, z pocitace do pocitace. Zasahoval zejména
firmy, jez mély s Ukrajinou byznysové vazby. Kazdé zatizeni a server do kterého
pronikl, nenavratné zasifroval. Celkova skoda se odhaduje na 10 miliard americkych
dolart.

Krom¢ rozsahlych finan¢nich ztrat malware NotPetya vyznamné poskodil ukrajinsky
zdravotnicky systém a piimo ovlivnil a dokonce i ohrozil zdravi a Zivot tisict lidi.
V disledku utoku byly zatizeni v ukrajinskych nemocnicich pracujici na opera¢nim
systému Windows vyfazeny z provozu. VSechna vySetfeni musela byt zrusena, stejné
jako 1¢€katské zékroky. Nefungoval dokonce ani systém pro lokalizaci zdchrannych
vozi. Vysledkem byla frustrace a chaos.

Obzvlasté znepokojujici a poucné ovSem je, Ze ukrajinské nemocnice nebyly jedinymi
zdravotnickymi zafizenimi postizenymi timto kybernetickym Utokem. Virus pronikl 1
do né¢kolika nemocnic v USA. Stalo se tak pravdépodobné pies server jedné ze
soukromych firem, kterd poskytovala sluzby postizenym ukrajinskym a americkym
nemocnicim.

Budouci utok velkého rozsahu by mohl vyuZit zranitelnosti
Vv zarizeni IoT

Podobné disledky jako onemocnéni covid-19 by mohl zplsobit kyberneticky utok
cileny na tzv. internet véci (z anglického terminu Internet of Things, 10T). K nému
obvykle dochazi tak, Ze se v sérii zatizeni [oT nachazi zero-day zranitelnost, o které
nikdo z uzivateli ani spravci nevi, pachateli se ji ale podafi nalézt. Utoénik nasledné
pouzije Skodlivy kod, ktery tuto zranitelnost, chybu v zabezpeeni, zneuzije a
naptiiklad zméni zafizeni IoT na botnety a provede hromadny utok. Nemtizeme zcela
vylou¢it moznost, ze spravné vedeny DDoS tutok by mohl ochromit narodni
hospodafstvi, komunikace, sluzby a dalsi prvky kritické infrastruktury.

Takto vedeny utok na sérii zatizeni loT je samoziejm¢ zbran schopna jediného
vystfelu v tom smyslu, Ze po zjisténi zranitelnosti v zafizeni mize byt zranitelnost
opravena a zafizeni jiz nebude mozné znovu zneuzit (jednoduse proto, ze chyba v
zabezpecCeni, jiz nebude existovat).



Tento scénar se vSak diva do budoucnosti a pocet zatizeni IoT, ktera budeme vyuzivat
v nasem kazdodennim zivoté se zavedenim siti paté generace dramaticky zvysi.
V uritém okamziku bude existovat mnoho zafizeni, které budou stale pripojeny
k siti, a které jiz nebudou vyrobci z divodu zastarani podporovany. K dispozici
nebudou potfebné aktualizace a ,,zaplaty*, které by pfipadné zranitelnosti odstranily.
To znamend, Ze bude existovat vétsi pocet zafizeni, na které bude jednodussi zautocit
a ptipadné je zneuzit k dalSimu masivnéjSimu tutoku.

Zpusoby jak stimto problémem bojovat jsou velmi nakladné a komplikované,
v n¢kterych ptipadech pravdépodobné (zatim) ani neexistuji, jelikoZz vime, Ze
Vv kyberprostoru neni nic pln¢ chranéno, stejné jako neexistuje ani perfektni imunita
vici onemocnéni covid-19.

Hrozbou jsou statni aktéri a tomu by méla odpovidat i naSe
politika

N¢&jvetsi hrozbou do budoucnosti 1 nadale ztstavaji kybernetické utoky sponzorované
statnimi aktéry. Staty totiz disponuji rozsahlymi zdroji, maji nejlepsi kybernetické
specialisty a maji predev§sim zajmy, které mohou pomoci kybernetickych operaci
prosazovat. V této oblastni vynikaji zejména Rusko a Cina, ale i fran & Severni
Korea.

Navic, staty budou v budoucnu v kyberprotoru pravdépodobné jesté aktivnéjsi nez je
tomu dnes. Problémy ,skute¢ného svéta“ se prenesou do svéta kybernetického a
odtamtud zase zpét. Vojenské kapacity jednotlivych stati v kyberprostoru navic jesté
posili rozvoj 5G siti a technologii spadajici pod zastfeSujici termin tzv. umélé
inteligence.

K potlaceni tohoto trendu potiebujeme budovat odolnost, ale také se snazit, aby
pfipadna rizika vibec nevznikala. Nové bezdratové technologie jako je 5G, jsou
uzasnym pokrokem, ktery ale zaroven ptinasi dalsi rizika. V rdmci vyvoje a pokroku
bychom tento technologicky skok méli pfijmout, ale pfesto byt obezietni ohledné
toho, jak jej vyuzivame, koho si vybereme ke zprostiedkovani této technologie a za
jakou cenu, a také jakym zptuisobem bychom méli zabezpecit nasi infrastrukturu (a to
nejen tu kritickou). Mé&li bychom zajistit, aby se tyto nové technologie pouzivaly ku
prospéchu obyvatelstva a ne proti obyvatelstvu.

Jak bylo popsano vyse na ptikladu malwaru NotPetya, kybernetické utoky mohou mit
rozséhlé disledky na kritickou infrastrukturu, hospodarstvi i konkrétni lidské zivoty.
Je zadouci budovat robustni opatieni pro zajisténi kybernetické bezpecnosti. Nelze se
vSak domnivat, Ze jsme vuci kybernetickému utoku zcela imuni, byt bychom zajisténi



kybernetické bezpeCnosti piisuzovali sebevétsi  prioritu. 'V pfipadé¢ Ze ke
kybernetickému utoku dojde, musime se snazit abychom nastalou situaci krizovym
managemetem fesili a nikoli ji nejednotnym a netrasparentnim pristupem jesté vice
zhorSovali.



