CYBER COVID ESEJ

Jak by asi vypadal atok na stat nebo cely svét v kybernetickém prostoru, aby ve svych
dasledcich zpusobil podobné dopady jako epidemiologicka krize typu COVID-19

Vv

Rozhodnuti tohoto problému vyZaduje mimo jiné detailnéjsi analyzu aktudlniho fungovani online svéta a chovani lidi.
Vétsina moznosti by vSak pro ispésny ttok vyZadovala vic nez Cisty kyberttok, a je tedy tieba vnimat i ostatn{ faktory,
napiiklad fyzické zabezpeleni objektd, na které by byl titok veden. Seri6zni analyza tohoto problému samoziejmé
vyZaduje odborniky i z jinych oblasti nez IT bezpe€nost, pokusme se vSak rozebrat nékolik myslenek...

Diky snadnému a rychlému pfistupu k informacim se miZzeme domyslet, Ze podobnou situaci (lockdown na trovni
statl, zakazy vychdazeni, nasazeni armady) by musel vyvolat "neviditelny nepfitel”, tedy podobné jako nyni — virus,
superbakterie Ci radiace. Déle si mtiZeme predstavit nékolik moznosti, které Zivoty pifmo neohrozuji, ale pfesto mohou
zpiisobit vazné problémy (dopady ekonomického rézu). Utok zamé&feny na cely svét bude vzdy fadové obtizn&jsi, nez
pokus o "vyfazeni" jednoho stitu z provozu.

1 Kyberiitok na laborator

Cileny utok s cilem "vypustit biologickou zbrai" by jednoduse nemél byt mozny — laboratofe uchovavajici nebezpecny
biologicky material jsou (snad) dobfe zabezpecené — kontrola prostiedi neni pfipojend k Internetu, je zavedeno digitdlni
podepisovani atp. Dany postup tedy nevede k opatienim z doby COVID-19.

Kyberneticky utok stylu "posleme satelitu na orbité povel k sestupu do atmosféry a padajici trosky zasdhnou vozidlo

prevéazejici vzorky biologickych zbrani" je snad pouze ismévny a statisticky nemoZzny.

Pokud by vsak doslo k vyuziti vice uto¢nych vektorti ("hack" mailti, ddlkové ovladani nékterych systémd, zdpis pitkazu
prace pro zaméstnance a udrzbu) spolu s neznalosti zamé&stnancti IT bezpenosti (socidlniho inZenyrstvi), mohlo by
teoreticky dojit k postupu drobnych chyb, které by opravdu mohly vést k tiniku nebezpecné a nakazlivé latky — tieba
pravych nestovic. Pravdépodobnost tspéchu tohoto titoku by samoziejme museli posoudit odbornici na zabezpeceni
laboratoff a skladovacich prostor biologickych latek. AvSak v pripadé aspéchu by mohlo dojit ke stejnym opatfenim
jako v dobé COVID-19, jelikoZ by svét byl v podobné situaci jako s COVID-19, ne-li horsi.

2 FaleSna zprava o katastrofé

vy

Pokud by doslo k masovému §itfeni mylné informace, Ze nastala jadernd vélka ¢i jina katastrofa velkého rozsahu, praveé
pristup k informacim by rychle vedl k vyvraceni této informace. Falesnd informace o dniku viru ¢i superbakterie by
zpusobila rizné mnozstvi $kod, dle rozsahu a sofistikovanosti dtoku. Pfi pouhém rozsifeni dezinformace o tniku viru
v néjaké oblasti by nejvétsim rizikem byla panika obyvatel, naslédné pretizeni nouzovych linek a v hor§im ptipadé
rabovani. VSe by ale pravdépodobné mélo pouze lokdlni a kratkodoby tcinek.

Za predpokladu velmi sofistikovaného utoku, zahrnujiciho i fyzické vypusténi méné Skodlivého viru ¢i bakterie, by
situace byla jiZ slozitéjsi. Pfedstava, Ze by doslo k vypusténi dezinformace "ve mésté X unikl virus, ktery zpisobuje
t€Zké prijmy a nasledné smrt" spolu s nakaZenim Casti potravin v daném mésté tieba salmonel6zou, neni az tak neredlna.
Zde by jiz musela byt tvrdsi opatfeni — karanténa, ozbrojené slozky v ulicich a podobné. Jisté by doslo k panice vedouci
k rabovan{ a pfipadnym ztratdm na Zivotech.

Pres zptisobené potiZze by viak takové uitoky nevedly k opatfenim z doby COVID-19, a to z divodu rychlého
lokalniho proSetien{ a karantény.
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3 Utok na kritickou infrastrukturu

Podobny ttok, nehled€ na sofistikovanost a velikost dtocici skupiny, by pravdépodobné nevedl k rozsdhlym Skoddm
ani omezenim. Vzhledem k faktu, Ze st€Zejni Casti kritické infrastruktury nejsou pfistupné z Internetu, zlstava
rozsahu, Ze by jisté doslo k brzkému prozrazeni celé akce (zv1ast’ v ptipad€ planovani fyzického ttoku by jisté doSlo
k zachyceni informaci tajnymi sluzbami).

Kontrola provozu a bezpecnostni protokoly tedy snad zptisobi, Ze nedojde k opatienim z doby COVID-19.

4 Utok na "ekonomickou infrastrukturu"

NarusSeni, nebo jesté 1épe likvidaci infrastruktury obsahujici data o stavu bankovnich G¢td, socidlniho pojisténi (a dalsich
zminéného vypusténi biologické zbran¢). Po masivnim ttoku, pfi kterém by doslo ke zniCeni tohoto typu dat, by muselo
dojit k zastaveni podnikd, pozastaveni vyplat a zmrazen{ akcii (véetné mnozstvi dalsich véci), a to do doby, neZ by doslo
k obnoveni dat ze zdloh. To by jisté nenastalo pres noc a situace by vedla k masivnimu rabovani, poklesu ekonomiky,
omezeni zdravotni péce. Staci si vzpomenout, jaké Skody napachala v USA roku 2013 krize spojend se statnim dluherré

Tento ttok by musel byt velmi rozsahly a muselo by byt zapojeno velké mnozZstvi lidi. Pokud by byl viibec proveditelny,
pravdépodobné by stejné selhal diky nedostatecnému utajeni, odchyceni tajnou sluzbou ¢i jinou bezpecnostni agenturou
nebo by hackerské skupiné jednoduse dosly finanéni prostfedky. Proti tito¢nikiim také stoji fakt, Ze bankovni a statni
systémy jsou velmi staré, psané v prakticky mrtvych jazycich jako COBOL nebo Fortran a také jsou ¢astecné offline.
Pokud by presto doslo k souhfe mnoha néhod a titok by byl proveden, doslo by v dlouhodobém hledisku k podobnym
dopadim COVID-19 krize — a to k dopadim ekonomickym.

O kompletnim zniceni té€chto kritickych dat snad nemusime ani uvaZovat diky masivni redundanci, geograficky
nez fyzickym zni¢enim minimalné ¢asti kontinentu. Pokud by to mozné bylo, doslo by prakticky ihned ke zhrouceni
celé spolecnosti a krizi, kterd nelze pfirovnat k zatim ni¢emu v historii Zemé — lidé by sice méli k dispozici veskeré
technologie, ale nikdo by nemohl dokazat, co komu patii.

Budoucnost, decentralizace a vétSi duraz na bezpecnost

V analyze vyse jsem se pokusil predstavit nékolik cili a metod ttok, a to od nemoznych po velmi lehce pravdépodobné.
Aktudlné vidim nejvétsi hrozby pro kritické systémy v jejich Spatném zabezpeceni a priliSné centralizaci. Presto vSak
zastdvadm nazor, Ze je nepravdépodobné, aby Cisty kyberttok vyvolal dopady podobné tém pii COVID-19 krizi.

V blizké budoucnosti nds ¢eka presun vétSiny "papirovani" do virtudlntho svéta a snad také modernizace zastaralych

systému. Nasim tkolem bude je dobfe zabezpe(it a zavést decentralizaci kritickych systémi takovou, aby uspé$ny tdtok
na jednu Cast zpasobil pouze malé nebo Zadné Skody.

Thttps://en.wikipedia.org/wiki/United_States_debt-ceiling_crisis_of 2013
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