Budou chytré automobily aZ takovy pfinos pro lidstvo?

V dnesdni dobé se neustale vse digitalizuje a pfipojuje k internetu. Je to nezastavitelny proces, ktery
nam zjednodusuje Zivot, ale zaroven ho velmi ohrozuje. Toto potkava v neposledni dobé i automobily,
které jsou nedilnou soucasti naseho Zivota a skoro kazdy ¢lovék z vyspélého svéta si ho za svlj Zivot
koupi. V dnesni dobé auto neni pouze motor na 4 kolech, ale jeden velky pocitaé. Napfriklad, kdyz dnes
¢lovék Slapne na plyn, tak pouze komunikuje s elektronickym komponentem a nepousti smés benzinu
nebo nafty do motoru, jak si nejspise mysli. Podobnym zptsobem funguiji i dalsi ¢asti automobilu.

Dle ¢asopisu Forbes by mél poéet prodanych aut pfipojenych k internetu dosdhnout ¢&isla 152 milion(*
v roce 2020 a v nasledujicich letech by toto ¢islo mélo rapidné rist. Postupné to bude pocitovat kazdy
¢lovék, kdy si bude moc pustit Spotify pfimo z auta, pfipojit se na Wi-Fi, ¢i se mu bude aktualizovat
navigace v prlibéhu jizdy. Dnes tyto sluzby maji pfevainé auta z vyssich tfid, ale je to pouze otazka
¢asu, nez se tyto technologie projevi i ve stfedni tfidé a stanou se standardem.

Pro¢ toto sdéluji? Cim vic aut bude pfipojenych k internetu tim vice se bude zvy$ovat mnoZstvi cilG pro
utocniky nebo-li vtomto pfipadé hackery. Je znamo, Ze dnesni vyrobci si jsou védomi kybernetickych
rizik a snazi se je eliminovat. Ale jak pravi citdt Abhijit Naskara ,,No technology that's connected to the
internet is unhackable.” V jednoduchém prekladu: ,Vse, co je pfipojené k internetu lze hacknout.”

Napada mé katastroficky scénat, ktery by mohl nastat. Na silnicich vidim 150 miliont automobild, které
jsou pripojené k internetu. Cely systém auta, jako jsou brzdy, motor, radio nebo stérace, je navdzany
k centrdlnimu pocitaci v téchto autech a lze jej identifikovat, protoze i ten je pfipojeny néjakym
zpUsobem do sité. Jak jsem jiz fekl a spoustu bezpecnostnich expertt si to také mysli, Ze do vseho se
da nabourat. V tomto fiktivnim svété bude existovat skupina lidi, hacker(, kterym nebude zaleZet na
penézich, ale na néjakém ,teroristickém poslani“ ¢i anarchii. Tito lidé se budou snazit najit
bezpecnostni chyby a zpUsob, jak se v jednom okamziku nabourat a ovladnout tyto auta. Po nékolika
neuspésnych pokusech, se jim bohuZel podafi prekonat vSechna zabezpeceni a prolomit Sifrovani a
komunikaéni jazyky viech systém0 rdznych znaéek jako je TESLA, BMW, SKODA atd. Od tohoto
okamZziku bude mit zminéna skupina utocnikd pfistup k 150 miliondm automobild, které budou moct
plné ovladat. Pro zkousku zméni kanal v radiu ¢i pisnicku na Spotify, toho si bézny fidi¢ ani nevSimne ¢i
to bude bez problém( ignorovat. JenZze pak v jednom okamziku se hackefi pokusi vypnout brzdy témto
150 milionGm aut. Toto uZ fidi¢i rozhodné zaregistruji, a protoze nedokazou brzdit, nezbude jim nic
jiného nez se nekontrolované fitit silnici. JenZe na kfizovatkach uz nastane vétsi problém, fidici zacnou
strhavat auta, ale ani to nezabrani mnoha nehoddm a havariim. Dalsi problémy se budou jen pfiddvat
jako lavina. Auta budou srazet chodce na prechodé ¢i narazet do okolnich budov nebo vyleti ze zatacky.
Na svéte budou v jednom okamZiku milidny dopravnich nehod, které také ovlivni i auta starsich tfid,
jenz nebyly pfipojené k internetu a hackefi k nim neméli pristup. Miliény lidi budou zranéni, v ohroZeni
Zivota ¢i dokonce zemfou. Z nemocnic vyjedou sanitky, které nebudou schopny odvazet zranéné do
nemocnic, protoZe jich bude nespocet a ani kapacity nemocnic nebudou stacit. Hasi¢i nebudou schopni
vyprostovat z automobild takovéto mnozstvi lidi. A policie nebude schopna fidit dopravu a zavladne
chaos a panika. Uto¢nici dosahli presné toho, co chtéli.

Pocet zemrelych by byl obrovsky a je moZno jej pfirovnat k pandemii. | pfesto by cela situace neskoncila
pouze timto, nebot na dopravé je zavislé velké mnoizstvi firem, zboZi by ¢ekalo ve skladech na
spotrebitele, a tak by se odstartovaly i ekonomické problémy.

1 https://www.forbes.com/sites/niallmccarthy/2015/01/27/connected-cars-by-the-numbers-
infographic/#4f5d2c411028 (¢lanek je z roku 2015, je mozné, Ze se predpovéd zvysila nebo snizila)
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Automobilky by byly postaveny pred velmi tézkou situaci, nebot by byly viny za tento incident. Asi
nejvétsi zisk by z toho méli pravnici, ktefi by resili nespocet Zalob. Akcionafi téchto firem by ztraceli
dlvéru v tyto spolecnosti a zacali by rozproddvat akcie, dokud je jejich trzni hodnota vysoka, a tak by
se automobilovy prlmysl dostal do velkych potiZi a dochazelo by k propousténi zaméstnancu. Jen
v Ceské republice je zaméstnano v automobilovém primyslu 175 tisic lidi. Navic ovliviiuje dal$i vyrobni
a zpracovatelské prlmysly. Mohlo by se stat, Ze tyto spolecnosti budou zavirat pobocky ¢i Uplné
zkrachuji. Spoustu lidi by pfiSlo o praci a museli by byt zavisli na statu, ktery by dlouho nevydrzel
poskytovat tuto pomoc a zadluzil by se jesté vice nez ted.

Kvali globalizaci by prichazejici krize postihla vSechny staty a rozjela by se dlouhodobd ekonomicka
deprese, ktera by se mohla podobat krachu na newyorské burze z roku 1929 nebo by mohla byt i horsi.
Lidé by neduvérovali technologiim a mohli by se jich zacit bat. VIady by proto vytvofily nové regulace
a zadkony, které by omezovaly pfistup k technologiim nebo technologie samotné, a tak by ochabnul i
dalsi pramysl a sluzby. Po téchto udalostech by mohla spousta lidi trpét psychickymi problémy ¢i pocity
Uzkosti a vSsechna mésta by se ponofila na dlouhou dobu do temnych a ¢ernych dnd.

Zdali je to realné tézko rict. Méli bychom byt, ale opatrni's tim, co vSe digitalizujeme a jakym zplsobem.
Dulezitd je bezpednost pro spotrebitele i pro firmu samotnou, proto je dlleZité nepodceriovat
kyberbezpecnost a v téchto ohledech vic nez kdy dfiv. Lidé jsou rlzni a néktefi ,black hat hackers”
chtéji pouze penize, zvySovat si ego nebo prosazovat své presvédceni, ale je moZné Ze by se v budoucnu
mohla objevit skupina chytrych sociopatd, ktefi by chtéli jen ubliZit clovéku a hledali by zpUsob, jak to
provést pomoci kybernetického svéta. Proto dbejme kybernetické bezpecénosti!

Doufam, Ze to, co zde popisuji zlistane jen fikci a ne realitou. Sdm si myslim, Ze neni mozné nabourat
takovéto mnoizstvi aut v jednom okamziku, ale i kdyby téch aut bylo pouze 100 v jednom mésté, tak i
zde by dlsledky byly velmi vazné.



