CYBER COVID ESEJ

Tématem eseje je moznost kybernetického Utoku srovnatelného se soucasnou
pandemii COVID-19. V této dobé na pocitace a jiné elektronické pristroje dost
spoléhdme a v budoucnosti na nich budeme pravdépodobné zavisli jesté vice. Covid 19
zpUsobil jiz 512 000 umrti a 10 512 383 nakazenych osob (ke dni 1. 7. 2020). Lidé na néj
nebyli pfipraveni, proto se tak rychle rozsitil po celém svété. Kdyby svét zazil stejny
utok, ale z kybernetického svéta, byl by stejné hrozny nebo dokonce horsi? A jak by

vlastné mohl vzniknout?

MuzZe vzniknout ze spousty divod(. Naptiklad ho muze vyrobit néjaky programator a
potom ho omylem vypusti do internetu, kde uz ho nebude mit pod kontrolou. Nebo ho
mUzZe vyrobit néjaka zemé, ktera tim chce vyhlasit valku néjaké jiné zemi, rozsifi se
nasledné po celém svété a vnikne z toho 1. svétova kybernetickd valka. Nebo se
néjakému hackerovi vymkne z kontroly néco, co se nemélo viibec dostat ven mimo

jeho pocitac.

Kybernetické utoky se déji neustdle, kazdy den, uz mnoho let. Mohou mit rGznou

podobu:

Virus je Skodlivy program, ktery je nechténou soucdsti programu nebo dokumentu
a negativné ovliviuje vykon zafizeni. Je nejbéznéjsim typem kybernetického uUtoku a

stejné jako skuteény vir, i tento kyberneticky by mohl poskodit cely svét.

Phishing jsou podvodné stranky vytvorené nejcastéji za ucelem ziskani citlivych
informaci od uzivatel( (uzivatelska jména, hesla nebo tfeba prihlasovaci udaje

do internetového bankovnictvi). Jde o velmi ¢astou formu kybernetického utoku.

Malware je Skodlivy kéd, ktery se mlze Sifit rlznymi zpUsoby, napriklad
prostfednictvim pfilohy v e-mailu, nakazenymi webovymi strankami, chybou

v programu apod.

Trojan (Trojsky kdn) je skodlivy program, ktery se tvari jako uziteény/legitimni (napr.

hry nebo nejriznéjsi editacni nastroje). Na rozdil od vird a pocita¢ovych Cervii



se trojany samy nereplikuji - nemohou tedy infikovat dalsi pocitace svou kopii. Trojany
se odlisuji typem akci, které vykonavaji. Mohou sledovat akce uZivatele pocitace,

rozesilat z napadeného pocitace spam nebo odposlouchavat uZivatelska jména a hesla.

Probe znamen3, Ze Utocnik skenuje cely IP rozsah ptidéleny urcité instituci a hleda

na jejich serverech néjakou pristupnou sluzbu, kterou by se do sité dostal a vyuzil ji.

Botnet je sit nakazenych stroju, tzv. bot(. V soucasné dobé je termin nejvice spojovan
s malwarem, kdy botnet oznacuje sit pocitacli infikovanych specidlnim softwarem,
ktery je fizen z jednoho centra. Botnet pak provadi nezadouci ¢innost, jako je rozesilani

spamu, Utoky DDoS a podobné.

Vsechny uvedené moznosti by mohly byt cestou, kterou by se cyber virus Sifil a Skodil

po celém svété.

Virus Covid 19 se Sifi vzduchem, kapénkami a kychdnim, uvazuje se, Ze na vzdalenost
dvou metr(. To znamena, Ze se dva lidé musi fyzicky potkat, byt spolu v jednom misté
v urcity €as, urcitou dobu. Pritom nejkratsi let kolem zemé dopravnim letadlem trval
31,5 hodin. Tedy k nejrychlejSimu presunu viru po svété by byl potieba vice nez jeden

den, v readlu slo o nékolik mésicd.

Kybernetovy utok ma rychlejsi moznosti a cesty Sifeni. Mohl by se Sifit nejen pres
internet a pevnou sit, ale i pfes Wi-Fi, ta je dostupna v kavarnach restauracich a dalsich
vefejnych prostorech. Dale by se Sifil tfeba pfes bluetooth, takze by se rozsifil do vsech
spotiebic¢l v domé a dokonce i do aut. Sifi se i na delsi vzdalenost, ne jen na 2 metry,
takze se lidé nemusi ani fyzicky setkat. Pokus dokazal, Ze e-mail dokdZe obletét svét za

17 sekund. To znamen3, Ze by se mohl $ifit mnohem rychleji, nez covid 19.

Tedy proti Sifeni skutecného COVID 19 béhem mésicu, by kybernetickému viru stacila
ani ne jedna minuta pro cestu kolem svéta. TakZe by se béhem chvilky mohl rozsifit do
vétsSiny elektronickych pristroji na svété. Ale jaké by to mélo nasledky pro nas lidi?
Tfeba i rovnou smrtelné - mame autonomni vozidla, ktera kdyby byla nakazend, mohla

by se vybourat a zpUsobit smrt vSem ve voze. Nebo by lednice mohla prestat mrazit,



takZe by se nam mohlo zkazit vSechno jidlo. Svétla by zhasla, dvere by se zamkly,
veskeré chytré zatizeni by mohli prestat fungovat, topeni by netopilo i kdyz by venku
mrzlo. Kdyby se virus dostal do nemocnic, mohl by zabit spousty lidi tim, Ze je odpoji
z pristrojl, které je udrZuji pfi Zivoté, nebo smaze zdravotni Udaje o |éCbé. KdyZ by se
dostal do bank, mohl by okrast spoustu lidi, ale i cela mésta a staty. Mohl by na
internetu vyvolavat dezinformace. V nasich pocitacich a mobilech by mohl virus ziskat

nebo zménit informace, nebo hesla k dllezitym vécem.

Kybernetické Utoky v pocditacovém svété jsou Casté, lidé i staty se jim snazi zabranit.

V pocitacich i mobilech mame antivirové programy. Existuje napf. firewall neboli
ochrannad zed, kterou mame v pocitaci a ma nas pred utoky zvenku chranit. Dale
existuji tzv. hlidaci napfr. CSIRT (Computer Security Incident Response Team) neboli
Skupina pro reakci na poéitadové bezpecnostni uddlosti, ty mame i v Ceské republice
(CSIRT.CZ). Maiji za ukol fesit bezpe€nostni udalosti (incidenty) v pocitacovych

sitich provozovanych na celém tGzemi Ceska. Sami bychom se pfed virem mobhli chranit

tim, Ze se budeme chovat zodpovédné.

Pokud uz by kyberneticky vir ovladl svét, zbavovali bychom se ho velmi Spatné, zastavit
utok by trvalo hodné dlouho. Covid 19 zacal na konci roku 2019 a jesté v ¢ervenci ho
nemdame polapeného. Zaroven hodné lidi tvrdi, Ze bude jesté druhd vina. Stejné jako
proti Covidu 19 se musi vyvinout vakcina, u pocitacového viru by se musel vymyslet
ucinny pocitacovy antivirus. A do té doby by se s tim asi nedalo nic délat a nasledky by

mohly byt hrozivé.

Pravdépodobnost Utoku je docela velikd a je mozné, Ze neni ani v tak vzdalené
budoucnosti. Hackerskych utokU stale pribyva, a je dost mozné, Ze nékdo udéla treba i

malou chybu, nebo pfijde atok Umysiny.

Kdyby na nas pocitacovy cyber virus doopravdy zautocil, méli bychom tfi moznosti:
prvni moznost je branit se rlznymi ochrannymi programy. Druhd mozZnost je utok,
takze vyhledavat Skodlivé viry a programy prfedem a nicit je. Treti moznost je uték,

utekli bychom od elektroniky, takze bychom byli UplIné off-line, mimo pocitacovou i



mobilni sit, to by vSak asi hodné lidi nechtélo. A potom existuje jesté jedna moZnost,
Ctvrta, a to nedélat nic. Jen ¢ekat a nechat se porazit, ale to by asi bylo to nejhorsi, co

bychom mohli udélat.
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