Kybernetické hrozby

Zbrané hromadného niceni, tak se posledni dobou hovofi o velmi zavazném
problému 21. stoleti a to pfesnéji o kybernetickych hrozbach. Tyto hrozby byly pfed
nedavnem velkou neznamou, o které vétSinova spoleCnost bohuzel nevédéla.
Nastésti se posledni dobou ¢im dal vice medializuje tento rozsahly problém, ktery by
mohl do budoucna predstavovat ohromnou hrozbu pro lidstvo. Kupfikladu
kybernetické utoky na nemocnice bé&hem koronavirové krize otfasly cCeskou
spole€nosti, dokonce je odsoudil i americky ministr zahrani¢i Mike Pompeo. Tyto
hrozby se neustale vyvijeji a zdokonaluji, coz by mohlo zpUsobit dalekosahlé Skody.
Nadherny pfiklad je vznik ransomware. Tim, ze na vzestupu je digitalni doba i
digitalni mény, jsme najednou schopni prevadét penézni transakce v podstaté
anonymné. Z pohledu uto¢nika je to lakavy cil. ProC€ ja bych si mél dokazovat, Ze
jsem schopen ochromit pocitace, kdyZ mizu od organizaci pozadovat anonymné
penize? Ted bych se vSak rad pfesunul k néCemu vaznéjSimu. Polozil bych si
takovou FecCnickou otazku ,Jak by asi vypadal utok na stat nebo cely svét v
kybernetickém prostoru, aby ve svych dusledcich zpUsobil podobné dopady jako
epidemiologicka krize typu COVID-19?

Na zacCatek bych chtél fici, Ze toto je velice sloZity problém, na ktery je téZzké
odpovédét. V souCasné dobé, takto rozsahly utok doufejme, nehrozi, coz ale
neznamena, ze by nebyl za urcitych okolnosti proveditelny. V prvé fadé je asi dobré
si Fici, kdo je vlastné ten uto¢nik? Protoze za utokem nemusi stat pouze jednotlivec,
organizace nebo statni utvar, ale utocnikem se muze stat bezpochyby i uméla
inteligence, ktera se rok co rok zdokonaluje a vylepSuje. Uz dnes je uméla
inteligence vyuzivana ve vétsiné odvétvi napfiklad ve finanéni sféfe, zdravotnictvi,
akademickém svété nebo pravnich systémech. PocitaCe se uci na zakladé
rozpoznavani vzorcu uvniti danych souborl dat. Problémy nastanou v momentég, kdy
data nesou informace obsahujici zaujaté spoleCenské nazory a prfedsudky, coz by
mohlo mit neblahy dopad na spole¢nost. Ted bych se vSak rad pFfesunul k
samotnému utoku, jak by hypoteticky utok mohl vypadat. Akce takto velkého méfitka
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ekonomickych sektord najednou a také by musela zasahnout do spoleCenského
Zivota ob&anUl. Z pohledu uto&niku by si takovy utok Zadal velké kapacity, protoze by
se muselo ,bojovat® na vice frontach. Jednotlivec by nemél s nejvétsi
pravdépodobnosti Sanci napachat tak zdrcujici Skody. Hlavni vyhodou uto¢nikl jak
sam tvrdi i armadni plukovnik Miroslav Feix je moment prekvapeni.

Nastésti v dnesni dobé nejsou utoCnici o moc urovni napfed, jak by se mohlo
na prvni pohled zdat. Ted je nejvySSi ¢as posunout se k samotnému utoku. Pokud
bych byl na pozici uto€nika, tak bych se v prvé fadé zejména zaméroval na distribuci
elektrické energie a na energetické sité jako celek. Jestlize by se povedlo prerusit
dodavky energie nebo zastavit produkci elektrické energie na delSi dobu v Fadu
tydnu €i mésicli, znamenalo by to zastaveni statu, ktery by nebyl schopen efektivhé
fungovat. Lidé by neméli pfisun k informacim, tudiz by lidé nevédéli, co se déje.
Zacal by chaos a z nejvétsSi pravdépodobnosti by to celé vyustilo v anarchii. VeSkeré
fungovani verejné infrastruktury by se zastavilo. Nefungovaly nemocnice, Skoly,
primysl, rekreacni objekty, sluzby, mezinarodni obchod a tak dale. Dalo by se fici,
Ze zadny ekonomicky sektor by nebyl schopen normalniho fungovani. Lidé by neméli
pocit bezpeci, jednu ze zakladnich lidskych potfeb, protoZe by vzrostla kriminalita a s
tim spojené problémy. Vezméme si pfiklad z 13. Cervence roku 1977 z New Yorku,
kdy celou metropoli postihl blackout. Ve mésté vzplalo na tisic pozard a z chudych
étvrti zacalo mohutné rabovani, lidé rozbijeli vykladni skfiné obchodd a brali uplné
v8echno na co pfisli. Policie do akce povolala vSechny dostupné posily a dohromady
pozatykala vice nez tfi a pul tisice lidi. Skody byly vygisleny v fada sta miliond
dolaru, pfiemz blackout, ktery uvalil New York do tmy, trval pouhych 25 hodin. Kdyz
si uvédomime, Ze se tento incident stal pfed 43 lety, tak az mrazi, co by to mohlo
napachat v dnesni dobé, jestlize je naprosta vétSina zafizeni zavisla na elektfiné. Ani
bychom si nemohli zajit do obchodu pro potraviny nebo pro hygienické potreby,
protoZze by nefungovala pokladna, ktera je zavisla na elektfiné. Kazily by se potraviny
v chladnickach, které by nebylo ¢im napajet. Kdyby se utoCnici zaméfovali na
strategicka odvétvi napfiklad na nemocnice, ufady, ministerstva, priamysl nebo
dopravu, tak by to také napachalo nemalé Skody, mozna i ztraty na Zivotech. Pokud
by takova nemocnice nebyla provozuschopna, kdyby se nedokazala postarat o své

pacienty a v akutnich pfipadech operovat, tak by lidé dozajista umirali v dusledku



kybernetického utoku. DalSim velice dulezitym sektorem jsou média, jak socialni sité
nebo internetoveé televize, tak standardni televevizni i rozhlasové. Kdyby se utoky
zamérfovaly na rozSifovani fake news, vytvareni deepfake a nasledné rozsifovani,
naruSovani médii, nebo vydavani se za cizi osoby ve smyslu rozSifovani rasismu,
nenavisti nebo lyn€ovani mensin. Je smutné, Ze naprostd vétSina utoCniku je
nedohledatelnych a nevymahatelnych.l kdyby byli dopadeni, tak z velkou
pravdépodobnosti by nebyli odsouzeni, protoze by neexistovalo dostateéné mnozstvi
dikazu na jejich usvédCeni. Proto si myslim, ze zabezpeceni kliCovych subjektl
statu pro normalni chod je dllezita a nezbytna véc, ktera funguje v Ceské republice
velmi dobfe.

Na zavér bych rad podotknul, Ze si nikdo nepfeje kyberneticky utok, ktery by
napachal podobné Skody jako epidemiologicka krize typu COVID-19. Bohuzel urcité
riziko zde opravdu existuje a je nasi povinnosti ho co nejvice minimalizovat, aby tyto
utoky byly pouze extrémné raritni zaleZitosti.Také bychom se méli zaméfit na
edukaci, zejména na zaky zakladnich Skol a studenty stfednich nebo vysokych Skol.
Cimz bychom zamezili unikdm dat nebo vydirani, coz je v soudasnosti velmi &asty

problém, ktery muze vyustit az k sebevrazdé.
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