Jak by asi vypadal utok na stat nebo cely svét v kybernetickém prostoru, aby ve svych
dusledcich zplsobil podobné dopady jako epidemiologicka krize typu COVID-19

Atentaty a kyberterorismus za pouziti Internetu véci

Uvod

Tzv. patou dimenzi obrany se kyberneticky prostor stal v roce 2016%, kdy Severoatlanticka aliance
uznala vojenskou dulezitost tohoto kosmopolitniho a dynamicky se vyvijejiciho prostoru. Prostoru, ktery
na poli bezpe€nosti pfedstavuje nes€etné moznosti a vyZaduje velikou zodpovédnost. Prostoru, v némz
budou dnesni obranné prostfedky zitra zastaralé, ne-li pfekonané. A v neposledni fadé prostoru, o
jehoz hrozbach mame sice teoretické povédomi, ale doufame, Ze nedojde k jejich praktickému
naplnéni.

Tak, jako neméli Némci v prvni svétové valce jasnou pfedstavu o tom, jak zméni budouci valec¢nictvi
bojovy plyn yperit a Ameri¢ané ve svétové valce druhé, jaké globalni dusledky bude mit atomova puma
Little Boy shozena na HiroSimu, nemaji ani sou€asni bezpecnostni experti jistotu v tom, co pfesné by
mohl Uspésny a dobfe mifeny kyberneticky Utok zplsobit a odstartovat.

PrestoZze je mozné ke kybernetickému prostoru vymyslet mnoho scénarli, zaméfuje se tento esej na
konkrétni fenomén, ktery Vojenské zpravodajstvi ve své zpravé o ¢innosti za rok 2018 zaradilo mezi
vyznamné trendy kybernetické bezpecnosti — Internet véci.

Mnoho definic a jesté vice pristrojt

Internet véci jsou autonomni chytra zafizeni, s nimiz pfichazime denné do styku; senzory, pohybova
¢idla, chytré méfici ,krabicky®, chytrd sluchatka, webkamery, chytré hodinky, chytré hracky... Ostatné,
néktefi mezi tato zafizeni fadi i chytry mobil nebo tablet.

Prvni v podstaté akademicky problém u Internetu véci, zkracené loT, nastava u hledani definice. Je jich
mnoho a €asto se v zakladnich rysech li§i. Opakuji se v nich vSak spole¢né znaky, diky nimz mizeme
loT vytyéit. Témi jsou pFitomnost M2M? komunikace, pfipojeni k siti, schopnost sbéru a vymény dat a
z toho plynouci schopnost samostatného rozhodovani (vedouci k vyvolani/nevyvolani dalSi akce).

Obdobny problém nastavéa u uréeni toho, kolik funkénich pfipojenych zafizeni momentalné na svété je.
Odhady se v zavislosti na nevyjasnénych definicich vyrazné li8i — v rozmezi 20 az 50 miliard.?
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Bezpecnost jako téma na vedlejsi koleji

Z pohledu kybernetické bezpecnosti maji loT zafizeni dva zakladni technické nedostatky — malou
pamét a nizky pocitacovy vykon.#* Na né se nabaluji dal$i, délajici z 0T idedlni vstupni branu do
systémd, jez chce utoénik napadnout. Branu, ktera byva mnohdy nedostatec¢né zabezpecena.

Vyrobci téchto zafizeni totiz obecné postradaji motivaci implementovat bezpeénostni opatfeni. Za prvé
se jedna o finan¢né i Casové narocny proces a za druhé neni pravné vynutitelné, aby bylo loT zafizeni
adekvatné zabezpedéeno.® To vede k pfehlizeni a zanedbavani bezpecnosti.®

DalSim specifikem loT je, ze vzhledem k rizné povaze pfistroju nelze aplikovat jednotné bezpecnostni
feSeni.” Kazdy typ ma svou specifickou potfebu a kapacitu. A to v8echno vytvafi bludny kruh, v némz
se vracime k tomu, Ze se vyrobci bezpecnostnimi opatfenimi radéji nezabyvaji.

Atentaty a utoky zitrka

Nejen kvuli zminénym ddvodim si tak Ize predstavit scénaf, v némz bude Internet véci pfedstavovat
ono néco, co rozpouta kyberneticky utok s dalekosahlymi nasledky.

Zneuzity prvek loT se da vyuzit k zavaznéj$im Gtokam, nez jsou ty typu DDoS,2 jako tomu bylo v fijnu

2016 za pomoci Mirai malwaru, kdy armadu kompromitovanych zafizeni tvofily Ipady, chytré méfice,
chytré hodinky nebo tfeba webkamery.®

Autorky knihy Cyberspace, Cybersecurity, and Cybercrime zminuji ideu budouci podoby vrazdy.
Demonstruji ji na pfikladu chytrého automobilu, kdy uto€nik nad vozem prevezme kontrolu a nasméruje
jej i s posadkou z mostu.1® Pfitom neni tézké si predstavit dal$i moznosti, kdy by loT hralo roli v pfevzeti
kontroly nad jinymi dopravnimi prostfedky — tfeba u letadel. Kdyz teroristé naleznou bezpelnostni
skulinu v 10T prvku, co je déli od toho, aby letadlo unesli a zopakovali utoky z 11. zafi 2001, aniz by se
sami nachazeli na palubé&?

U dopravnich prostfedk( to ale nekonci, jelikoz IoT je mozné potkat prakticky ve vSech odvétvich; tfeba
ve zdravotnictvi jako méfidla glukézy a chytrd inzulinova pera pro diabetiky. ' Co kdyz takové
zdravotnické zafizeni ovladne utoCnik a jeho majitele pfedavkuje, nebo deaktivuje upozornéni na
nedostatek glukézy, coz povede k hypoglykemickému Soku? Zneuzitelna zafizeni loT by se snadno
mohla zménit v nastroje modernich atentatt na politické pfedstavitele nebo jiné vyznamné osoby.
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Dopad takovych utokl — které je navic zpravidla obtizné ¢i pfimo nemozné atribuovat — by mohl mit na
poli statni i globalni bezpecnosti nedozirné nasledky. Jelikoz ve chvili, kdy nepfitel zlstava
v kybernetickém prostoru ukryty, stavaji se potencialnimi neprateli vsichni.

Naprosté ohrozeni narodni — i mezinarodni — bezpeénosti by mohl pfedstavovat utok na kritickou ¢i
kritickou informacni infrastrukturu — at uz Ceskou C¢i evropskou — provedeny skrze loT prvky
v systémech subjektl, jez ji tvofi. V takovém pfipadé si Ize predstavit disledky, jakymi jsou nefunkénost
zdravotnictvi, kolaps energetického primyslu nebo pad komunikaénich kanall statu ke svym ob&anim.

Mozna podoba kyberterorismu?

V nadsazeném scénafi by se z loT prvkd mohl stat elegantni nastroj kyberterorismu. Ten oznacuje
Kenney (2015) jako pocitatem generované utoky, cilici na jina pocitaCova zafizeni v kybernetickém
prostoru, s presahem do fyzického svéta. Tedy s konkrétnim hmatatelnym vysledkem, ktery prekroci
hranice kybernetického prostoru.

Rozdil oproti konvenénim teroristickym uUtokdm (z nichz mnohé vyuzivaji v néjaké fazi kyberneticky
prostor) podle tohoto autora je, Ze se cely incident odehrava ve virtualnim prostoru — a pouze vysledek
je hmatatelny. Takovym vysledkem pak muze byt smrt osoby (¢i vice osob) nebo fyzické zni¢eni.

Samoziejmosti v debaté o jakémkoli druhu terorismu je snaha vyvolat ¢inem psychologicky efekt,
nejcastéji strach.'? A neni predstava, Ze né¢i webkamera nebo chytré hodinky mohou nevédomky stat
za kolapsem nékterého z zZivotné dulezitych systému statu, dostatec¢né désiva?

Zaver
Pfestoze nastinéné uspésné utoky za pouziti loT zatim nejspi§ neprobéhly, nelze se utéSovat

pfedstavou, Ze situace nenastane. Své o tom vi lzrael, ktery v poslednich mésicich nékolikrat Celil
kybernetickym Gtokdm na vodni infrastrukturu.3

Internet véci je ukazkovym pfikladem, jak dokazZe chytra technologie zjednodusit (nejen kazdodenni)
zivot. Pokud v8ak neni zabezpeena Ci je zabezpecena nedostatecné, muze i maly pfistroj nadélat
velké problémy. V krajnim pfipadé vést k ohrozeni lidskych zivotll nebo narodni bezpeénosti. A
v pfipadé nejzazSim az ke globalnimu chaosu, ktery by dokazal pfekonat i to, €¢eho jsme jako civilizace
byli svédky v souvislosti s prvni svétovou vinou nemoci COVID-19.

Pritom by velkou €ast soucasnych i budoucich kybernetickych Utoku dokazala eliminovat disledna
bezpelnostni opatfeni. Ta opatfeni, na néz vyrobci €asto na poCatku zanevfou, protoze z nich nemaji
profit a nikdo je do implementace nenuti.
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