Internet, jak jej nezname?

Internet bez pochyby dokdzal zménit svét. Jesté pred 50 lety by si nikdo nedokdazal ani predstavit
natolik propojeny svét, Ze sta¢i zmacknout tlacitko v Evropé a v Americe nékomu pfijdou vase
rodinné fotky i s vénovanim. Internet pfinesl nasi spole¢nosti bezpochyby mnoho dobrého. Propojil
celou zemékouli zpGsobem, jakym se nasil predkdm ani nesnilo. Ale kazda mince ma dvé strany.

Kazda doba ma své pro a proti, ve stfedovéku jste nemuseli vypliovat sloZité dafové pfiznani, ale
mohlo se vam stat, Ze vas cestou z trhu prepadli bandité. Dnes jiZ v lese mnoho banditl nenajdeme,
zato se setkavame s mnohem slozitéjsi strukturou spolecnosti. Internet v ni hraje docela zasadni roli.
MuZeme si ho predstavit jako idedlni svét, kde ihned najdete vse, co potfebujete. Citime se zde
bezpecéné, diky cemuz pomalu ztracime zdbrany a trdvime na ném ¢im dal vice ¢asu. Postupné jsme si
navykli sdilet i city a nase vyznamné Zivotni situace s prateli, ktefi samoziejmé oceni nasi snahu tolik
chténym likem. S emocemi se presunula na internet i naSe temna strana osobnosti. Kyberzlocinci
jistojisté existuji a jen tak se jich nezbavime. Pfesto se s nimi béZny uZivatel internetu pfilis ¢asto
nesetkd. Znamena to tedy Ze ze svéta hackerd, virl a podvodnych stranek nehrozi velké nebezpeci?
Vytvofila se urcita fama, velmi podporena filmy a seridly, Ze hackefi mizZzou nabourat sité velkych
vojenskych organizaci a ukrast miliony nebo dokonce zpUsobit atomovou valku. Jak se fika, strach
prodava, a tak se snazi autofi rlznych ¢lank( varovat pfed valkou na internetu a jejimi nasledky.
Skutecnost ale neni tak hroziva, jak ji radi jisti novinafi lici, riziko globalniho hackerského uUtoku sice
existuje, ale je velmi malé a béznych uZivatell se tolik nedotkne. Tito internetovi pirati maiji za cil
spiSe velké nadndrodni korporace, ze kterych se snazi dostat tajné informace nebo penize. Rozhodné
by se hrozba Gtoku neméla podcenovat, ale ani si ji néjak zvlast obavat.

Mnohem vétsi nebezpeci miZou predstavovat organizované skupiny hacker( a kyberzlocinct
sdruzenych pod néjaky stat nebo organizaci. Samoziejmé Ze o téchto uskupenich moc nevime a jednd
se o problém spiSe na Urovni rozvédky, ale urcité nebezpeci tady je. Velmi ¢asto se zaméruji na
strategické spolecnosti jednoho statu, ktery se poté snazi vydirat nebo zdiskreditovat. Pfikladem jsou
tfeba Utoky na ¢eské nemocnice, které podle NUKIBu vedla organizovand skupina hackerd z Ruska.
Velkou pomoci témto skupinam jsou poté kryptomeény, zejména Bitcoin. Diky nedohledatelnosti
transakci a samotného majitele bitcoinové schranky se stalo vydirdni a trestna ¢innost jednodussi nez
kdy drive. Mozna jste jiz nékdy slyseli o notoricky znamém darkwebu. Stal pro mnohé urcitym
symbolem toho Spatného na internetu. Jedna se o stranky a domény s velmi omezenym a
specifickym pfistupem, které jsou tézko kontrolovatelné statnimi organizacemi, a tudiz zde probihaji
¢innosti jako obchody s drogami, détska pornografie, nebo ndjemné vrazdy. Vzdy se najdou lidé, ktefi
budou chtit zbohatnout at uz legélni, nebo nelegalni cestou. Zni to jako néco hrozného, ve
skutecnosti se ale jedna jenom o maly potencial zla ukrytého v hlubindch internetu... Skute¢na hrozba
¢iha v nas samych.

Internet je takova zahrada, zacali jsem od malych a krasnych rostlinek a postupné nam z nich vyrostli
obrovské stromy, které uz ani my sami nedokaZzeme opecovavat. Snad kazdy uz ¢ast svého Zivota
presunul na internet. Je to takové nase dité, které neustdle kontrolujeme a ddvdme mu informace, co
pravé délame. A to je pravé ono. Informace. V soucasnosti dost mozna nejmocnéjsi zbrar.

V dfivéjSich dobdach vyhraval vdlky ten, kdo mél lepsi informace o armadé toho druhého. Dnes je
tomu stejné. Internet se vlastné muize velmi snadno stat Spionem, kterému zcela nevédomky
vyklopime vse, co chce védét, a jesté hezky podékujeme. Velkou revoluci v nasem soukromi zpUsobil
pfichod socidlnich siti. Najednou se stalo popularni sdileni naseho Zivota, a to za kazdé situace. Na
internet jsem si zvykli zvefejniovat co jime, kdo je nas parter nebo partnerka, kde bydlime, s kym se
kamardadime, zkratka informace, které byste rozhodné sami dobrovolné nékomu nezndmému nikdy



nerekli. Bylo jenom otazkou casu, nez si nékdo uvédomi, Ze tyto informace maji nedocenitelnou
hodnotu. Samoziejmé Ze nejsou sbirdny rucné. Do hry totiz vstoupila Uplné nova zbran — algoritmy
spole¢né s umélou inteligenci.

Kazdé hledani ve vyhleddvaci, kazdy status nebo ptidana fotka je peclivé zaznamendavdna. Uméla
inteligence ze vsech sesbiranych Udajli sestavi vas virtudlni profil. Soucasné algoritmy jsou dokonce
natolik vyspélé, Ze dokazou z nékolika lik(, castych hledani a pratel poznat véci, které o sobé nevime
ani my sami. Méfi se i takové Udaje jako ¢as straveny na urcitém tipu stanky nebo rychlost
pohybovani mysi. K ¢emu by ale tyhle vSechny informace byly poskytovateltm siti? Tady, podobné
jako v jinych odvétvich plati, za vSechno muiZou penize. Fakt, Ze si za socidlni sité nemusime platit, je
vyvazovan ztratou soukromi a hlavné reklamou. Pravé reklama a nespocet informaci o vas, které ma
poskytovatel sité, znamenaji nebezpecnou dvojici. Vytvari se kolem vas takzvana socidlno bublina.

Tvofi ji veSkery obsah, ktery je uréen specidlné vam. Diky tomu, Ze marketéfi znaji vase zajmy a
nazory, dokdazou odhadnout zbozi a sluzby, o které byste méli mit potencionalni zajem. Vytvari se tak
kolem vas obsah, ktery je urcen pravé vam. Tento typ cilené reklamy nebo napfiklad poradi pfispévki
na socialnich sitich zajistuje, ze je pravdépodobnéjsi, ze se vam néjaka reklama bude libit a kliknete a
ni. Je to velmi Gcinné, nebot reklamy a prispévky na sluzby a véci o které nemate zajem se vam
zobrazovat nebudou. Ptate se, v ¢em je nevyhoda? Prece diky tomu se mi bude na Facebooku
zobrazovat pouze to, co se mi libi a co si chci tfeba koupit. Ma to ale velky hacek. Socialni bublina
vytvorena kolem vas zamezi pfisun jakychkoliv informaci, o které nemate zdjem, a naopak vas bude
neustdle zasobovat vasim oblibenym obsahem. Tohoto si vSimli také marketing politik(.

Politici zacali umistovat svoje predvolebni plakaty na socidlni sité a jinde po internetu. Diky
informacim o volicich, které dany provozovatel ma, dokaze tuto reklamu pfesné nabidnout lidem,
ktefi by méli s danym politikem souhlasit a zvazovat jeho volbu. Ostatnim lidem se tato reklama nikdy
ani neukaze. Dopad je poté obrovsky. Kampané téchto politikd ¢asto Utoci na city a emoce, mohou
obsahovat i rasistické a nendvistné prispévky, které u urcité skupiny lidi zacnou vyvolavat agresi a
nenavist. Pod neustalym ndporem zprav a reklam na 1 nazor zacnou mit lidé pocit, Ze pouze on je
pravdivy a ostatni lZou. Jiny svét pro né vlastné ani neexistuje. A nikdo jiny si tohoto problému
nevsimne, protoZe se mu nikdy neukaze. Toto je dopad uzavirani lidi do socidlnich bublin. Realita se
pred ndmi zacina uzavirat. Diverzita informaci je zna¢né mensi a my dostdvame porad jenom tu
povéstnou ,nasi pravdu®. Skutecny svét nebyl nikdy blize internetu nez doposud. Pfesto se od reality
¢asto vzdalujeme a upadame do viru nasich bublin. Casto nevnimame nic jiného, nez ndm nase
bublina nabidne.

Jednim z dasledkd je nasledna radikalizace. UZ nam nestaci, Ze nam bublina dala néjakou informaci,
my chceme néco peprnéjsiho, néco jesté zajimavéjsiho. Prikladem je tfeba bublina ¢lovéka, ktery se
zajima o elektromobilitu. Postupné mu zacnou vyskakovat i pfispévky extrémnéjsiho charakteru. Aniz
by si to sém uvédomoval, za¢ne podvédomé souhlasit s aktivnimi protesty proti fosilnim paliviim,
koncem aut se spalovacimi motory nebo zakazu vjezdu dieselovych aut do vétSich mést. Ve mu
prijde zcela normalni, nebot je nasi pfirozenosti zvédavost, a ostatni nazory se nauci odfiltrovat pryc.
Zacne si kolem sebe stavét bariéry a dovnitf nepusti nikoho, kdo jenom trosku nesouhlasi. Podobné
se tak déje po celém svété. Lidé se zaviraji do svych vlastnich bublin a svét je méné otevieny nez kdy
driv. Stava se z néj sud nabity stfelnym prachem.

Jestli to dokaze vyvolat pohromu jako Covid-19? Z kratSiho hlediska nejspis ne, ale v dlouhodobégjsim
méritku je to veliky problém. K moci se dostavaji stadle méné tolerantni politici a jednotlivé staty se
zadinaji uzavirat vii&i okolnimu svétu. Cim dal ¢astéji se vypovidaji staré smlouvy a dohody. Poprvé
v celé historii lidstva mame moznost rozhodnou o svém vlastni osudu. Snad rozhodneme spravné.



