CYBER COVID ESEJ

Kybernetika je véda, zabyvajici se obecnymi principy fizeni a pfenosu informaci ve strojich,
Zivych organismech a spolecenstvich. Kyberneticky utok je Umyslné jednani v kyberprostoru,
které ma jakymkoliv zplisobem poskodit zajmy osoby, na kterou se utoc¢nik zaméfri, nutno
podotknout, Ze Utok nemusi byt zaméren na jednotlivce, Gto¢nik si mlze vybrat firmu nebo
pocitace ve zdravotnictvi. Tématem mé eseje je, jak by vypadal kyberneticky utok, ktery by
mél stejné dopady, jako pandemie nemoci Covid — 19. V této souvislosti bych si chtéla
pribliZit dopady pandemie a zaroven si poloZit nékolik otazek ohledné kybernetickych utokd.
Jaké nasledky by musel mit takovy utok, aby byl srovnatelny s nasledky pandemie Covid —
19? Jak by takovy Utok mohl vzniknout a na co by se zamé¥il? V ¢em jsme, jako spolecnost
zranitelna ohledné nasich dat v systému pocitace ¢i na internetu? Méli bychom se bat a jak
se branit?

Co je nemoc Covid — 19? Je to infekéni onemocnéni, ktery ma ptiznaky podobné chfipce, ale
je vaznéjsi. Co v tom nasem malém svété zplisobila pandemie? Rekla bych to velice stru¢né.
V kazdé ¢asti svéta je to jinak. Zasahl nasi ekonomiku, zkomplikoval situaci ve zdravotnictvi,
zavrel nas do karantény... Opatreni probihaji rizné a nasledky se také méni, nékdo je na tom
lépe, nékdo hiife. Virus, ktery ze za¢atku vypadal nevinnég, kdy? napadl Cinu, se pak ale
rozsitil skoro vSude. Takhle pro mé mUzZe vypadat kyberneticky utok, ze zac¢atku vypada
nevinné, jako nenapadna pfiloha v emailu, ze které se stane velky problém. Na pandemii
nikdo nebyl pfipraven, a i kdyz fikdme, Ze jsme chranéni pred kybernetickou hrozbou, tak na
ni podle mé nejsme zcela pfipraveni.

Jak by takovy utok mohl vzniknout a no co by se zaméfil? Na prvni ¢ast otazky neni za mé
Uplné jasna odpovéd. Kdybychom znali zpUlsob vzniku, tak bychom se asi ani nebavili o
rizikach, protoze by se nikdo nebal. Zeptala bych se proc? Lidé pravdépodobné diky témto
utoklm vydélaji penize, nékomu takovy zdafrily kyberutok vyvola pocit radosti. Aby byl atok
tak nicivy pro nasi populaci, musel by se zaméfit na néco dulezitého. Nebezpecné je, pokud
se nékdo naboura do systému nemocnice, Iékafi maji v pocitaci data o lécich a informace o
pacientech, jakmile data nejsou dostupna, miZze to ohrozit i lidsky Zivot. Aby utok byl na
svétové Urovni musel by napadnout néjaka opravdu citliva data, ktera jsou pred nékym
skryvana. Napfriklad armdadni data. Pokud nékdo ukradne citliva data organizace NATO, mUze
to vyvolat valecné konflikty, zvlasté pokud jsou data proti nékomu zaujatd. Nasledné by také
mohly uniknout informace o zbroji a taktice, ty by mohly pomoci porazit zemi ve valce. Utok
je také mozné zamérit na jednotlivce. Pokud Utocnik napfiklad nékomu ukradne jeho cennad
data, nebo ho okrade o penize na jeho bankovnim Uc¢tu, nema to svétovy vliv. Jakmile
uto¢nik zautoci na pocitac jednotlivce, ktery je soucdsti firemni domény, mize to byt vétsi
orisek.

Kyberatok by mohl postihnout nasi ekonomiku, mizou byti odcizena ndrodni tajemstvi.
Nebo zmizi Udaje ve zdravotnictvi. Nase osobni Udaje a data, napfiklad nase adresa, fotky,
data narozeni, rodina. Kdokoliv mlze napadnout nase bankovni konta a obrat nds doslova o
miliony. Lidé se za¢nou bat nebo zlobit. Co kdyby po nehezké skuteénosti zacaly opoustét
socialni sité a internet? Zkomplikuje se komunikace a internetové a pocitacové firmy zacnou



prodélavat. Lidé se mGzZou bat i redIného svéta, takzvany hacker — pocitacovy specialista
muze byt kdekoliv kolem nich.

Co si myslim, Ze je nase zranitelnost? Velikd ¢ast populace vlastni chytré elektronické
zatizeni. Uz malé déti si hraji s tabletem, samy se zvlddnou obslouZit a na platformé YouTube
si s lehkosti pusti rizné oblibené serialy z televize. Kdyz dité nechame bez dozoru, mize se
omylem dopustit chyby. Zméni nastaveni, nebo omylem prenastavi heslo na socidlnich sitich.
Staci mu rozkliknout pochybnou stranku na internetu nebo stahnout do zafizeni hru
spolecné s virem. Virus se v oblasti pocitacové bezpecnosti oznacuje jako program, ktery se
umi Sifit bez vlivu uZivatele. Nejen Ze virus napada vase soubory na disku, mGze také
zpomalit vykon vaseho zatizeni. Déti nizkého véku by podle mé neméli mit pfistup

k internetu, ale to je v dnesni dobé uz nerealné, alespori rodi¢ by mél dohlédnout na jejich
¢innost na socialnich médiich.

Jak se mGzZeme branit? Je potfeba dat si prosté pozor. Do pocitace bychom si méli
nainstalovat dobry antivirus. Pozor je tfeba dat si na internetu, neklikat na pochybné webové
stranky, neotevirat nezndmé emaily a nestahovat pfilohy od cizich lidi. Dllezité je vymyslet si
bezpecné heslo, to by mélo obsahovat kombinaci velkych a malych pismen a islic.
NejpouzivanéjSim heslem na svété je 123456, toto heslo mlze hacker prolomit za par
sekund. Pozor bychom si méli ddvat, kdyzZ se pfipojujeme k verejné WiFi. Pokud se na ni
nachazi hacker mlze se pomoci ni dostat k nam. Doporucené je pouzivat VPN. VPN je
takzvana virtualni privatni sit, ktera umoznuje uZivateli prohliZet internet v soukromi, VPN
zaSifruje nase data a skryje nds za faleSnou IP adresu. Pouzivany trik, jak dostat z lidi jejich
heslo od Ucu je zaslani faleSné adresy na prihlaSovaci webovou stranku, graficky totiz
webovka vypad3, jako stranka vasi banky, ale neni to ona, hacker z vas takto vytahne uUplné
snadno prihlasovaci Udaje. Jedna ze zranitelnosti je urcité to, Ze lidé nejsou spravné
informovani o bezpecénosti na internetu. Myslim, Ze by mély informovat déti uz zakladni
Skoly v ramci prednasek.

Moje shrnuti. Myslim, Ze jako spolec¢nost nejsme pIné chranéni. Uz malé déti jsou na
socialnich sitich a nejsou informovany o bezpeénosti na internetu. Technologie se neustdle
Zzenou kupredu, vymyslime lepsi a lepsi systémy. Proto se rozrustaji i kybernetické utoky.
Vétsina aktualizaci porad zdokonaluje svoji ,,obranu proti hackerim“. Stejné, jako se
zdokonaluji hackefri, tak se zdokonaluji antiviry. Nemuzu tedy fict, Ze bychom se Utoku bat
méli. DuleZité je podotknout, Ze bat se néceho, je zdravé, pravé nas strach pomaha
vylepSovat nase systémy, hledat v nich chyby a délat nds vice chranénymi. Strach je nase
prevence, kdyZ nastala pandemie Cinili jsme opatfeni, kdyby nastala takova kyber-pandemie
budeme se chovat stejné. Nejvice nds ochrani problémam predchdzet, kdyz se to nepovede
poucit se a postupné elimininovat zranitelnosti dnesni spole¢nosti.



