CYBER COVID ESEJ

Nasledujici esej ma byt na téma mozného budouciho utoku z kybernetického (online) svéta, ktery by
m¢l mit horsi nasledky jako pandemie Covidu 19. Z toho diivodu uvadim nasledky této nemoci znamé
k dnesnimu dni (10. ¢ervenec 2020).

Pocet obéti - kolem 550 000

Pocet nakaZenych (zasaZenych) - kolem 12,3 milionu

Ekonomické ztraty - Pro kazdy stat jiné, celkové pokles HDP pro vétSinu stati kolem 3,5%

Zacnéme s nekolika podminkami pro nas scénai. Krize zde nastinéna musi mit vétsi nasledky pro
lidstvo nez tomu bylo v piipadé Covidu-19. Dale, krize musi byt zpiisobena utokem z kybernetického
svéta, bud’ pfimym ¢i neptimym. Pro vysvétleni, za pfimy oznacuji Gtok, pti kterém dojde k Gitoku na
osobu ¢i zafizeni. Napft. utok, ktery odpoji nemocnici od elektfiny a zemiou kviili nému na ni zavisli
pacienti. Nepfimy, jest Gitokem, jenz chce vyvolat nasili proti nékomu. Napf. na socidlni sité¢ bude
nahran ptispévek napadajici ¢lovéka a ten je pak zbit skupinou lidi, ktefi toto video vidéli.

Samoziejmé pokud se chceme dostat k irovni $kod a ztrat zptsobenych covidem 19 musi dané Gtoky
byt daleko vétsiho métitka. Mlzou byt tyto utoky skodlivé jako Covid 19? A mame piiklady z

realného svéta? Odpoveéd na obé tyto otazky zni ano.

U obou typli miiZzeme najit rizné typy Gtoku. U nepfimého mizeme za niZsi typ povazovat nasili proti
jedné osobé ¢i mensi skupin€. Mensi Utoky nejsou tak podstatné pro nads scénaf. K vétsim vSak
predvedu piipad z redln¢ho zivota. Dovolte mi tedy k vétSim Gtoklim neptimym piedstavit genocidu
Rohingyt. Etnické nasili vici etnické mensiné v Myanmaru, jenz vedlo k vice nez 25 000 tmrti a
700 000 uprchlika, ktefi museli opustit svou zemi. Toto etnické ¢isténi je svétu dobie znamo. Co je
daleko méné znamo je uloha socidlni sité¢ Facebook. V Myanmaru se v posledni dekad¢ najednou
zacali vyuzivat telefony ve velkém méfitku. A co byla stranka na, kterou se lidé jako prvni vrhli,
pfipojena ke kazdému z mobild a ne pfili§ slozitd na ovladani? Facebook. A toho vyuZzila ¢ast
vladnouci elity a armady. Zacali o Rohingzich §ifit nepravdivé informace, nenavistné komentafe apod.
pod krytem normadlnich stranek celebrit. A diky neznalosti o internetu, jiz existujici nechuti k
mensinam a faktu, Ze Facebook byla Casto jedina stranka, kterou lidé vyuzivali k ziskdvani informaci,
byly lidé po zahajeni genocidy k ni vétSinou neutralni ¢i ji siln€ podporovali. Vypousténi dostatku
1Zivych informaci, polopravd a pravdivych informaci vytrzenych z kontextu, jiz existujici nedvéra
¢1 nenavist a pokud mozno ignorance vici jinym zdrojtim (¢i nedtivéra). To jsou potiebné faktory pro

fungovani neptimého utoku. Ve scénafi, ktery predstavim, bude mit primarni lohu.



Nyni k utokiim pfimym. U nich bych provedl rozdéleni na 3 kategorie. Osobni, mensi hromadné a
vé&tsi hromadné. Pro scénat budou pouzité viechny 3. Osobni jsou nejéastéjsi. Utok proti jedné osobé,
napt. s cilem ziskéani jejich soukromych informaci. U mensSich hromadnych to jsou Casto utoky na
nemocnice, elektrarny a podobné. VétSinou jde o vytrazeni energetické sit€¢. Béhem Covidu 19 bylo
zaznamenano né¢kolik piiklada této Cinnosti. VEtsi piiklady zahrnuji atoky proti siti zatizeni, ¢i proti
celému statu. Opét je cil stejny. Tyto aktivity nejsou Casté a diky kvalitni obrané takto klicovych siti
prakticky vzdy neuspésné. Pokud by vSak uspély, mohlo by dojit k totalnimu zhrouceni organizace
statu. To by také vyzadovalo vytazeni zaloznich zdroji. Extrémné naro¢né, ale ne nemozné. S

dostate¢né¢ schopnou skupinou, jez by méla k dispozici dostatek zdroji dost mozna proveditelné.

To jest mé rozdéleni hrozeb z kybernetického prostoru. Téch, které povazuji za hlavni a podstatné k

tomuto scéndfi. Pokud nespecifikovéno jinak, vSechny se objevi.

(Scénaf neodrazi politické nazory autora)

Planeta Zemé rok 2030

Mnoho lidi doufalo, ze 20. 1éta 21. stoleti budou zlepSeni proti pfedchozim negativnim 1étim. Z této
pfedstavy je osud vylécil rychle s novou globélni pandemii. To byl samoziejmé pouze zacatek, ale
spustil fetézovou reakci. Série finan¢nich recesi a krizi, novych ne¢ekanych nemoci a vojenskych

konfliktii vedla ke svétové finan¢ni krizi roku 2025 a spolu s ni nové velké depresi. Celi svét trpél.

Ale je to jind oblast, kterd ukaze hrizu nového stylu valky a toho star¢ho. Stfedni vychod. Zasazen
krizemi moZna ze vSech nejvic, nadéje jako by se vypaftila pro tento region. Izrael, jehoz kontrola
Zapadniho bfehu mu nepfinesla nic jiného neZ utrpeni. Arabské staty na pokraji kolapsu,

zdevastované krizemi.

Arabové jsou dost mozna v nejhorsi situaci ze vSech. Nefunk¢ni, diktatury, neschopny vypotadat s
krizemi, zdevastované konflikty. A jejich garnitury bud’ nechtély ¢i nemohly situaci zménit. A proto
padly. Pro Araby se vSe zdalo beznadéjné. Pak se ovSem zacali Sifit zpravy. Nova skupina se objevila
na fad¢ socialnich siti. SAL byl jejich ndzev. Spasa arabského lidu. Optimisticky a ambiciézni. A to
tato skupina byla. Sjednoceni arabského lidu do jednoho statu. Zajisténi vzdélavani zdravotnictvi a
dalSich sluzeb, v té dobé casto nedostupnych. Nezda se pfili§ Spatné? Tato organizace méla dalsi cil.
Pomstu. Pomstu za dekady utrpeni. A cil? Kdo jini nez Zidé. Ti, jenZ zabrali svaté mésto Jeruzalém a

vyhnali stovky tisic Arabi z jejich domovi. A byly uspésni. Spolecny nepfitel, k némuz Arabové



chovali dlouho neptatelstvi. Piislib lepSich zittkl. A ten fakt, Ze mnozi nemély co ztratit. A tak byl

zrozen neo-panarabismus.

K roku 2030 zachvatila tato ideologie vétSinu Arabského svéta. Ne vSude, v Maroku selhal pokus o
pievrat a kralovstvi je nyni jednim z hlavnich neptatel nové Sjednocené Arabské republiky (SAR).

Nékteré sub-saharské staty, v brutalnich obcanskych valkdch nemohou byt prozatim ptipojeny.

Izrael a SAR jsou na pokraji valky. Incident na Golanskych vysinach je rozbuska. A zde se ukaze
druha silna stranka organizace SAL, v té dobé& vladnouci a jediné povolené strany. Jeji schopnosti v
propagand¢ jsou veliké. Jeji schopnosti v kybernetické valce jsou ohromné. To je hlavni ¢ast 1. viny
utoku. Ne konvencni Gtok Arabské armady, jenz by i ve svém mnozstvi tento konflikt nnemohla
vyhrat. Vyfazené nemocnice. Mésta bez elektfiny. Podstatné osobnosti Izraele izolovany. Tato prvni
vlna si vyzada kolem 40 000 obéti, pfedev§im kviili Gtokim sebevrazednych tto¢nikli na rezervni
zdroje elektfiny. Hroznou véci bylo vytazeni poplasnych systémi. To znamenalo hrozivé ztraty pro
civilisty, ktefi byly nésledné zasazeni bombardovanim. Toto byla kampan teroru zaméfend na
demoralizaci obyvatelstva. S tim byl spojeny propagandistické toky online. E-maily stovek tisic
izraelskych obcanli byly zasazeny obrazy postupujicich Arabskych vojsk a znicenych izraelskych

meést. To samé se délo na socidlnich sitich, kde se Casto ptidavaly osobni Gtoky a vyzvy k utéku.

Tyto tkoly mély za cil zlomit moralku civilisti. Mély pomérné jiny efekt. Mnohym lidem ukazaly,

Ze toto je to boj o preZiti. Pouze zniceni nepfitele je mohlo zachranit pfed zkazou.

Jednalo se také o chybu z vojenského hlediska. Pokud by byl tento prvni atok pouZit proti vojenskym
cilim mohl vést k vitézstvi arabskych vojsk v poli. To méla zajistit 2. vlna o tyden pozdé&ji. Proti ni
Jiz v8ak Izrael byl schopen plné nasadit své vlastni kybernetické experty. To vedlo k daleko menSim
nasledktiim pro izraelskou armadu, jeZ byla schopna udrzet své obranné linie. Série dal$ich kyber
utoki nasledovala. 3 mésice po zacatku valky se celkovy pocet obéti pohyboval kolem 150 000.
DalSich 90 000 lidi zemfelo v disledku valky. Spolu s rliznymi ¢istkami, pievraty a konflikty, které
provazelyvznik SAR se pocet mrtvych pohyboval kolem 600 000. VSem vSak bylo jasné, Ze vélka je
prohrand. Intervence Maroka a Turecka, kurdské povstani, za¢4tek hladomoru a kompletni netispéch
armad v poli. Vedeni SAR propadlo zoufalstvi. A tak pouZili svou posledni kartu. 8. 10. doslo k utoku
na poplasné systémy Tel Avivu. Izraelskd vlada se pokusila varovat obyvatele, ale ne dostatecné
rychle. Toho samého dne ve mésté explodovala nuklearni bomba. 250 000 lidi zemfielo v prvnich
dnech. Dalsich 100 000 zemie v nasledujicich tydnech a mésicich. A Izrael odpovi. 9. 10. 2030 se

nespusti poplach v zadném napadeném Arabském mésté. 20 nukledrnich utoki na 20



nejvyznamnéjSich arabskych mést. Pres 100 milionti mrtvych. Mnoho poznamenano na cely zivot.

Arabsky svét znicen. Svétova ekonomika je poslana do nové deprese.

Nasledek Kybernetické propagandy a utoki.



