V budoucnosti se mlze stat spousta véci, které nebudou pro lidstvo prijemné a mnoho z nich souvisi
s kybernetikou. Situace, jaka nastala v souvislosti s celosvétovou krizi a dosud nepoznanou pandemii nemoci
Covid-19 byla pro nas vSechny naprosto nova, ne¢ekand a nezndma a pfinesla fadu otazek...

Co by se stalo kdyby... se néco takového opakovalo? ... s tim uZ fada nebezpecnych lidi pocitala a chtéla
podobnou situaci vyuzit napfiklad k ovladnuti lidstva?

A mohlo by se viibec néco takového stat? Je to fikce, nebo moZnost? Nevim. Ale chci véfit, Ze se nic z toho,
nad ¢im se tu budu zamyslet, nestane.

V pribéhu svétové epidemie viru Covid-19 napadl néjaky utocnik (hacker) nemocnici v nasi zemi, takze jeji
zaméstnanci rdzem neméli Zadné informace o pacientech, nevédéli, co jim davat za Iéky, jaké maji potize,
nemohli si prohlédnout historii jejich 1écby... zkratka vlbec nic. A ted'si predstavte, Ze by nékdo takto napadl
vSechny nemocnice a zadna z nich by nefungovala. Zkratka by zkolaboval cely systém zdravotnictvi. Co by se
stalo pak? Pravdépodobné by spousta lidi méla vazny problém a nemocnice by informace musely zapisovat na
papir, jako tomu bylo dfive. | tak by se ale nejspi$ velmi tézko vyrovndvaly s chybéjicimi udaji vSeho druhu. A
néco takového samoziejmé hrozi kterékoli firmé nebo komercni spolecnosti, nemusi jit jen o zdravotnictuvi...

Pocitacovi Utocnici by takto mohli napadnout vodni pfehrady, nadrZe nebo Cisticky pitné vody. To by byl
obrovsky problém, protoze kdyz se nad tim zamyslite, tak vam urcité dojde, Ze pitnou vodu potiebuje opravdu
kazdy k tomu, aby jednoduse preZil. Totéz by se mohlo stat se supermarkety a pak by lidé zase neméli jidlo,
tedy po vodé dalsi Zivotné dlleZitou véc. To by ale podle mne byl o néco mensi problém, protoze vétsina lidi ma
alespon néjaké zasoby na par dni dopredu doma. No a chci véfrit, Ze kdyby néjaky takovy problém nastal,
podafilo by se ho brzy vyresit a supermarkety znovu otevrit. Je mozné, Ze se pletu a nez by se obchody
s potravinami otevrely, trvalo by to mnohem déle... A co pak? Uz jen hrozba mirného nedostatku néceho, na co
jsou lidé zvykli, zplisobuje paniku a ta zase zmény v chovani lidi. Za¢nou byt bezohledni, agresivni a opravdu
malokdo se pfi obavé z ohrozZeni svych zakladnich potfeb chova ohleduplné a vstticné k druhym. Vidét jsme to
mohli zase pomérné nedavno pfi koronavirové karanténé: lidé bezhlavé vykupovali toaletni papir, balenou
vodu, trvanlivé potraviny...

Podobneé slozité by to bylo tfeba v pfipadé kolapsu tepldren, protozZe jsme zkratka vsichni zvykli na to, ze je
nam teplo a vlastné uZ moc nepfemyslime o tom, Ze by to nemuselo byt automatické. Napadeni vyznamnych
elektraren a ovladnuti dodavek elektfiny by opét mélo ohromné disledky. Bez elektfiny si nejen doma
nerozsvitite, vétSina z nas ale ani neuvari, pripadné nevyjede autem z garaze. A co to znamena treba pro
obchody nebo benzinové pumpy? Nebudou fungovat automatické dvere, platebni termindly, Zadné krajece
potravin, osvétleni obchodd, kasy ... zkratka nic. To tedy znamen3, Ze zadné z téchto sluzeb se vibec
neoteviou.

V pripadé napadeni systému bank si ani neumim predstavit, co vSechno by mohlo nastat. To, Ze by neslo
vybirat penize z bankomatu nebo platit kartami by byly asi ty mensi problémy. Ale co tfeba ziskani informaci o
vsech klientech, jejich financnich prostfedcich a moZnost s tim vSim pracovat? Vybrat lidem z jejich uctd penize,
prevody pod cizim jménem... Radsi nemyslet!

Dalsi véc, ktera mne napada je, Ze v dnesni dobé jsme vsichni hrozné moc zvykli na mobilni telefony,
tablety, pocitace a neustaly kontakt se vSemi. Co kdyZ nékdo napadne vsechny mobilni operatory a ovladne
jejich sité a data? Najednou nebudete moci telefonovat, posilat zpravy... Pro dnesni lidi myslim zcela
nepredstavitelné.



Utoénici si tedy mohou jako cil vybrat jakoukoli firmu a tu napadnout. Je to fikce nebo realna hrozba?
Obavam se, Ze urcita moznost existuje, i kdyz bychom byli urcité radéji, kdyby to tak nebylo.

Co s tim? Lidstvo jako celek by se mélo urcité vice zaméfit na prevenci a bezpecnost nejdllezitéjsich
proces( a také na nouzové plany feseni, pokud by se pfece jen néco nemilého stalo. VSichni jsme pocitili na
vlastni k(zi jaké to bylo, kdyzZ vlady celého svéta doslova z minuty na minutu, tvorily plan jak zvladnout
celosvétové sifeni nového viru. Uréité je lepsi, kdyZ existuji plany co délat, kdyz... kazda budova ma sv(j
evakuacni plan pro pfipad poZzaru nebo tfeba néjakého chemického Utoku, kazdé mésto, které je u Feky ma svj
povodnovy plan, tak proc by svét nemohl mit néjaky krizovy plan pro pripad globalni epidemie, celosvétového
sucha nebo rozsahlého kybernetického utoku?

Myslim, Ze kazdy jednotlivy stat by se mél zaméfit na ochranu nemocnic, vodnich nadrzi, supermarketd s
potravinami, firem duleZitych pro nase kazdodenni fungovani.

Mésta zase mohou mit alespon malou zaloZni nadrz s pitnou vodou pro pripad nouze. Nemocnice mohou
své informace zalohovat, coz urcité délaji, ale vybrané treba prece jen vést v papirové podobé. Urcité vas
napadne spousta dalSich véci, které by se daly zlepsit...

Urcité si fikate, co pro to mizete udélat vy osobné? MzZete si napfiklad poridit néjaky generator elektfiny
nebo solarni panely abyste byli pfipraveni na moznost vypadku elektriny. Dale mlzete nakoupit zakladni
trvanlivé potraviny a balenou vodu jako vlastni ,,Zeleznou zasobu”. Stejné tak si mizete doma uskladnit rezervni
kanystry s benzinem a pfimérenou finan¢ni ¢astku v hotovosti.

Ja jsem se tak trochu zamyslel nad hrozbami dnesni civilizace a budu moc rad, pokud se nic vazného
z kategorie kybernetickych Gtokd nebo vaznych svétovych epidemii nebezpecnych a prudce nakazlivych nemoci
nestane. Moc bych si pfal, abychom se diky Covidu-19 naucili vie potfebné a podobna krize se uz neopakovala.



