KYBERNETICKY UTOK

Kybernetické utoky jsou nebezpecné a v posledni dobé casté.
Kyberneticky utok je utok hackerl v kybernetickém prostoru na
rdznych mistech. Napfriklad nemocnice, ty by mély byt chrdnéné a mély
by umét utoky odrazet. Jinak by po utoku mohly pfijit napfiklad o
néktera administrativni a ekonomicka data nebo o internetovy
objednavkovy systém u darcd krve. Hackefi se diky tomu dostanou
k osobnim informacim pacientd a darct. Dozvi se jejich data narozeni,
misto bydlisté, jakou maji zdravotni pojistovnu a tak dale. Takovy
pfipad se stal napfiklad v Ceské republice v Brné tfinactého bfezna
2020. Kdyby se hackefi dostali do serveru elektronického receptu,
mohli by zjistit, kdo uziva jaké |éky a mohli by tyto informace prodavat
firmam a ty by napriklad nabizeli svoje produkty.

Silné chranény pred kybernetickymi utoky by meély byt také
pojistovny a banky. Dnes uz se mnoho lidi pojistuje nebo si zaklada své
ucty pres internet. Pri pojiSténi na internetu musite zadat spoustu
svych osobnich udajl, které se daji lehce zneuzit a proddvat firmam.
Pri kybernetickém utoku na banky by hackefi mohli ziskat citlivé
informace. U lidi, ktefi pouzivaji internetové bankovnictvi by se
dokonce mohli dostat na jejich ucet a platit pres néj.
Hackefi se mohou pokusit dostat do serveru jakékoliv firmy a potom
uz jen zalezi na tom, jak silnou ma firma ochranu. Kdyz se hackeri pres
kyberprostor dostanou na server dané spolecnosti, mUzou najit kolik
ve firmé protéka penéz, nebo kdo jsou jeji zakaznici. Tyto informace
muUzZou poskytnout konkurencéni firmé a napadend firma mdize
zkrachovat. MuUzZe se stat, Ze se hackefi dostanou do serveru
pracovniho mailu a vydavaji se za nékterého zameéstnance. Mohou tak
z finan¢niho oddéleni podvodnym zplsobem vylakat nemalé mnoZstvi
penéz na své ucty. DalsSi varianta je, Ze zneuZiji nepozornosti
zaméstnancu. Na prvni pohled zaslany mail napfiklad od nadfizeného,
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ktery se také mUze tykat pfevodu penéz na urcity ucet nebo proplaceni
faktury, vypada stejné jako by ho nadfizeny sam zaslal. Tak zvany
nickname je jméno nadrizeného, ale kdyz nickname rozklikneme, tak
vidime, Ze je pod nim schovany jiny emailovy ucet nez od nadrizeného.
Kdyz je ovSem zaméstnanec nepozorny, posle penize na ucet, ktery byl
napsan v mailu. Ze to byl podvod, se zjisti aZ pozdé&ji, nebo se to, Ze je
to podvod nemusi zjistit viibec. Pfipad(, kdy se to zjistilo, ale uz se to
nedalo zachranit, je mnoho po celém svété, ale i v Ceské republice.

Jeden ze zpUsobd, jak hackefi utocéi na firmy je pouziti malwaru.
Malware je Skodlivy program, ktery se pokousi proniknout do slabych
mist aplikaci a programU a dostat se k citlivym informacim. Zndmym
pfipadem v Cechdch je, Ze stile hodné poé&itatd pouzivd operaéni
systém Windows 7, na ktery jiz Microsoft nevydava aktualizace. Tim
padem jejich uzivatelé nejsou ochranény pred nejnoveéjSimi hrozbami
a mohou v ném vzniknout zadni vratka pro proniknuti Skodlivych
malward.

Hackefi se mohou dostat i do dat z bezpecnostnich kamer.
Nasledné si mUzou data stdhnout a popfipadé vydirat osoby zachycené
na kamere,. nebo zjistit v kolik hodin chodi na urcité misto a potom
Clovéka prepadnout.

Hacker by pres socialni sité pomoci kybernetického utoku mohl
vydirat a poskozovat kohokoliv, kdo socialni sité pouziva nebo je nékdy
navstivil. Castym cilem jsou zndmé osobnosti, naptiklad herci, zpévaci,
influenceri, nebo politici.

Pomoci kybernetického utoku by hacker mohl také zautocit na
razné aplikace. Velky problém by mohl byt u téch aplikaci, kterym jste
povolili zjiStovani vasi polohy, pfistup k souborlim nebo fotoaparatu.
Proto byste si méli davat velky pozor na to, jak jsou aplikace, které jste
povolili- zjistovani vasi polohy, pristup k souborim a fotoaparatu,
bezpecna.

VsSichni hackefi nemusi uUtolit se Spatnym zameérem. Neékteré
kybernetické utoky si dokonce plati samy firmy, za ucelem zjisténi, jak
je jejich ochrana antivirusy silnd a ucinna. Témto hackerim, ktefri
pomahaji firmam, se rikda modré klobouky.



Nékdy hackeri se mohou pokusit ovlivnit verejné minéni, nebo
dokonce volby v cizim staté. Posledni dobou jsou diskutovany aktivity
hacker( pro tajné sluzby. Vytvareji napfr. tisice uzivatelskych uc¢td na
rozlicnych socialnich siti, kde pomoci ,fakenews” a jinych
zmanipulovanych informaci, snazi ovlivnit verejné minéni urcitym
smérem. Nejvice medialné znamé jsou Ccinnosti ruskych a
¢inskych tajnych sluzeb.

Hackefi mGzZou dokonce zapocit valku. Pokud chce néjaka zemé (treti
zemé) z napriklad politickych divodu, aby jiné dvé zemé proti sobé
valCily, tak si treti zemeé najme hackery. Tito najati hackeri maji za
ukol dostat se do armadniho serveru prvni zemé. Kdyz se jim podafi
do tohoto serveru dostat, mUzou teoreticky zahajit itok, nebo i
odpalit atomovou bombu z prvni zemé do druhé zemé. Timto
zavaznym krokem miZou i spustit vdlku. Tento krok by mohl zménit
mnoho Zivot(l, néktefri lidé mohou pfijit o sva obydli, néktefi mohou
mit zavazna zranéni a nékteri mohou dokonce ztratit i Zivoty.
Vzhledem k tomu, Ze by to byl zavazny zlocin, ktery by mohl ovlivnit
déjiny lidstva, je nutné nebrat tato nebezpedi na lehkou vahu i za
cenu vynalozZeni velkych finanénich prostredka.

Myslim si Ze kyberneticky utok by byl horsi
nez pandemie Covid19, pokud by ohroZoval vice Zivot( nez Covid19.



