Jak by asi vypadal utok na stat nebo cely svét v kybernetickém prostoru, aby

ve svych dusledcich zpusobil podobné dopady jako epidemiologicka krize typu

COVID-19

Pti koronavirové krizi jsme zacali ve velkém pouzivat on-line komunikaci. Zacali
jsme pracovat zdomova, chodili na on-line vyucovani a i sprateli jsme
komunikovali virtualné. Béhem nékolika mésicl jsme si zkusili, jak vypada prace
nebo Skola z domova. Technologie nam umoziuji se navzajem propojit a védét o
véech udalostech rychleji nez dfive. Rekli bychom proto, Ze nemaji zddnou chybu,

ale maji, tou je hrozba kybernetického utoku.

Koronavirova krize méla hlavné ekonomické dopady, krachovani Zivnostnikl a
velky schodek statniho rozpoctu. Zpusobila také mnoho Uumrti osob v celém

svété a i v Ceské republice.

Kyberneticky utok by vSak kromé ekonomickych dopadd mohl paradoxné pfinést
vice obéti na Zivotech, nez pandemie COVID-19. Vzpomernme na utok hackert na
nemocnici v BeneSové. Nemocnice se musela z ¢asti zavfit a pacienti tak museli
jit do jiné nemocnice. Takovy utok na jednu nemocnici neni az tak velky problém,
jako treba utok na nemocnice v celém kraji. Hlavni problém by méli seniofi nebo
vazné nemocni, ktefi by se museli slozité dopravovat do jinych nemocnic. A
nejvétsi problém ve zdravotnictvi by nastal v momenté, kdy by utok postihl
vétdinu nemocnic v Ceské republice. Pfi Gtoku na nemocnice by pravdépodobné
byly odcizeny citlivé Udaje o zdravi pacientd. Jednim z dlivod( vytazeni nemocnic
z provozu by bylo napadeni pfistroja, které zajistuji pacientlim mimotélni obéh,
nebo jinych zafizeni na podobném principu. DalSim problémem by bylo pretizeni
nemocnic, které utok nepostihl. Pokud by bylo napadeno jenom nékolik
nemocnic v republice, dal by se tento problém jesté zvladnout. Komplikace by

ale nastaly pfi napadeni velkého mnoZstvi nemocnic v urcité oblasti, napriklad v



Praze. V naem hlavnim mésté Zije velka ¢ast obyvatel Ceské republiky, pacienti
by museli byt pfesunuti do nemocnic napftiklad ve Stredoceském kraji, ale kazda
nemocnice v nasi zemi neni vybavena pfistroji, jako jsou v Motole, Na Bulovce,
nebo vlkemu. V hodné nemocnicich neprovadéji vsSechny zakroky nebo
vySetreni, a to by mohl byt dalsi vyznamny problém. Otazkou jsou i zaméstnanci,
nékteri, hlavné doktori, by museli dojizdét do jinych nemocnic, aby nemocnice
zvladly ndpor pacientl ztéch, které byly vyrazeny z provozu. A ktomu se
vztahuje dalsi problém — kapacita nemocnic. V kazdé nemocnici mame pouze
urcity pocet volnych mist na lGzkovych oddélenich a hlavné omezeny pocet na
specializovanych oddélenich, jako je jednotka intenzivni péce (JIP). Armada
Ceské republiky sice mGze poskytnout polni nemocnici, ale téch je také omezeny
pocet a asi by nedoplnily pozadovanou kapacitu. Doslo by tak k situaci, ze by se
fada akutnich zdkroktd musela odkladat, vdzné nemocnym pacientim by nebyla
poskytnuta uz Zzadna zdravotni péce. V konec¢ném dUsledku by to vedlo k narUstu
umrti, ktery by mohl byt vyssi, nez je tomu dnes v souvislosti s onemocnénim

COVID-19.

Pokud by byl itok smérovan na fyzické osoby, byli by ohrozenou skupinou, stejné
jako pFi koronaviru seniofi. Dalsi rizikovou skupinou by byli také mensi déti. Déti,
které vyrastaly pred 20 nebo 15 lety nemély moznost pfijit do styku s pocitacem
v takové mire jako dnesni déti, kterym je 5 nebo 6 let. V nékterych pripadech uz
6 leté déti uz maji svlij telefon. Pokud si dité hraje na spoleéném pocitaci, ktery
pouziva celd rodina, muze se lehce stat, Ze dité do pocitace ,natdhne” néjaky
virus. Malé déti rady experimentuji a ani si nemusi uvédomit, Ze svym

neopatrnym jednanim vlastné napomohou hackerim.



Dalsi problém mohou mit seniofi. Pokud nékdo vyrlstal pfed 60 nebo 70 lety,
tak si ani neumél predstavit, Ze néco takového, jako osobni pocita¢ a online
komunikace bude existovat, jako béZzna véc v kazdé domacnosti. Jako mali byli
zvykli, Ze pokud si chtéli néco koupit, museli si vystat frontu. A dnes si mohou vse
koupit pres internet. Jejich nizsi zdatnost a schopnosti mohou byt zneuzity a tak

se stdvaji mnohdy snadnym teréem utocnikl na siti.

Asi nejvétsi problém by nastal ve chvili, kdy by byly odpojeny dodavky elektfiny.
Pokud by byl nedostatek elektriny, mohlo by se to projevit tfreba v zasobovani
potravinami nebo vodou. Také v obchodech by nefungovala elektrina, proto by
neslo kupovat chlazené a ni mrazené zbozi. Lidé, ktefi pracuji vtomto sektoru,
by pfisli o praci. Kdyz by o praci pfislo hodné lidi, a byla by tu velka
nezameéstnanost, tak by se také mohla zvysit kriminalita. Také by mohlo nastat
rabovani obchodu. Pfi vypadku elektfiny by lidé nemohli pouZivat metro ani
tramvaje nebo trolejbusy. Museli by se proto posilit autobusové linky. Dnes se
podporuji elektromobily, aby bylo Cisté Zivotni prostredi. Pokud by se ale
pouzivaly z velké casti elektromobily, tak by pfi vypadku elektfiny lidé neméli kde
elektromobil dobyt. Ale i automobily na benzinovy pohon by mély problémy,
protoze by nefungovaly semafory, a tak, by vznikl chaos na silnicich. Také by se
nemohlo platit kartou, takze bychom museli platit pouze hotové. Ale

nefungovaly by ani bankomaty, tak bychom si neméli kde hotovost vybrat.

Dalsi problém by byla zvysena kriminalita. Pokud by nesla elektfina, neslo by ani
pouli¢ni osvétleni, mohlo by tak dojit k narlstu pouli¢nich pfepadeni. Lidé by

také nemuseli mit dost penéz, tak by narUstaly kradeze.

V této souvislosti by nepochybné mohla pfijit financni krize. Pokud by lidé pfisli

o préci, neméli by penize na ndkupy. S timto ddvodem by také mohla v nékterych



oblastech narlstat chudoba. Mohly by vznikat chudinské ¢tvrté na okrajich mést

— slumy, kde by pravé mohla byt vysoka kriminalita.

Stat by také ale nemohl vyvazet zboii z Ceské republiky, protoZe z dGvodu
vypadku elektfiny, by se nevyrabélo, tim by mél ze zahrani¢niho obchodu nulové
prijmy. Pokud by lidé neméli praci, neméli by z ¢eho platit dané, a tak by stat
pridel o potfebné penize, z kterych pofizuje rtizné véci a sluzby pro Ceskou
republiku. Kdyz by ale kyberneticky utok zasahl celou Evropu, nemohl by se ani
spolehnou na Evropskou unii a jeji pfipadnou finanéni pomoc. Uplné by se tim
zastavila ekonomika a cely systém svétového trhu. Trvalo by také ale mnohem
déle Sireni informaci. Pokud by nebyla elektfina, nemohli bychom pouzivat
pocitace mobily a jiné komunikacni technologie.

Pfi secteni vSech téchto problémd, zjiStujeme, Ze kyberneticky Utok je mnohem
vypsané, nejsou rozhodné vsechny, nebot o nékterych ,Cernych” scénafich

nemame ani tuseni.



