CYBER COVID ESEJ

Moderni svét je fizen nécim, co neni vidét, ale piesto existuje. Kazdym dnem se
setkdvame se spousty komplikovanych pocitacovych systémii, které ndm umoznuji Zit
takovy Zivot, ktery mame. Rano vstaneme, budikem nas vzbudi nas chytry telefon.
Rozsvitime svétla, elektifinu nam mile poskytnou distribucni systémy a energetické
zavody fizené SCADA systémy. Nasedneme do auta, a jesté pted oto¢enim klicku jiz
fidici jednotka vozidla obstarava vSe potfebné pro béh motoru a fizeni vozu. Na
semaforech dostaneme zelenou od semaforu, ktery je uz také Casto fizen centralné.

V praci si kontrolu nad naSima odpracovanyma hodinama piejima kontrolu firemni
mzdovy systém. A ted’ si predstavte, Ze kazdy z té€chto systémli mize byt napaden.

Jak by vypadal takovy den, kdyby né¢kdo vytadil z provozu energetickou sit’
obstaravajici vaSe mésto? Jak by to vypadalo, kdyby najednou na vSech semaforech
padla zelena? Co by jste d¢€lali, kdyby se vase auto najednou rozhodlo, Ze je vhodny
Cas zatoc¢it mimo silnici do aleje stromti? Co by jste délali, kdyby vam nepfisla dva
meésice vyplata? A ted’ si pfedstavte, Ze se nebavime o sci-fi, ale o dneSnim dnu.

Doba postupuje, a ¢im vice zafizeni zacina pfitahovat pozornost moznymi
bezpeénostnimi riziky. Cim vice zafizeni ziskava moznost se piipojit k internetu.
Nebude trvat dlouho, nez i nase lednicky budou mit plnohodnotny opera¢ni systém.
Moznd uz ji doma mate, ani o tom nevite. Tomuto konceptu se fiké Internet of Things.
Neboli internet véci, moznost riznych béznych domacich zatizeni spolu komunikovat,
a nechavat se kontrolovat centralnim prvkem, tfeba nasim chytrym telefonem. Krasna
predstava, Ze vdm kdvovar uvafi kafe hned, jak mu telefon ozndmi, Ze jste vzhtru, ¢i
po tom, co mu automobil oznami, Ze parkujete u svého domu je zaroven nepéknou
predstavou toho, ze deset tisic od vyroby §patn¢ zabezpecenych kavovarl fizenych
jednou, nebo vice osobami, které nad nimi pfevzali kontrolu provedou utok na vyrobni
zavod ve vasem meésté, a vy se ocitnete bez prace.

Neékteré spole€nosti také premysli dopravovat zésilky domii drony, a tim vyrazné
zkratit Cas dopravy. Ale opét, pokud dojde kvuli Spatnému zabezpeceni K prevzeti
kontroly nad drony, a ty se rozhodnou, ze spolu nalétaji dopravnimu letadlu do
motord, nebo Ze je na Case nabrat rychlost 80km/h, a trasa letu vede po chodniku

v urovni hlavy chodct, tak jiz nam to neptipada jako dobry ndpad. S kazdym novym
zafizenim na internetu ptibyvaji nova potencialni rizika, ktera je tfeba vnimat.

Také se posledni dobou kazdym rokem vpted vracime zpét do Orwellového roku
1984. Nejsme avSak sledovani tolik statem, jako soukromymi subjekty, které pak
vSechny naSe osobni data prodaji reklamnim spolecnostem za par dolard.



Neni to skvélé, jak nam Facebook tika, kdy maji nasi ptatelé narozeniny, co praveé
délaji, a kde jsou? Tak si v nastaveni stdhnéte svlij podrobny vypis, co vse je o Vas
Facebooku zndmo, a budete velmi nemile pfekvapeni. Velmi Casto jsme dobrovolné
profilovani do posledniho detailu, jakym autem jezdime, kde pracujeme, jaké jsou
naSe denni rutiny, s kym se bavime, €0 si o ¢em myslime, a tak dale. A to vSe jen
proto, aby nam vyskocila reklama na nové lyze zrovna v moment, kdy planujeme
vylet do hor. Aby nam vyskocila reklama na novou pracku ve chvili, kdy jiz jsou se
starou potize. Kdyby nas nékdo chtél sledovat, ani nemusi pfijet pobliZ mista kde
bydlime. Jen na spravnych mistech zaplati, a vi o nas absolutné vse.

Jsou mista, kde se my miizeme branit. Zabezpecit si vSechny naSe ucty silnymi hesly,
pouzivat dvoufazove ovéfeni, kontrolovat si, zda jsme opravdu na té strance, na které
chceme byt, nestahovat programy, které se jevi jako podezielé, nesdilet zbytecné
mnoho o sob¢ na socidlnich sitich. Ptesto, Ze toto slySime dnes a denné, stejné se tyto
hrubé chyby opakuji. Neberme toto na lehkou véhu.

Jsou ale pak mista, kde musime spoléhat na ostatni, Ze svou praci odvedli dobfe. Ze si
firmy své systémy dostateéné zabezpeéili. Ze mésto bralo v potaz moZnost napadenti
pfi instalovani nového chytrého systému fizeni dopravy. Ze vyrobce automobilt
pocital s tim, Ze vozidlo miiZe byt také cilem utoku. Ze stat poita s moznosti
napadeni. Ze nase zdkony chrani nase osobni data.

Prave z téchto divodil existuje obor kybernetické bezpecnosti, kde se lidé uci jak najit
slabiny systému, a jak ho pak zabezpecit. Jak vyzkouset, zda je opravdu dané zatizeni
neprolomitelné. Zdali néjaky Gtok pravé neprobiha. A pokud jiz probiha, jak
minimalizovat §kody. Tento obor bude zapotiebi nevyhnutelné¢ kazdym dnem vice,
protoze jak jsme si jiz fekli diive, rizika stale ptfibyvaji, a dale pfibyvat budou.

Kyberneticka kriminalita také neustéle stoupd, jiz dnes je mozné si ,,koupit* osobu,
ktera pak za tplatu provede jaky utok si piejeme, a je v jejich schopnostech.
Predstavte si, ze jedna firma zaplati nemalou ¢astku kriminalnikovi, aby docasné
vytadil z provozu trzniho protivnika, firmu ve které pracujete pravé vy. A moznosti,
jak zattocit budou umérné stoupat vii¢i poctu novych chytrych zatizenich prave

Vv cilové firmé.

Druha stranka véci jsou utoky politické, které se objevuji, a budou ¢im dale tim
Castéjsi. NaruSovanim infrastruktury zneptateleného narodu je mozno dosahnout
velmi velkych §kod s pomérné malymi nédklady, a mnohem mensi medialni odezvou
nez kdyby stejného tc¢inku chtéli dosdhnout konvencni metodou. Také je moZnost se
distancovat od samotného utoku pomoci sofistikovaného provedeni. Je pomérn¢ lehké
vystopovat nékoho, kdo sabotoval nemocnici zevnitt, nez odhalit pachatele diimysIné
provedeného kybernetického tutoku na téZze nemocnici.



Zranitelnosti budou tedy kazdym dnem ptibyvat, a my vSichni bychom méli obor
kybernetické bezpecnosti podporovat. Méli bychom si klast otazky, zdali jsou
systémy, které pouzivame dostate¢né zabezpeceny. M¢Eli by jsme vSichni stat za tim,
aby se neSetfilo na zabezpeceni. M¢li bychom vSichni stat za tim, aby naSe osobni
udaje nebyly zneuzity. ProtoZe ten, kdo doplati nakonec na utoky nejsou jen cilené
spolecnosti, ¢i politické strany, ale my vSichni.



